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Kisaltmalar

Dokiiman icerisinde kullanilacak kisaltmalar asagida belirtilmistir:

AD Aktif Dizin(Active Directory)

AKK Acik Kaynak Kod

AKKY Acik Kaynak Kodlu Yazilimlar

BSGS Biittinlesik Siber Giivenlik Sistemi

BT Bilgi Teknolojileri

CAD Bilgisayar Destekli Tasarim (Computer Aided Design)

CAE Bilgisayar Destekli Mithendislik (Computer Aided Engineering)
CAM Bilgisayar Destekli Uretim (Computer Aided Manufacturing)
CBS Cografi Bilgi Sistemleri

CIFS Commen Internet File System

DHCP Dinamik Ana Bilgisayar Yapilandirma Protokolii(Dynamic Host ConfigurationProtocol)
DNS Alan Adi Sistemi(Domain Name System)

FTP Dosya Transfer Protokolii(File Transfer Protokolii)

GPL GNU Genel Kamu Lisans1 (GNU General Public License)

GNU Genel Kamu Lisansi

HTTP Hiper Metin Transferi Protokolii(Hyper Text Transfer Protocol)
ICS Endiistriyel Kontrol Sistemi

IPDS Saldiri-Tespit ve Onleme Sistemi(Intrusion Prevention-Detection System)
KVKK Kisisel Verilerin Korunmasi Kanunu

LDAP (Lightweight Directory Access Protocol)

MAC Ortam Erigim Yonetimi(Media Access Control)

MYS Merkezi Yonetim

sonraki sayfaya devam
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Tablo 1 — dnceki sayfadan devam

MySQL Yapisal Sorgu Dili(My Structured Query Language)

NAC Ag Erisim Kontrol Sistemi

NFS Network Dosya Sistemi(Network File System)

NTP (Network Time Protocol)

(0)'¢ Ozgiir Yazilim

POP3 Postahane Protokolii(Post Office Protoco)

QSOS Acik Kaynak Kodlu Yazilimlarin Niteligi ve Se¢imi (The Qualification and Selection of Open Source
Software)

RFC Komutlar icin Istek(Request For Comment)

SCADA Merkezi Denetim ve Veri Toplama(Supervisory Control And Data Acquisition)

SIEM Siber Giivenlik Bilgi ve Olay Yonetim Sistemi(Security Information and Event Management)

SMB Sunucu fleti Blogu(Server Message Protocol)

SMTP Basit E-Posta Aktarim Protokolii(Simple Mail Transfer Protocol)

SSH Giivenli Kabuk(Secure Shell)

TCP Tletim Kontrol Protokolii(Transmission Control Protocol)

TFTP Ilkel Dosya Aktarim Protokolii(Trivial File Transfer Protocol)

VDI Sanal Masaiistii(Desktop Virtualization)

VPN Sanal Ag Sistemi(Virtual Private Network)

VTYS Veri Taban1 Yonetim Sunucusu

XML Genisletilebilir Isaretleme Dili(Extensible Markup Language)




Yonetici Ozeti

Son yillarda tiim diinyada oldugu gibi iilkemizde de Ozgiir ve Ac¢ik Kaynak Kodlu Yazilimlar (OY/AKKY) 1n
kullanimi yayginlagsmaktadir [Haff2019]. ilk baslarda toplam sahip olma maliyeti konusundaki avantajlar1 6ne ¢ikan
OY/AKK coziimlerinin zaman icinde yetkinliklerinin de en az kapali kaynak kodlu ve sahipli yazilimlar kadar oldugu
goriilmiigtiir. Son donemde hem maliyetlerinin diisiik olmas1 hem iglevsel olarak yeterlilikleri ve hem de kaynak kul-
lanim1 agisindan verimli olmalart birgok iilkede oldugu gibi tilkemizin biligsim politikalar1 i¢inde de kamu kurum ve
kuruluslarinin OY/AKK coziimlerini tercih etmesi sonucunu ¢ikarmustir. e-Tiirkiye Girisimi Eylem Plani’nin “Tekno-
lojik acidan diinya 6l¢eginde yarigabilecek yerli iiriin ve destek kosullarinin hazirlanmas1” hedefi 2002 yilinda kabul
edilmigtir. Bu hedefe uygun olarak 2003 yilinda “e-doniisiim Tiirkiye” Projesine baglanmistir. Projeye ait 2005 Eylem
Plani’ndaki 7 numarali eylem “Kamu Kurum ve Kurulusglarinda A¢ik Kaynak Kodlu Yazilimlarin Uygulanabilirligi”
olarak belirlenmis ve sonrasinda 28.07.2006 tarih ve 26242 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
Bilgi Toplumu Stratejisi (2006-2010) ve Eylem Plani icinde de “Ag¢ik kaynak kodlu yazilimlarin kamuda uygulama
sahasi artirilarak, bu yazilimlarin getirdigi avantajlardan en iist diizeyde yararlanilmasi” stratejik hedeflerden biri ola-
rak sayilmigtir. Bu baglamda tanimlanan 74 nolu eylemde “Kamuda ac¢ik kaynak kodlu yazilim kullanimi i¢in 6rnek
olusturmak iizere bir kurumda pilot uygulama yapilacak ve bu uygulamada elde edilen tecriibelere gore acik kaynak

kod kullaniminin uygulanabilirlik analizi gelistirilecektir” denilmektedir.

6 Mart 2015 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren 2015-2018 Bilgi Toplumu Stratejisi ve Eylem
Plani’nda belirtilen stratejiler arasinda da “Kamuda Ag¢ik Kaynak Kodlu Yazilimlarin kullanimi desteklenecek ve
BT’ nin ekonominin genelinde kullanimini artiracak Acik Kaynak Kodlu Yazilim ekosisteminin gelisimi saglanacaktir”

ifadesi bulunmaktadir.

Kamu hizmetlerinde kullanici odaklilik ve etkinlik ile ilgili eylemler arasinda bulunan “Kamuda Ag¢ik Kaynak
Kodlu Yazilim Kullantminin Desteklenmesine” iligkin 62 numarali eylem 6nem arz etmektedir. Sunulan “Pardus ve
Ozgiir Yazahm Kurumsal Go¢ Rehberi”, s6z konusu 62 numarali eylemin uygulama adimlarindan olan “kamu kurum-
larinca yogun olarak kullanilan uygulamalarin AKK alternatifleriyle degistirilmesi ve bagta PARDUS olmak iizere
onemli goriilen acik kaynak kodlu yazilim iiriinlerinin yayginlagsmasi icin gerekli yol haritas1 belirlenmesine” yone-

lik olarak hazirlanmistir. Bilgi Toplumu Stratejisi ve Eylem Plani’nda OY/AKK ¢o6ziimlerinin kullanilmast yalniz tek
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bir eylem ile sinirh degildir. 65 numarali eylem olan Tiirkiye Cografi Bilgi Stratejisi ve Eylem Planinin Hazirlan-
mas1 amaciyla “basta acik kaynak kodlu CBS yazilimlari olmak tizere yerli CBS yazilimlarini destekleyecek tegvik
mekanizmalar1 olusturulmasi” uygulama adimi olarak belirlenmistir. Benzer yaklagimlar asagida ornekleri verilen

mevzuatlarla da desteklenmigtir :

» Kalkinma Bakanlig1 2015-2018 Bilgi Toplumu Eylem Plani ve Stratejisi Madde 63 Kamuda agik kaynak kodlu

yazilimlarin yayginlastirilmast,

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 3.2.2 A¢ik Kaynak Kodlu Yazilimlarin yayginlagti-

rilmasi,

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani, Eylem Madde 4.5 Pardus’un Yayginlastirilmast,

65. Hiikiimet Programi (2016),
* Orta Vadeli Program 2018-2020

Ozgiir yazilim ve agik kaynak kodlu ¢oziimlerinin kamu tarafindan da desteklenmesi ve kullaniminin yayginlasti-
rilmasi sonucunda yiiksek katma deger olusturulacak, bilisimde ithalat azalacak ve bir yandan da yerli yazilim ekosis-
teminin gelisimi saglanacaktir. Ozellikle dis yazilimlara bagimlihigin ciddi riskler icerdigi siber giivenlik sektoriinde
OY/AKK coziimlerin 6neminin artmasi yerli yazilim sektorii icin de tetikleyici bir unsur olmaktadir. Bu baglamda
kamu kurumlarinin 6zgiir ve acik kaynak kodlu yazilimlara go¢ projeleri, stratejik ¢alisma olarak goriilmeli ve en iist
diizeyde sahiplenilmelidir. Uretici ve/veya saticiya olan bagimliligin ortadan kaldirilmasi ile ortaya ¢ikacak yeni reka-
bet ortamindan kamu kurumlar1 yararlanarak ¢cok daha diisiik maliyetlerle iiriin ve hizmet alim1 gerceklestirebilecektir.
Her ne kadar toplam sahip olma maliyetinin diisiiriilmesi bir hedef olarak goriilse de ticari yazilimlara olan bagimli-
l1ig1n ortadan kaldirilmasi ve go¢ sonrast kurumlar arasinda birlikte ¢alisabilirli§in artmasinin saglayacagi verimlilik

diger stratejik kazanimlar olacaktir.

Pardus Kurumsal Déniisiim Rehberi, siralanan stratejik, ekonomik ve sosyal yararlar da goz oniine alindiginda
oniimiizdeki dsnemde OY/AKKY a goc konusunda adim atacak kurumlardan gelebilecek talepleri karsilamay1 amac-
lamaktadir. Temel olarak rehber, basarilt bir gé¢ projesi icin idari ve teknik yapilanmanin nasil olmast gerektigini
anlatmakla birlikte ek olarak go¢ ¢alismasinin teknik adimlart igin yaklagimlar, yontemler ve sorunlarin ¢oziimlerini

de icermektedir.

OY/AKKY’a gic projelerinin basarili olabilmesi i¢in kurumlarin yalniz teknik gereksinimlerinin karsilanmasi ye-
terli degildir. Calisanlarin sosyal tepkilerinin de iyi degerlendirilmesi gerekmektedir. Go¢ projesinin basarisinin son
kullanicilarin uyum siiresiyle de dogrudan baglantili oldugu gézard: edilmemelidir. Kurumun gorevlerinin aksatilma-
dan siirdiiriilmesi ve ¢aliganlarin hizmet i¢i egitimi bu noktada 6nem kazanmaktadir. Genel olarak kullanici aligkan-
liklart OY/AKKY a go¢ konusunda en biiyiik kurumsal direng noktasini olusturmaktadir. Kurumsal ve kisisel aligkan-
liklar OY/AKKY’a go¢ sonrasi kurumun ve ulusun kazanacag yarari engellememelidir. Kurumsal ve kisisel direncin

listesinden gelmek amaciyla, kurumun misyon ve vizyonu gercevesinde hedefe ulasabilmesi igin OY/AKK gogiiniin
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kazandiracaklar1 hakkinda proje siiresince ve sonrasinda caligsanlar bilgilendirilmeli ve gerekli e8itimler siirekli ola-
rak yapilmalidir. Ozellikle yardim masas1, cagr1 merkezi gibi destek hizmetlerinin goc projelerinin erken safhalarinda
saglikl1 olarak isletilmesi gociin basarisim dogrudan etkilemektedir. Ozellikle kurum biinyesinde yeni tesis edilecek
bilisim sistemlerinde Pardus ve tiirevi OY/AKKY’1n segilmesi ile kullanic1 aligkanliklarinin bu yonde gelistirilmesi

saglanabilecektir.

Calisanlarin Pardus veya kullamlan Linux dagitimlari ile diger OY/AKKY’1 kullanirken elde ettikleri deneyimler
dogru geri bildirim mekanizmalariyla gelistiriciler ve OY/AKK topluluklarina da katki saglayacaktir. Ayrica kurum-
larin, teknik sartnamelerde envanterlerine katacaklari yeni bilisim sistemlerinin belirlenmesi agamasinda Pardus ve
tiirevi OY/AKKY’a uyumlulugu kosul olarak belirtmesi gerekmektedir. Her ne kadar Pardus ve tiirevi isletim sistem-
leri genellikle yeterli bir donanim destegi sunsa da baz1 spesifik ¢evre birimleri (yazici, tarayici, dokunmatik ekranlar,
grafik islemci birimleri, kablosuz iletisim vb.) i¢in uyumlulugun donanim iireticisi tarafindan garanti ediliyor olmasi
biiyiik 6nem tasimaktadir. Ayrica tedarik edilecek yeni yazilim ¢oziimlerinde Pardus ve tiirevi OY/AKKY a (tara-
yict uyumlulugu,dizin sistemi uyumlulugu, ara katman yazilimi uyumlulugu, desteklenen veri tabani uyumlulugu vb.)

uyumluluk sart1 istenmesi gog¢ ¢calismalarinin 6niinde olugabilecek engelleri bastan ortadan kaldiracaktir.




1 Giris

Bilisim diinyasinda en sik duyulan olgulardan biri de 6zgiir yazilim ve acik kaynak kod kavramlaridir. Cogun-
lukla goniilliler tarafindan yillarca stirdiiriilen ¢abalarin sonucunda ortaya ¢ikan iiriinler birer basart hikayesi olarak
goriilmektedir. Son kullanicilar agisindan ise OY/AKKY 1n tercih edilmesinde yalniz yazilimlarin herhangi bir lisans
ticreti olmadan kullanilmasindan daha 6te ticari yazilimlarla karsilastirildifinda yiiksek giivenlik ve performans gibi
olciitlerin de etken oldugu ortaya ¢ikmaktadir. Son kullanicilar agisindan OY/AKKY 1n tercih edilmesiyle ayn1 veya

benzer 6zelliklerdeki ve hatta daha kaliteli bir iiriinii ekonomik avantajlarla edinme sans1 dogmaktadir.
Kurumsal olarak OY/AKK isletim sistemlerine goc, genel olarak asagidaki gereksinimlerden ortaya ¢ikmaktadir;
» Stratejik olarak OY/AKKY a gegis kararmin verilmesi,

* Kurumsal olarak kullanilan yazilim ya da igletim sistemi yasam dongiisiiniin sona ermesi nedeniyle kesintiye

ugramasi,
» Kullamilan yazilimlarin kurumsal gereksinimleri kargilamamasi
* Biitce kesintileri veya farkli ekonomik nedenlerle orta ve uzun vadede tasarrufa gitme zorunlulugu
* Biligim altyapisinin giincel kosullara uygun olarak tekrar degerlendirilmesi gereksinimidir.

Dolayisiyla bir OY/AKK gocii “Kurumsal olarak kullanilan bilisim araclarinin, sunulan hizmetlerin aksamadan
devamini saglayacak, bilisim altyapist ile biitiinlesik ve kullanic1 merkezli olacak sekilde OY/AKKY 1n aktarilmasi”
olarak tammlanabilir. Baska bir deyisle bir OY/AKK gécii; kurumsal isin yapilmas1 amaci ile bilisim altyapisinda
kullanilan yazilimlar ve hizmetlerinin, i siirekliligini saglayacak sekilde ve benzer islevsellikte OY/AKKY’a doniig-
tiiriilmesi faaliyetlerinin bir proje yonetimi felsefesi icerisinde yiiriitiilmesidir. OY/AKK gociiniin kullanic1 merkezli

ve kurumsal biligim altyapisi ile biitiinlesik olmasi temel amaclardan biridir.
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1.1 Goc Metodolojisi

Her OY/AKK gocii, iist yonetim destegini projenin baslangicinda almasi ile baglar. Bahsedilen destek sadece
kurumsal kararin verilmesini degil, proje biitgesinin, proje ekibinin ve diger paydaslarin hazirlanmasini icerir. Bu asa-
mada belirsizlikler, projenin ilerleyen agamalarina gore daha fazladir. OY/AKK go¢ faaliyetleri kurum kiiltiiriiniin
degisimini de beraberinde getirdiginden, iist yonetim desteginin tam olarak alinmasi gog¢ ekibinin iglerini kolaylagtira-

caktir.

Projenin baginda, kurumun goge hazirlik durumunun belirlenebilmesi igin bir On Analiz ¢alismasmin yapilmasi
gerekir. On Analiz asamasinda OY/AKKY goc projesi igin engel olabilecek durumlar, sistem mimarisi ve kullanic
profilleri kabaca tespit edilir ve analiz agamasina gecilip gecilmeyecegi konular1 incelenir. Bu agamada verilecek karara

gore OY/AKKY gog projesi baslayabilir veya proje baglamadan sona erebilir.

On Analiz calismasindan sonra kapsamli Analiz faaliyeti baglar. Analiz asamasinda yapilan ¢alismalar bundan
sonraki agamalar1 dogrudan etkilediginden, tarafsiz ve bilgi sistemleri hakkinda mevcut durumu ortaya koyacak sekilde
yapilmalidir. Bu asamada yapilacak hatali degerlendirmeler projenin ileri asamalarinda diizeltilmesi ek maliyet ve
isglicii gerektireceginden, bu asama ayrintili olarak planlanmalidir. Analiz asamasinda kurumun gog teknik ekibinden

beklentilerinin belirlenmesi, gociin etkinliginin 6l¢iilmesi a¢isindan 6nemlidir.

Analiz asamasi bitirildikten sonra, Kavram Kanitlama asamasina gecilir. Kavram Kanitlama asamasi, hedef isletim
sistemi iizerinde hem sunucu uygulamalarinin, hem de masaiistii uygulamalarin OY/AKK karsiliklarinin 6zellestirme
yapilmadan c¢alistirildig1, performans gozetmeden islevsel denemelerin yapildigi agsamadir. Kavram kanitlama agama-
sinda kurumun alt yapisinda kullamlacak OY/AKKY hakkinda islevsel karsiliklar elde edilir. Analiz asamasinda fark

edilmeyen yazilimsal gereksinimler toplanir.

Kavram Kanitlama agamasindan hemen sonra; Analiz ve Kavram Kanitlama agamalarinda elde edilen yazilim ge-
listirme gereksinimleri analiz edilir. Kurumsal olarak kullanilmaya karar verilen OY/AKKY 1 bilesenleri iizerinde
Pilot agama Oncesi varsa ozellestirmeler, performans iyilestirmeleri ve gelistirmeler doniisiim yapilacak kurum cali-

sanlarinca veya kurumun ilgili yazilimi aldiklar firmalarca yapilir.

Pilot asamasinda, simirli kullanict grubu ile OY/AKK isletim sistemi, ¢evresel birimler, sunucu uygulamalar1 ve
masaiistii uygulamalar1 kurularak teste sunulur ve sonuglar1 ayrintili incelenerek iyilestirme Onerileri ¢ikartilir. Bu
asamada hazirlanan yazilimlar kullanici ile birebir etkilesim halindedir. Ek gelistirme istekleri toplanir, degerlendirilir
ve yazilim geligtirme igleri tamamlanir. Pilot agamasi, go¢ ekibinin gelistirme isteklerine nispeten daha hizli aksiyon
almasi gerektirir. Pilot asamasinda segilecek birimlerin, teknolojiye daha yatkin olmasi istenen bir durumdur. Bu

asamada egitim konular da giindeme gelmektedir.

Gogiin bir sonraki adimi olan Yayginlastirma, Pilot agamasinin ve kurumsal egitimlerin tamamlandig1, artik ku-
rumun OY/AKKY uyumunun ¢ok biiyiik olciide saglandig1 asamadir. Bu asamada, kullanic1 desteginin saglanmasi

amaciyla yardim masasi faaliyetlerine baglanmali, geri bildirim kanallar1 siirekli olarak ¢aligtiriimalidir.

1.1 Géc Metodolojisi 7
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Tim asamalarda kullanictya yonelik egitim faaliyetlerine 6zen gosterilmelidir. Kullanicilarin yeni yazilimlari be-
nimsemesi gogiin bagarisinda dogrudan etkilidir. Her asama icin yapilan faaliyetlerin kalitesinin belgelendirilmesi,
faaliyetlerin kendi igerisinde kendisini kanitlamis uygun bir prosediire bagli kalinarak yapilmas1 6zel 6neme sahiptir.
Boylece paydaglar zaman icinde degisse bile yapilan gelistirme faaliyetleri geriye doniik olarak incelenebilecektir.

Asagidaki sekil, kurumsal go¢ metodolojisini 6zetlemektedir.

OY/AKK Gdg Modeli

Gog igin Kurumsal Kararin Verilmesi
® Ust Yonetim Destegi
. Prqs Bm?_m_;inin S.sé.immam
Praniama e
Asamasi
P ¥
R Analiz P
Fonksiyonel ve taknik ihtiyaglann tespiti — m
o Kurumsal (| 75550 mam“-: e ﬁg’;:;mlmn belinenmesi ST
F:,rk'"da"k Kavram Kanitlama [ Bagan Kriterleri
J aratma Hedef igletim sistemi Gizerinde denemelerin yapilmas
E Analiz ve l
Degerlendirme Pilot G6¢ | Pilot GE'N; l4— iz Birimi Segimi
Egitimlerm || s sayida kullanie: ile test lg—p  dGaligtinicl
i Destedl
Y v
o] = P -
kurumsal || OY/AKK Isletim Sistemi Gog / anates
N Egitimler || Yayginlastirma
N ‘Son kullanica egitimlerinin tamamlandidi birimlerde gégin — ‘Yayganlagtrma
Uretim gerceklegtiriimesi . Plani
E | ortamina Gég (whancilann yardm igin p—
Destegl
T
i Gocun || Yardim Masasi Kullanici Bakim Destedi
Penet!ml ! ‘Yardim masasi hem ag Gzerinden bir Emyﬁzle hem de telefonla ...
M lyllestirme | Geri Bildirim ile Sistem iyilestirme Faaliyetleri
i Kullarct pirmi il igin li il kurulmas:
Strekli Egitim Destedi
Bakim ve iletigim kanallanni agik tutarak kullamics ihtiyaglanna gére egitimlerin verimesi
Belgelendirme
Arastirma / Gelistirme Faaliyetleri
Kurum imkanlan ve gerekiyorsa disandan destek ile geri
besleme gére yeni planlannin

Bir kurumda calisan uygulama ihtiyaglarini, sunucu ve masaiistii ortamu gerektirenler olarak gruplayabiliriz. Do-

layisi ile kurumsal OY/AKK gociinii iki ana baglik altinda incelemekte yarar vardir.
* Masaiistii isletim sistemi gocii

* Sunucu sistemleri gocii

E-posta sunucusu

Etki alan1 denetleyicisi sunucusu

Dosya paylasim sunucusu

VTYS (Veri Taban1 Yonetim Sunucusu)

Alan Adi sunuculari

Dinamik Ana Bilgisayar Yapilandirma sunuculari

Radius Ag ilkesi sunuculart vb.

1.1 Géc Metodolojisi 8
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Masaiistii igletim sistemi gogil ile sunucu sistemleri gocii genel ilkeler kapsaminda biiytik farkliliklar icermese
de, kullanicilarla olan dogrudan etkilesim nedeniyle, masaiistii isletim sistemi gogii, sunuculara gore daha kapsaml
bir calisma gerektirir. Sunucu doniisiimii yapilarak bazi ana bagimlilik unsurlarinin kirilmasi, bu sayede masaiistii

gociiniin kolaylagmasi da miimkiindiir.

1.2 Baslangi¢ ve Planlama Asamasi

Her go¢ projesinin kendine has 6zellikleri bulunmaktadir. Genel olarak ayni asamalar kullanilsa da teknik olarak
yapilmasi gerekenler farklilik gosterecektir. Kurumsal ihtiyaclar, donanim ve yazilim envanteri her projeyi farkl kil-
maktadir. Bir OY/AKK projesinin basarisi, go¢ planlamasinin basarisi ile dogru orantilidir. Go¢ projesinin basarisi,
baglangigta iyi tanimlanan kapsama, dogru ve objektif yapilan bir analize, proje boyunca karsilasilabilecek sorunla-
rin ¢oziimil i¢in uygun metotlarin belirlenmesine ve proje ekibinin kurumla uyum igerisinde 6zverili ¢aligmalarina

baghdir.

Planlama sathasinda, oncelikle analiz ve kavram kanitlama agsamasinin, buradan ¢ikacak sonuglara gore de pilot

ve yayginlagtirma asamalarinin planlanmasi dogru olacaktir. Bir OY/AKK gociinde asagidaki 6ncelikle;
* Kurumsal go¢ vizyonunun olusturulmasi ve belgelendirilmesi,
* Proje kapsaminin ve gog stratejisinin belirlenmesi,
* Proje tahmini maliyetlerin belirlenmesi ve biit¢celenmesi,
* Proje organizasyonunun belirlenmesi,
* Proje yonetimi ve proje ekiplerinin belirlenmesi,
* Projede gorev alacak ekiplerin gérev ve sorumluluklarinin tanimlanmast,
* Proje takviminin belirlenmesi,
* Proje yonetim planinin olusturulmasi

gerekmektedir. Ancak bundan sonraki asamaya, olusturulacak go¢ projesi ekinden planlama ile ilgili onay alindik-

tan sonra devam edilmelidir.

1.2 Baslangi¢ ve Planlama Asamasi 9
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1.3 GOoc¢ Projelerinde Siklikla Karsilasilan Sorunlar

Projenin baglangi¢ ve planlama agamasinda zaman tahminlerinin dogru yapilamamaktadir. Genellikle kurumlar
OY/AKK gé¢ projelerini kurumsal degisim olarak gérmeyip sadece isletim sistemi degisimi olarak gordiikle-
rinden aceleci davranmaktadir. Tyi bir planlama olmaksizin, ¢ikacak sorunlar ve bu sorunlara alinacak tedbirlere

ait yeterli hazirlik yapmadan yapilacak go¢ projeleri basarisizlikla sonuglanacaktir.

Proje Ekiplerinde gorev alacak kisilerin sahip olmasi gereken yeteneklerin tespiti; go¢ projesine destek verecek
kurum personelinin secimi ile ilgili kriterler, projenin baglangicindan 6nce belirlenmeli ve bu kriterlere gore

secim yapilmalidir.

Proje ekiplerinin projeye yeterince destek vermemeleri; Kurum personelinin giindelik islerinin yogunlugu ne-

deniyle go¢ projelerine destek vermesinde zaman zaman sorunlarla karsilagiimaktadir.

Proje ekiplerinin gorev ve sorumluluklarinin belirlenmesi; go¢ projelerine baglamadan 6nce gorev ve sorumluluk

dagilimi ve iletigim planlar1 dikkatli planlanmalidur.

Kurumsal degisimin yeterince yonetilememesi; go¢ projelerinde kritik basar1 faktorlerinden biri de kurumsal
degisimin yonetilmesidir. Kullanici aliskanliklarinin degisimi igin iist yonetim destegi ve egitim faaliyetlerinin

goctin her asamasinda siirekli bir faaliyet oldugu bilinmelidir.

Analiz asamasindaki hatalar; Analiz asamasinda; sunucu, donanim ve yazilim envanterlerinin eksik belirlenmesi
veya bazi sistemlerin onemsenmemesi, projenin ileri sathalarinda cesitli entegrasyon sorunlarina yol agabilmek-

tedir.

Test siireclerinin yazili hale getirilmesi; Test asamasinin yeterince dnemsenmemesi, test ortaminin gociin her

asamasinda siirekli bir faaliyet oldugunun benimsenmemesi proje safhalarini aksatabilmektedir.

Pilot birimlerin secimi; pilot uygulama birimlerinin hatali secilmesi projenin ileri safthalarinda sorunlara yol

acmaktadir.

Yedekleme hizmetlerinin yeterince verilememesi; hélihazirda var olan yapiya iligkin gerekli yedeklemelerin
yapilmamis olmasi, gog¢ sirasinda eski sisteme doniilmesi gerektiginde bunun imkansiz hale gelmesine sebep
olabilmektedir. Bu nedenle yedekleme isleminin hangi ekip tarafindan yapilacagi belirlenmeli, kuruma 6zgii

senaryolara gore uygulamali egitim yapildiktan sonra islemlere baglanmalidir.

Yayginlastirma siireclerinin ayrintili olarak belirlenmemesi; Yayginlagtirma asamasinda gog¢ ekibinin rol ve so-
rumluluklar1 ayrintili olarak planlanmali, 6zellikle yayginlastirma igin farkli konumlara gidildiginde, kurum
personeli ve go¢ ekibinin yapacaklar: faaliyetler idari olarak diizenlenmelidir. Benzer olarak go¢ ekibinin uy-

mas1 gereken kurallar ve siirecler yazili hale getirilmelidir.

1.3
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2 Analiz ve Kavram Kanitlama

Her OY/AKK gég projesinin ikinci basamagi Analiz agamasidir. Analiz asamasinda genel olarak;
» Kurumsal envanterin olusturulmasi
— Sunucu envanteri,
— Yazilim envanteri,
— Donanim envanteri.
» Kullanic1 gruplarinin ve is ihtiyaglarinin degerlendirilmesi,
* Personel rol matrisinin olusturulmast,
* Islevsel esdegerlik calismasi asamalari bulunmaktadir.
* Giincel Pardus igletim sistemi lizerinde kullanilacak hizmetlerin belirlenmesi,
» Kavram kanitlama caligmasina esas servislerin/uygulamalarin belirlenmesi,
» Kavramsal topolojinin olusturulmasi
faaliyetleri yapilir. Analiz agamasi i¢in kullanilabilecek dokiiman sablonu EK - A ‘da sunulmaktadir.

Analiz agsamasi, kurumun kullandig: bilgi islem altyapisinin bir 6zetidir. Bu agamada yapilacak hatali degerlen-
dirmelerin projenin ileri asamalarinda ek maliyet, iggiicii getirecegi dolayisiyla da proje siirelerinin uzamasina hatta
doniisiim projesinin basarisiz olmasina yol agabilecektir. Bu yiizden analiz asamasinda yapilacak de8erlendirmeler

objektif olmalidir.

Kavram Kanitlama, analiz asamasinda belirlenen is ihtiyaglarina yonelik olarak sadece ilgili 6zelliklerin OY/

AKKY ile yapilabilirliginin gosterilmesidir. Bu kisim sonraki boliimlerde ayrintili olarak aciklanmaktadir.

11
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2.1 Analiz

Analiz caligmasi, doniisiim projesinin en 6nemli asamasidir. Bu agsama, kurumsal doniistim stirecini belirleyecegi
gibi, kurumsal bilgi varliklar1 envanterini degerlendirerek, gelecek planlamalarinin yapilmasina yardimel olmakta-
dir. Analiz agamasinda kurumsal bilgi igslem varliklarinin o anki durumunun tespiti yapilir. Analiz agamasinin temel

girdileri asagidaki gibidir:
* Sunucu, yazilim ve donanim envanterleri,
» Kurumsal ag ve sistem topolojileridir.

Ornek kurumsal sistem topolojisi asagida gosterilmistir:

E-posta Intranet Dosya Sunucu

gy =

Yazici

== M=

o m— —td

Sekil 1: Sekil: Ornek Kurumsal Sistem Topolojisi

Analiz agamasinin temel ¢iktilart agagidaki gibidir:
* Donanim envanteri ve uyumluluk tablolar

» Kullanic1 gruplari ve is ihtiyaglar

» Islevsel esdegerlik uygulama tablosu

* Masaiistii programlari analizi

* Hizmet ve uygulama analizi

e Doniigiim bagari kriterleri

2.1 Analiz 12
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Analiz caligmasi, OY/AKK doniisiim projesinin en énemli kismudir. Bu asamadaki hatalar tiim projenin bagari-
sizliga ugramasina yol agabilir. Gergekgi bir analiz ve iyi bir planlama ile imkansiz gibi goriinen doniisiim projeleri,
bagsariyla gerceklestirilebilir. Analiz agsamasinin bagarili olmasinda en 6nemli kriter, yapilacak calismanin hedefini
analiz ¢alismasina katilan kisilere dogru anlatilmasindan gecmektedir. Calisanlar, genellikle degisimden yana degil-
lerdir. Yeni bir yapiya ge¢cmek, onu 6grenmek zorunda olmak onlara yiik olarak goriilebilir. Ancak hedefe inanirlarsa,

o zaman ¢ok destekleyici olurlar ve olas1 problem ¢6ziimil i¢in ¢aba gosterirler. Bu sinerji, projeyi basartya gotiiriir.

2.1.1 Donanim Envanterinin Belirlenmesi

Kurumsal olarak kullanilan donanim varliklarinin, OY/AKK isletim sistemlerine uyumlulugu en ¢ok sorulan ve
korkulan konularin baginda gelmektedir. Bugiin geldigimiz noktada, Linux igletim sistemi kullanicilarinin sayisinin
artmasi, donanim {ireticilerini Linux uyumlu siiriicii yazmaya yoneltmistir. Ayrica topluluk igerisindeki goniillii gelis-
tiricilerin ¢calismalar1 ve olusturduklan kiitiiphaneler sayesinde de calismalar ilerlemistir. Yine de, 6zel amagla gelis-
tirilmig ve yaygin kullanimi1 olmayan bazi donanimlarin ya da ekonomik 6mriinii doldurmusg olan eski donanimlarin
stiriciileri olmayabilir. Bu donanimlar i¢in siiriicti gelistirme maliyetleri ya da destekleniyorsa yeni donanim maliyeti

hesaplanmal1 ve fiyat/performans olarak en uygun ¢6ziim degerlendirilmelidir.

Donanim envanteri; kurumda kullanilan masaiistii, diziistii, yazici, tarayici, barkod okuyucu vb. doniigiim kapsa-
mindaki tiim cihazlar1 kapsamalidir. Bunlarin tam listesi belirlendikten sonra, kurum igerisindeki proje ekibi ile, bu
donanimlarin hangilerinin ekonomik dmriiniin doldurduguna karar verilmelidir. Belirli bir donanim, sadece kisitl say1-
daki kullanici i¢in belirli donemlerde kullaniliyor olabileceginden, donanim envanteri ¢ikarilirken kurum igerisindeki

kullanim yayginlig1 ve siklig1 belirlenmelidir.

Doniisiim teknik ekibinin, bu donanimlarin Linux {izerinde desteginin olup olmadigina karar vermesi, destegi varsa
hangi siiriimdeki siiriiciilerle bunun miimkiin oldugunu ¢ikartmasi ve varsa iirtinlerin teknik dokiimanlarinin adreslerini
de envanter listesine eklemesi uygun olacaktir. Istemciler ve cevre birimleri icin yararlanilabilecek 6rnek formlar EK

- B ’de bulunabilir

2.1.2 Sunucu Envanterinin Belirlenmesi

Kurum igerisinde, kurumsal igin yapilabilmesi amaciyla kullanilan sunucu sistemlerin listesinin ¢ikarilmasi ig-
lemidir. Listede sunucular iizerindeki hizmetler de ayrica belirtilmelidir. Ornek sunucu envanteri asagidaki sekilde

olabilir.
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Tablo 1: Ornek Sunucu Envanter Tablosu

Birim Sunucu Ad1 | Rolii Isletim Sistemi | Siiriim | Uygulama Ad1 | Etki Alam Bilgisi
Bilgi Islem | Ankara DNS,DHCP | Windows 2012 DNS DHCP aaa.org
A Birimi Izmir VTYS Windows 2008 SQL Server bbb.org

2.1.3 Yazilim Envanterinin Belirlenmesi

Yazilim envanter yonetiminin yapilabilmesi i¢in 6ncelikle kurumsal isin siirdiiriilebilmesi amaciyla kullanilan ya-
zilimlar belirlenmeli, bu yazilimlara ait siiriim numaralar1, kullanict sayilar1 ve ne zaman envantere girdigi gibi bilgiler
toplanmalidir. Yazilim envanterinin olusturulmasi ile yazilimlarin uyumlulugunu takip etmek ve lisanslama vb. gibi

siireglerinin yonetilmesi daha etkin sekilde gerceklestirilebilecektir. Ornek yazilim envanteri asagida sunulmustur:

Tablo 2: Ornek Yazilim Envanter Tablosu

Birim Uretici Uygulama Adi Siiriim | Kullanmic1 | Envanter | Linux | Lisans Tiirii/
Firma Sayisi Tarihi Uyumu | Bitis Tarihi
Bilgi Islem AutoDesk | AutoCAD Archi- | 0.1.1 20 dd.mm.yy | Yok Ticari 2 Kul-
tecture lanici
A Birimi Skype Microsoft 3.1.1 80 dd.mm.yy | Var Ucretsiz

Donanim, sunucu ve yazilim envanterleri tamamlandiginda kurumdaki masaiistii bilgisayarlardaki isletim sistem-

leri ile ilgili degerlendirmelere gecilir.

2.1.4 Kullanilan Masaiistii Ortaminin Degerlendirilmesi

Bir OY/AKKY’a ve masaiistii ortamina gegis siireci baglamadan 6nce, kurumsal olarak kullanilan yazilim/donanim
ve diger bilgi islem varliklarinin tespit edilmesi gerekmektedir. Bir kere donanim ve yazilim envanteri ¢ikarildiginda,
kurumsal olarak igin yapilmasi amaci ile kullanicilarin bu varliklart nasil ve hangi 6zelliklerinin kullanildig1 belirlen-

melidir.
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2.1.5 Kullanici Gruplarinin Belirlenmesi

Kullanict boliimlendirmesi, genel olarak birebir goriigmeler veya anket metodlart ile ortaya ¢ikarilabilecegi gibi;
gorev tanim formlari, is akig siirecleri analiz formlar1 gibi kalite belgelerinden de ¢ikarilabilir. Burada amag, kullani-
cilarin gorev tammminda yazan isi yapabilmesi i¢in gerekli uygulamalar1 tanimak ve buna gore kategorilere ayirmaktir.

Kullanict gruplan belirlenirken gerek duyulmasi halinde agsagida verilen gruplamalarin digina da ¢ikilabilir.

2.1.5.1 Genel Kullanici Tipleri

Kurumsal masaiistii kullanicilari, genel olarak iyi bilinen belirli kategorilere ayristirilabilir. Kiiciik organizasyon-
larda, kullanicilar genel bir kategoriye atanabildiginden kullanict bolimlendirmeye ¢ok ihtiya¢ duyulmayabilir. Buna
karsilik, biiyiik organizasyonlarda yiiksek derecede uzmanlagmis personel bulunmakta ve bu kullanicilarin programlari

da ¢esitlilik gosterebilmektedir.

2.1.5.2 Kiosk kullanicilari

Kiosklar, belirli uygulamalari ¢aligtirabilen basit istemcilerdir. Kiosklarda, bilgi sunumlart yapilir, POS cihazlari,

web tarama ve istege gore uyarlanmis uygulamalar ¢aligtirlir.

2.1.5.3 Temel calisanlar

Temel caligan profili genel olarak; metin isleme, hesap tablosu, sunum hazirlama gibi ofis uygulamalari, basit
e-posta alma gdnderme ve web tarayicisi ile igslemlerini yapar. Temel ¢aligan profilindeki kullanicilar 6zellikli uygula-
malar1 kullanmaz fakat bir takim iglemsel fonksiyonlar yogunlukla kullanilabilir. Bu kategoriye giren ¢alisanlar, genel

olarak veri kontrol ve hazirlama igletmenleri ile yonetici sekreteryalaridir.

2.1.5.4 islemsel Calisanlar

Genellikle daha 6nceden belirlenmig gorevleri yapan ve bu gorevleri yapmak icin belirli yazilim uygulamalarini
kullanan kullanicilardir. Siparis takibi memurlari, yardim masasi temsilcileri, sevkiyat ve mal kabul hizmetleri temsil-

cileri, yardim masasi gibi gorevdeki personel bu kategoriye girebilir.
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2.1.5.5 Teknik Calisanlar

Teknik ¢alisanlar; yazilim gelistiricileri, CAD/CAM/CAE donanim gelistiriciler, sistem ve ag yoneticileri 6zellikli
bir takim programlar kullanmaktadir. Ayn1 zamanda teknik calisanlar e-posta, web tarayicisi ve ofis programlari da

kullanmaktadir.

2.1.5.6 lleri Seviye Bilisim Calisanlari (Teknolojik Liderler)

Ofis uygulamalarinin 6zellestirilmesi gibi programlarin 6zelliklerini uzman seviyesinde kullanmaktadir. Bu ¢ali-
sanlarin ¢alistiklar yerler ¢esitlilik gostermekle birlikte, calistiklar1 birimlerde bilgi islem personeline destek olur ve

yerel olarak da bir¢ok problemi giderirler.

2.1.6 s ihtiyaclar Degerlendirmesi

Kurumda tiim ¢aliganlar ayni1 isi yapmadigindan, is ihtiyaglari da farklilik gosterecektir. Bu nedenle kurumlarda

ozellikle ayr1 birimleri kendi igerisinde degerlendirmek gerekir.

Secilen Pardus giincel siiriimiinde, ihtiyaclara gore ozellestirme yapmak, kurumsal agidan bazi avantajlar1 getirir.
Bilgi giivenligi kriterleri, kullanici ihtiyaglarinin eksiksiz ve hizli kargilanmasi, kullanict desteginin daha rahat verile-
bilmesi icin 6zellestirmeler 6nemlidir. Debian Linux tabanli gelistirilen Pardus Isletim sistemi kurumsal kullanicilarin
ihtiyag duyabilecekleri gerekli yazilim ve donanim destegi ile birlikte sunulmaktadir. Is ihtiyaglari, her birimle ayrt

ayr1 caligilarak gorev tamimlarina ve kullanilan uygulama setine gore degerlendirilmelidir.

2.1.6.1 Gorev Tanimlarina Gére Gruplama

Kurum igerisinde, her ne kadar gorev tanimlar1 farkli olsa da kullanilan temel programlarin biiyiik bir kismi1 ayni
olacaktir. Ne kadar az 6zellestirme ihtiyaci ¢ikarsa doniisiim o kadar rahat olacagindan doniisiim siireci o kadar hiz-

landirilmis olur. Ornek gruplama tablosu asagidaki gibi olabilir:
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Tablo 3: Gorev Tanimina Gore Gruplama Tablosu

Gorevi Kullandig1 Programlar Diisiinceler
Veri Hazirl Kontrol
) et Hazirama Borto  Ofis programlari  Temel ofis kullanicisi
Isletmeni . .
* E-posta istemci » Temel e-posta kullanicist

* PDF okuyucu
* A web Uygulamasi
* B web Uygulamasi

* C kurumsal masaiistii uygulamasi

Sistem Yoneticisi .
* Ofis programlari * lleri seviye ofis uygulamalari

* E-posta istemci » Tleri seviye programlar
» PDF diizenleyici

¢ A web Uygulamasi

* B VTYS baglant1 arac1

e Uzak masaiistii baglanti programlari

be Miidiirii
Sube Midilrii * Ofis programlari * Temel ofis kullanicist

¢ E-posta istemci * Temel e-posta kullanicist

» PDF diizenleyici

Santral Memuru

* Ofis programlart » Temel ofis kullanicisi

* E-posta istemci * Temel e-posta kullanicist
Depo gorevlisi )

 Ofis programlart * Temel seviye ofis kullanicisi

* E-posta istemci * Temel e-posta kullanicisi

* PDF okuyucu
* B web Uygulamasi
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2.1.6.2 Kullanilan Kaynaklara Gére Gruplama

Kullanicilar bir takim 6zel donanimlari ya da sunucular tizerinde caligtirilan 6zel yazilimlar: kullaniyor olabilirler.
Bu donanim ve/veya yazilim gereksinimleri 6ncelikli olarak analiz edilmelidir. Analiz sonucunda herhangi bir neden-
den bu kullanicilar i¢in doniisiim miimkiin olamaz ise, ilgili kullanicilar1 ¢aligma diginda birakmak ve onlara sadece
ihtiyaclar1 oraninda kaynak ayirmak makul bir ¢6ziim olacaktir. Bu ¢alisma sonunda kaynak ve kullanici tablosunun

hazirlanmasi tiim yapinin goriilmesinde kolaylik saglayacaktir. Ornek tablo asagidaki gibi olabilir:
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Tablo 4: Kullanilan Programlara Gore Kullanic1 Gruplandirma Tablosu

Kullanilan Programlar

Kullanic1 Grubu

Ofis programlari

Veri Hazirlama Kontrol Isletmeni
Sistem YOneticisi

Sube Miidiirii

Santral Memuru

Depo gorevlisi

E-posta istemci

Veri Hazirlama Kontrol Isletmeni
Sistem YOneticisi

Sube Miidiirii

Santral Memuru

Depo gorevlisi

PDF Okuyucu .
* Veri Hazirlama Kontrol Isletmeni
* Sistem Yoneticisi
* Sube Miidiirii
 Santral Memuru
* Depo gorevlisi
A web Uygulamasi

Veri Hazirlama Kontrol Isletmeni
Sistem Yoneticisi

Sube Miidiirii

Santral Memuru

Depo gorevlisi

B VTYS baglant: araci

Veri Hazirlama Kontrol Isletmeni

Sistem Yoneticisi

C kurumsal masaiistii Uygulamasi

Veri Hazirlama Kontrol Isletmeni
Sistem Yoneticisi

Sube Miidiirii

2.1 Analiz
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2.1.7 islevsel Esdegerlik Degerlendirme Calismasi

Kullanict gruplart degerlendirme ve is ihtiyaglart ¢aligmasinin 6nemli ¢iktilarinin basinda kurumda kullanilan hiz-

met ve kullanici yazilim envanteri vardir. Yazilim envanteri icerisindeki tirtinlerin Linux uyumlu siiriimii olup olmadig1

doniistim teknik ekibi tarafindan kontrol edilmelidir. Bu kontroliin ardindan Linux siiriimii olmayan yazilimlar i¢in es-

deger yazilim olup olmadigina bakilmalidir. Bu asamada, kurumun yiiklii yazilimlarin hangi bilesenlerini ve/veya

ozelliklerini kullandiklari, canli ortamda incelenmeli ve esdeger yazilim yetenekleri ile bu 6zelliklerin karsilanip kar-

stlanmadig1, varsa ek ozellikleri bir tablo olarak sunulmalidir.

Kurumda kullanilan yazilimlarin birden fazla OY/AKK alternatifi bulunuyorsa bunlarin arasindaki secim kullanici

programlari olgunluk degerlendirme metoduna gore yapilir. Bununla beraber, kullanilan hizmetler ve masatistii prog-

ramlar1 kullanict ve kullanilan iglevler agisindan incelenmelidir. Analiz raporunda, hem kullanici programlar: hem de

kullanilan hizmetler acisindan, risklerin de degerlendirilebilecegi islevsel esdegerlik calismasinin asagidaki sekilde

yapilmasi uygun olacaktir.

Tablo 5: Alternatif OY/AKKY’a Gore Risklerin Olusturulma Tablosu

Acik Kaynakh Coziimler Riskler Sonug
Alternatif A Alternatif B Riskler A Riskler B
A’nin temel oOzellikleri, | B’nin temel ozellikleri, | A secenegi B segenegi Onerilen sistemin alter-

olgunluk kriterleri aci-

olgunluk kriterleri aci-

ile olusacak

ile olusacak

natifler ve bu alternati-

sindan incelenmesi ve | sindan incelenmesi ve | riskler, risk- riskler, risk- fin olusturdugu risklerin
mevcut sisteme uyar- | mevcut sisteme uyar- | leri azaltma leri azaltma g0z Oniine alinarak be-
lama senaryolar1 lama senaryolar1 yontemleri yontemleri lirlenmesi
Maliyet Analizi Maliyet Analizi
Mimari Ozellikler Mimari Ozellikler
Olgunluk Puanlari Olgunluk Puanlari
Genel Kullanilan uygulama, program, yazilim genel 6zellikleri ve mimarinin incelenmesidir.
Durum:
Mevcut Sunucularin yapist ve kullanima yonelik 6zellikleri, 6zellestirmeler vb. diger sunucular ile etkilesim-
Durum: leri;yetkilendirme, giivenlik vb. agisindan incelenmesi beklenmektedir.
2.1 Analiz 20




Pardus Go¢ Rehberi, Versiyon 1

2.1.8 Hizmet ve Uygulama Analizi

Sunucu sistemlerin esdegerligi kapsaminda, islevsel esdegerlik calismasint da igeren birlikte ¢aligabilirlik, mi-
mari tasarim gibi konular dikkate alinarak analiz gerceklestirilir. Hizmet yazilimlar1 (DNS, E-Posta, Veritabani, Web,
Engerek, Lider/Ahenk vb.), kullanic1 yazilimlarindan farkli olarak merkezi ve ¢cok kullaniciya hizmet veren yazilim-
lardir. Bunlarin bir kisminin gegici siire ile kapanmasi ¢ok biiyiik sorunlara neden olmazken, DNS, E-posta gibi temel
hizmetleri veren sunucularinin belirli bir siireden fazla kapanmasi kabul edilmeyecektir. E-posta ve veritabani gibi hiz-
metlerin igerisinde barindirdig: verilerin degerli oldugu ve olasi bir doniisiim caligmasi sirasinda taginmasi gerektigi

unutulmamalidir.

Hizmet yazilimlarinin, sundugu olanaklarin tamami kurum tarafindan kullanilmryor olabilir. Bu bilesenler esdeger
yazilim ihtiyaglarina bakilirken g6z oniinde bulundurulur. Gereksiz bilesenlerin; giivenlik, sistem yonetimi, yedek-
leme, is stirekliligi gibi alanlarda gereksiz yiik ve risk getirdigini unutmamak gerekir. Bu nedenle doniisiim ¢aligmasi
esnasinda ihtiyaclarin dogru belirlenmesi gereksiz yiiklerden kurtulma yoniinde iyi bir firsattir ve degerlendirilmelidir.

Ornegin, dosya sunucusu acisindan islevsel karsilastirmalar asagidaki tabloda gosterilmistir.

Tablo 6: Kurumsal Yazilim Kargilagtirma Tablosu

S/N Islev Alternatif A Alternatif B Varolan Sistem
1 Dosya Depolama Var Var Var
2 Dosya Paylagimi Var Var Var
3 Tiim Metinde Arama Var Var Yok
4 Dizin Paylagimi Var Var Var
5 PDF gosterici Var Var Yok

Sik kullanilan hizmet yazilimlarinin esdegerlilik tablosu agagidaki gibidir:

Tablo 7: Yazilim Esdegerlilik Tablosu

Hizmet Aciklamasi Mevcut Sistem Esdeger Sistem

E-Posta Sunucusu Microsoft Exchange Zimbra, OpenExchange, Postfix + Dovecot +

Caldav + Carddav + Webmail

Internet Sayfas1 Sunucusu IIS Apache, Nginx, Lighthttpd
Veritaban1 Yonetim Sistemleri Oracle, MS SQL PostgreSQL
Alan Adi Sunucusu Microsoft DNS Bind

Her bir hizmet servisi i¢in yapilacak faaliyetler kurum ihtiyaglarina gore ¢esitlilik gosterebilecegi i¢in, analiz asa-

masinda hizmete gore toplanmas1 gereken bilgiler doniisiim yapilacak kurumun proje ekibi tarafindan koordine edil-
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melidir.Ornek olmasi bakimindan, E-posta, VTYS, DHCP ve Aktif Dizin hizmetleri i¢in doniisiim 6ncesi toplanmasi
gereken temel bilgiler Sunucu Doniigiimii Boliimii’'nde sunulmugtur. Ayrica, doniisiim kapsaminda degerlendirilme-
yen ancak kurumlarin ileride kullanabilecegi OY/AKK lu yazilim esdegerlerinin bulundugu sanallastirma altyapisi ve

giivenlik bilesenleri i¢in de OY/AKKY mevcuttur. Bu konu ilgili boliimlerde ele alinmustir.

2.1.9 Masaisti Programlarin Analizi

Kurumsal kullanimda masaiistii bilgisayarlar (istemciler), giinliik ¢aligmalarin yapilmasi i¢in ¢ok biiyiik rol oy-
namaktadir. Kullaniciya uygun masaiistii isletim sistemi, aslinda personelin kurum igerisindeki gorevlerine ve bu
gorevleri bagarabilmesi i¢in kullanmasi gereken uygulamalara baghdir. Giiniimiizde bircok is uygulamasi, web tek-
nolojisi gibi isletim sistemi bagimsiz platformlarda gelistirilmektedir. Ekonomik nedenlerden dolay: bircok kurum
hizmet yonelimli mimari’ ye (SOA) gegmektedir. Web hizmetleri, Genisletilebilir Isaretleme Dili (XML), Basit Nesne
Erigim Protokolii (SOAP), Baglantilh Metin Aktarim Protokolii (HTTP) gibi yaygin teknolojileri kullanarak birlikte

calisabilirligi saglayan standartlar kiimesi olarak tanimlanabilir.

Sekil 2: Sekil: Istemci Programlari

Istemci uygulamalar1 icin Web hizmetlerine dayali uygulamalar genellikle Java Programlama dili kullamilarak
gelistirilmektedir. Kullanic1 bir web tarayicist araciligiyla ilgili uygulama portalina erisebilmektedir. Bu durum, kul-
lanicinin igletim sistemini uygulamaya gore seffaf hale getirmekte ve platform secim 6zgiirliigii, uygun maliyet, hizli
destek, esneklik ve agik standartlara destek gibi avantajlarla birlikte bir¢ok yenilik¢i teknolojiyi de beraberinde getir-

mektedir.
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Bu baglamda, karar vericiler tarafindan, teknolojinin yonil ve kurumsal mimari igerisinde igletim sisteminin hangi
iglevleri yerine getirdiginin anlasilmasi 6nemlidir. Bu durum, bugiin kullanici ihtiyaglarint karsilamak igin verilen
kararlarin gelecekteki mimari gereksinimlerini desteklemesine de yardimci olacaktir. Isletim sistemi doniisiimii icin

bilesenler tek tek ele alinmali, iizerinde ciddiyetle diisiiniilerek stratejiler belirlenmelidir.

Kullanici yazilimlarindaki ihtiyaclar kullanici gruplaria gore farklilik gosterebilir. Ornegin bir grup ofis yazilim-
larinda hesap tablolarini basit isler icin kullanirken, bagka bir grup makro vb. araglarla karisik hesaplamalar yapabilir.
Bu nedenle yazilim egdegerliklerinde grup ihtiyaclar: 6n planda tutulmalidir. Bu kapsamda ofis programlari doniistimii

ayr1 bir baslik altinda degerlendirilmistir.

Yazilimlar ve yardimc1 araclarin tamami belirlendiginde esdeger {iiriinlerin ihtiyaclar1 karsilayip karsilamadigin
gormek i¢in bir kavram kanitlama caligmasi yapilmasi yararl olacaktir. Kavram kanitlama ¢aligmasina girdi olustur-
mast agisindan kabul edilebilirlik kriterleri ilgili yazilimin kullanicilari ile birlikte degerlendirilip bu asamada bir tablo

halinde getirilerek paylasilabilir.Bir Outlook uygulamasi i¢in 6rnek tablo su sekilde olabilir;

Tablo 8: OY/AKK Kabul Edilebilirlik Tablosu

S/N Islev Alternatif A Alternatif B Varolan Sistem
1 Ortak adres defteri uygulamasi Var Var Var
2 Ortak takvim uygulamasi Var Var Var
3 Akalli telefon ve tabletlere, Microsoft Outlook | Var Var Var

ve Mozilla Thunderbird vb. farkl: istemcilerle

temel e-posta hizmeti

4 Bagka bir kisi ya da grup adina e-posta gon- | Var Var Yok

derme

2.1.10 Basarn Kriterleri

Yapilan analiz ¢aligmalar1 sonunda Kurum ile birlikte basar1 beklentilerinin yer aldig1 Teknik Basar: Kriterleri
belgesi doldurulmalidir. Belgede uygulama/program ve yazilimlarin hangi kriterlere gére degerlendirilmesi gerektigi,
bu kriterlerin oncelikleri konusunda bir ¢izelge hazirlanmalidir. Bu ¢izelge bir sonraki asama olan kavram kanitlama

calismasinda kullamlacaktir. Ornek Teknik Basar: Kriterleri tablosu asagida sunulmustur.
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Tablo 9: Web Uygulamalar1 Ornek Teknik Basar1 Kriter Tablosu

# Uygulama Ad1 Test Basar1 Kriteri Test Sorumlu Birimi

1 A portal Z Birimi
portat 1. Portal meniileri dogru ¢alismalidir. i

2. Veri girigleri diigmesi fonksiyonel olmalidir.

2 B Web Uygula- H Birimi
¢ ygwa 1. Portal meniileri dogru ¢alismalidir. it

fmast 2. Veri girigleri diigmesi fonksiyonel olmalidur.
3 C Web Uygula- C Birimi
¢ ygwa 1. Portal meniileri dogru ¢alismalidir. it

fnast 2. Veri girigleri diigmesi fonksiyonel olmalidir.
4 EBYS  Uygula- A Birimi
yeuia 1. Elektronik imza ¢aligmalidur. o

masl

2. Gonder diigmesi fonksiyonel ¢caligmalidir.

Tablo 10: Masaiistii Uygulamalar1 Ornek Teknik Basar1 Kriter Tablosu

# | Uygulama Ad1 Test Basar1 Kriteri | Test Sorumlu Birimi

1 | E-posta Istemcisi A Birimi
2 | E-imza B Birimi
3 | MATLAB C Birimi

2.1.11 Analiz Calismasi Sonrasi Degerlendirme

Analiz caligmasi sonucunda, OY/AKKY’a doniisiim icin yapisal bir engel yoksa Kavram Kanitlama caligmalarina
baglanir. Bu asamada karsilagilan sorunlar varsa gruplandirilir. Bu sorunlarin ¢6ziimii olup olmadigina iligskin cevaplar

asagidaki sekilde verilebilmektedir.
* Bu sorunun ¢6ziimii teknik olarak imkansizdir.
¢ Bu sorunun ¢oziimii teknik olarak miimkiindiir ancak makul bir siirede tamamlanamaz.
* Bu sorunun ¢oziimii teknik olarak miimkiindiir ancak ilgili OY/AKK’lu uygulamaya ek yazilim gereklidir.

* Yapilandirma ayarlari ile sorunlarin giderilmesi miimkiindiir.
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Doniisiime engel olusturan sorunlar teknik olarak ¢6ziilmesi miimkiin olmayan sorunlar ya da bu sorunlarin gide-
rilmesi sirasinda harcanacak siire ile maliyet etkin olmaktan uzak ise Doniisiim Teknik Ekibi ve Kurum ile alinacak
ortak karar sonucunda analiz ¢aligmasi; kavram kanitlama asamasina gecilmeden dnce sonlandirilir. OY/AKKY a ek

yazilim gerekli ise; proje buna gore uyarlanarak devam eder.

2.2 Kavram Kanitlama Calismasi

Kavram Kanitlama Caligmasi, doniisiim ile ilgili soru isaretlerini ortadan kaldirmak ve 6n yargilar1 yikmak icin
onemlidir. Bu nedenle titizlikle ele alinmasi gereken bir konudur. Bu hassasiyet genelde bu ¢alismanin amacini agil-
masina ve beklentilerin farklilasmasina sebep olur. Kavram kanitlama c¢alismasinin ¢iktisi, dontigiimii diigtiniilen uy-

gulamanin mevcut ihtiyaglari karsilayip karsilamadigini gostermektedir.

2.2.1 Kavram Kanitlama Calismasi Nedir? Ne Degildir?

Kavram kanit1 (Proof of Concept), yontem ya da fikrin fizibilitesini gdstermek, baz1 kavramlarin ya da teorinin pra-
tik potansiyele sahip oldugunu dogrulamak amaciyla yapilan bir gosterimdir. Kavram kanitlama caligmasi genellikle

daha sinirli bir ortamda yapilir. Gosterimi yapilan iiriin/yazilim son iiriin olmayabilir.

Prototipleme ise, yenilik¢i teknolojinin veya iiriiniin nasil isleyeceginin gorsellestirilmesini saglayan bir ¢caligmadir.
Tasarim, navigasyon ve diizen hakkinda fikir veren son {iiriiniin kullanici etkilesimli bir modelidir. Bir Kavram Kanit-

lama bir iiriin veya 6zelligin gelistirilebilecegini gosterirken, bir prototip nasil gelistirilecegini gosterir [Singaram2018]

Dolayistyla, kavram kanitlama caligmasi “Analiz” asamasinda tespit edilen yazilim ozelliklerinin, géce konu
OY/AKK’lu bir yazilim iizerinde gosterilmesi isidir. Prototipleme ad1 verilen kavram ise, gerekiyorsa pilot agama-
sindan once kullanicr istekleri dikkate alinarak yazilima ek entegrasyon 6zelliklerini kazandirma veya kurum ihtiyac-
larina gore yazilimi 6zellestirme caligmasi olarak tanimlanabilir. Prototipleme agamasi oncesinde kurum tarafindan,
kavram kanitlama calismasinda sunulan OY/AKKY 1n 6zelliklerinin kabul edilip gelistirme veya yazilima eklenmesi

gereken fonksiyonlar i¢in onay verilmesi gerekmektedir.

Sonug olarak, Kavram Kanitlama Calismasi kontrollii ortamda, sinirli kapasite ile yapilan bir ispat caligmasidir.
Nihai kullanim iiriinii degildir. Sadece yetenek kanitlamak i¢in yapilan kisith bir ¢alismadir. Bu nedenle pilot ve
iiretim ortanmu kurulumu ile kavram kamtlama kurulumlari birbirine karistirilmamalidir. Uretim ortamu icin kurulacak
sistemlerde oncelikle bir kapasite gereksinim calismasi yapilmasi gerekir. Kavram kanitlama asamasinda 6zel olarak
ihtiya¢c duyulmadik¢a ontanimli kurulumlar iizerinden caligmalar yapilir veya sadece kavrami kanitlamaya yonelik

ozellestirmeler yapilir.

Kavram Kanitlama Calismast bu nedenle kullanima hazir iiriin degildir. Prototipleme ya da Pilot kurulum degil-

dir. Tercihen kurum altyapisindan yalittimli ortamda yapilir ve kurum ortamina entegre edilmez.Kavram kanitlama
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caligmasinin iki temel girdisi vardir.
¢ Analiz Caligmasi
* Bagan Kriterleri

Analiz calismasini daha 6nceki boliimlerde detayli olarak irdelemistik. Bu calismanin en 6nemli girdisi, bagari
kriterleridir. Basar1 kriterlerini belirlerken, sistemin genislemesi de hesaba katilmali ancak ulagilamaz hedeflerden

kacinilmalidir.

Gog siirecinde, kavram kanitlama c¢aligmasina alinan uygulamanin, aslinda var olan sistemlerin yerine gececegi
unutulmamalidir. Bu nedenle mevcut ortamda kullanilan uygulama yeteneklerinin kargilanmasinin, temel bagari kriteri
olarak alinmasi tercih edilmelidir. Kavram kanitlama ¢aligmasi kismen zaman alsa da bu ¢aligmanin sonucunda durum

tespiti yapilmig olacaktir.

Kavram Kanitlama Calismasi sonucunda onerilen yazilimlarin, mevcut sistemlerin yerini alabilecek yeteneklere
sahip olup olmadigi, son kullanicilar agisindan yeni programlarin verimli olup olmayacag: ve ¢oziimiin uygulanabilir-

ligi agisindan bir sonuca varilmalidir.

2.2.2 Kavram Kanitlama Calismasi Yapilacak Uygulamalarin Secilmesi

Kurumda gegisi yapilacak uygulamalar dontisiim onceliklerine gore belirlenir, bu kapsam diginda kalan uygula-
malarin, kavram kanitlama agamasinda test edilmesine gerek yoktur. Kurum 6zelinde kullanilan, 6ncelikli ve 6nemli
oldugu degerlendirilen uygulamalarin, yine belirli olgunluk diizeyine erismis OY/AKK esdegerleri ile karstlastirilmas1
yapilmalidir. Karsilagtirilmasi yapilan uygulamalara arayiiz, kullanim kolayliklari gibi bir takim gorsel nedenlerden
dolay1 kullanicilar direng gosterebilecektir. Bu sorun, her yeni uygulamada oldugu gibi biraz egitim ve pratik yaparak

agilabilecektir.

Ofis uygulamalarindan LibreOffice uygulamasi, Microsoft Office uygulamasinin agik kaynak diinyasindaki en ¢ok
tercih edilen alternatifidir. Bir ¢ok kullanici, yillardir Microsoft Office uygulamasi kullandig1 icin arayiiziine aligmigtir
ve LibreOffice kullanmaya bagladiginda tepki verebilecektir. Ayn1 kullanicilar, mevcut kullanilan igletim sisteminde
versiyon degisikliginde de zorlanabilecektir. Kullanici egitimi sonras1 karsilagilan diren¢ de azalacaktir. Dolayist ile,
cogu durumda isin yapilmasina yonelik fonksiyonlarin sistem yoneticilerine gosterilmesi bu agamada yeterli olmakta-

dir.

Benzer yaklagim doniisiim ¢aligmalart i¢in de gecerlidir. Kullanicilar arasinda bu yeni uygulamalar 6zendirmek
icin kullanim kolayliklarini gostermek ¢cok dnemlidir. Kurumsal yapida en ¢ok kullanilan uygulamalarin yaygin olarak

kullanilan alternatifleri agagidaki tablodadir.
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Tablo 11: OY/AKK Esdeger Uygulama Tablosu

Uygulama Tiirleri Ticari Uygulamalar OY/AKK Esdeger Uygulama
Ofis Uygulamalari Microsoft Office LibreOffice
Web Tarayici Internet Explorer Google Chrome, Mozilla Firefox
Uzaktan Yonetim Team Viewer TigerVNC
Goriintii Isleme Adobe Photoshop Gimp
Masaiistii Sanallagtirma VMware, Workstation, Parallels | VirtualBox
Desktop
E-Posta Istemcisi Outlook Thunderbird
Anlik Mesajlagma MSN Messenger Pidgin
Medya Oynatma Media Player VLC
Antiviriis Symantec, Sophos, McAfee, Kas- | ClamAV
persky
Kod Gelistirme Platformu Visual Studio Kdevelop
Cizelge Sema Cizimi Microsoft Visio Dia
Vektorel Grafik Isleme Adobe Illustrator, CorelDraw Inkscape
Raporlama SAP Crystal Reports Jmagallanes
Video Isleme Adobe Premiere Pro Cinelerra

2.2.3 Kavram Kanitlama Test Formlari

Kavram Kanitlama caligmalarinda kullanilacak test formu, ¢alisma oncesinde dikkatle hazirlanmalidir. Bu form

dort boliimden olugmalidir. Bunlar;

2.2.3.1 Amac

Amag kismu testten beklentileri net bir sekilde tanimlamalidir. Ozellikle, kontrol maddelerini yazacak ve bu mad-

deleri kontrol edecek kisiler tarafindan testin neden yapildigi, kontrol edilen uygulamanin mevcutta hangi sisteme

karsilik geldigi agiklikla belirtilmelidir.

2.2 Kavram Kanitlama Calismasi
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2.2.3.2 Test Maddeleri

Kontrol maddeleri, analiz raporunda belirtilen temel ozellikler ve denenmesi istenen maddelerden olugmalidir.
Analizde olmayan maddeler bir nedenle burada yer aliyorsa mutlaka belirtilmelidir. Kavram kanitlama ¢aligmasi so-
nucunda beklenen mevcut ihtiyaglarin OY/AKKY ile karsilanip karsilanamayacagini ortaya cikarmaktir. Gog projele-
rinin ilk hedefi ise belirlenen OY/AKKY ile bu gii¢lii yapiy1 kurmakutir. Sisteme eklenmesi istenen ek nitelikler igin
go¢ sonrasi gelistirme faaliyetleri ayrica planlanmalidir. Test maddeleri Kurumun gergekgi istekleri g6z oniine alina-
rak hazirlanmalidir. Yazilima mevcut sistemde olandan daha fazla fonksiyon eklenmesi icin yapilan istekler, kavram

kanitlama faaliyetlerinin gereksiz yere uzamasina ve bitmeyen bir is olarak goriilmesine yol agabilecektir.

2.2.3.3 Degerlendirme

Kontrol maddeleri siitununun yaninda, karar verilecek degerlendirme kriterlerine gore olusturulmus bir tablo par-
casidir. Duruma gore bagarili / basarisiz, evet / hayir, kabul / red vb. ifadeler kullaniliyor olabilir. Bu ifadelerin ne

anlama geldigi formun altinda mutlaka belirtilmelidir.

Bu alanda belirtilen cevap test edilen 6zelligin, beklendigi sekilde calisip calismadigim gosterir bir ifadedir. ifade
sadece o madde ile ilgilidir. Uretim ortam1 icin ya da bir ihale sartnamesindeki kabul kontrolii gibi hem tekil hem
biitiinsel degerlendirilmemelidir. Bu alanlar icin 6zel notlar varsa yorumlar boliimiinde yazilmalidir. Testte beklenen

tim ozellikler karsilansa bile, go¢ kararinin alinip alinmamasi bu agama kapsaminda degildir.

2.2.3.4 Yorumlar

Test esnasinda karsilagilan 6zel durumlar veya varsa maddelere iligkin 6zel notlar bu alanda yer almaktadir. Yo-
rumlarda performans ve/veya kullanim zorluklart gibi konulara deginilebilir. Ancak degerlendiricinin kavram kanit-
lama caligmasi sirasinda performansa yonelik ya da kullanim kolaylig: getirecek bazi gelistirmeler/ayarlamalar yapil-

madigini bilerek testleri yapmasi gerekir.

2.2.4 Kavram Kanitlama Calismalari Sonrasi islemler

Kavram Kanitlama Caligmalar1 sonucu, Kurum tarafindan hangi servislerin ve hangi Masaiistii bilesenlerinin goce
konu olacag1 konusunda karar verilir ve bu karar proje teknik ekibine bildirilir. Bu karar icerisinde, kullanicilarin da

istekleri dikkate alinir ve geligtirme ihtiyaci olan sistemler belirlenir.

Kavram kanitlama ¢aligmalar1 sonunda proje teknik ekibi tarafindan, pilot go¢ ¢alismasina yonelik Kurum icinde

yapilmasi gereken faaliyetlerin bir listesi hazirlanir.

Yazilim gelistirme iglemleri, Kurumsal igin yapilmas: agisindan dnceliklendirilir. Bu 6ncelige gore ilgili gelistirme

ekibi tarafindan yazilima ek islevler gelistirilir.
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Istendiginde, OY/AKK isletim sistemine gegis icin, Pilot caligma oncesi kullanicilar ¢ok diisiik bir egitim maliyeti
ile eski sistemde kullandiklar1 bazi yazilimlarin islevsel esdegeri olanlarini yine eski isletim sistemlerinde kullanabi-
lirler. Kullanicilar kendilerini bu uygulamalarda rahat hissettiklerinde, OY/AKK isletim sistemine go¢ daha az kesinti

ve maliyetle yapilabilmektedir.

Ozellikle web uygulamalarinin islevsel olarak diizgiin ¢alismamasi durumunda, yazilimin kodlari iizerindeki bazi
degisikliklerin yazilim ekibi tarafindan yapilmasi gerekebilir. Bu tip kod degisikligi gereksinimlerinde, web uygula-
malart OY/AKK alternatifinde hangi 6zelliklerin diizgiin ¢alisip calismadig1 detayli test edilmeli, yazilim giincellemesi

ardindan testler tekrarlanmalidir.

Pilot ¢aligma 6ncesi, hem sunucular hem de igletim sistemi testleri i¢in bir test ortami1 hazirlanmasi, yapilan gelis-
tirmelerin sistemler iizerinde caligabilirliginin gosterilmesi ve denemelerin yapilmas agisindan faydali olacaktir. Test
ortaminda, bilgi islem altyapisinin tiim bilegenleri olmas1 beklenmez ancak test edilecek yazilimin etkilesim igerisinde
bulundugu diger bilesenlerin bulunmasi, Kavram Kanitlama sonrasi agamalar icin istenen bir durumdur. Test ortamu,

mutlaka tiretim ortamindan izole sekilde yaratilmali ve gercege uygun veriler barindirmalidir.
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3 Pilot Calismalari

Pilot doniisiim basarisi, kullanicilarin yeni igletim sistemine ne kadar hizli uyum saglayabildigi ile dogru oranti-
Iidir. Dolayistyla kullanicilarin destegini almak, pilot ¢alismalarinda kritik 6neme sahiptir. Bu yiizden, kullanicilarin
yeni sistemi tanimalar1 icin Kurumsal bir tanitim yapilmasi, OY/AKK doniisiimiiniin nedenlerinin iyi anlatilmas1 ve

kullanict egitimlerine 6zel 6nem verilmesi gerekmektedir.

3.1 Kullanici farkindaligi yaratma

Kullanict direncinin azaltilmasi ve kullanicinin desteginin kazanilmasi gergeklestirilen doniisiim projesinin temel
bagar1 Olciitlerinin baginda gelmektedir. Kullaniciya; bu doniisiimiin neden gerekli oldugunu, doniisiim sirasinda ve
sonrasinda kendilerini nelerin bekledigini ve nelerin degiseceginin agiklikla anlatilmasi gereklidir. Kullanici farkin-
dalig1 yaratma ile ilgili faaliyetler Analiz asamasinin sonu ile pilot caligmalarin baglamasi arasinda yapilmasi daha

uygundur.

Kullanicilarin gergeklestirilecek olan doniigiim ile ilgili endigelerinin olmasi ¢ok normal bir durumdur. Bu endise-
lerin giderilmesi, doniigiim siirecinin hizlandirilmasi ve doniisiim ile ilgili kullanici desteginin yaratilmast i¢in gerekli-
dir. Bu kapsamda pilot gruplara verilecek egitimler, ihtiya¢ anindan takip edebilecekler tanitim ve kullanim videolart,

cagr1 masasina oncelikli erisim saglayabilmeleri ve buna benzer ek imkanlar farkindalig1 artirmaya ek konulardir.

3.2 Kullanici egitimleri

Kullanicilar arasindan 6zellikle pilot asamasinda gorevli olanlarin, yeni igletim sistemi ve onun iizerinde yiiklii

programlar1 verimli bir sekilde kullanmalar i¢in yeterli icerikte, uygulama agirlikli egitim almalar1 faydali olacaktir.

Egitim, kullanicilarin bilgisayar kullanma seviyelerini artirarak kendilerine olan giiveni de artirmaktadir. Kulla-
nicilar egitim aldiktan sonra, birbirlerine yardim ederek de yeni isletim sistemi ve yazilimlart kullanacak bdylece

o0grenme siirecleri hizlanacaktir. Egitimler sirasinda, pilot kullanicilara 6zel ek uygulamalar yapilmasi, kullanicilarin
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yeni igletim sistemine daha hizli aligmasini saglayacaktir. Boylelikle pilot basarisi artacak ve kurum icindeki toplam

bilgi seviyesi yiikselecektir. Egitim faaliyetleri ile ilgili detayli bilgi ayr1 bir boliim olarak ele alinmugtur.

3.3 Pilot Calismalarinda Basari Kriterlerinin Belirlenmesi

Pilot Calismalarinin bagari kriterleri, pilot doniisiim sonrast Proje Teknik Ekibinin basarisinin takibi ve kurum-
sal isteklerin pilot doniisiim sirasinda ne kadarinin basarildiginin 6l¢iilmesi acisindan 6nemlidir. Pilot Caligmalarinin
basar1 kriterleri, her kurumun bilgi sistemleri alt yapisinda bulunan sunucularinin cesitliligi ve kurumsal isin yapil-
mast agisindan farkliliklar gosterebilmektedir. Bu baglamda, pilot ¢aligsmalar1 dncesinde; beklentilerin neler oldugu,
OY/AKKY iizerinde hangi kurumsal isterler karsilandiginda basarili olunacag1 konusu kurum tarafindan belirlenmeli
ve Proje Teknik Ekibi tarafindan net olarak anlagilmalidir.Bu asamada, doniisiime konu sunucu ve istemciler i¢in
OY/AKKY 1n mimari, 6lceklendirme ve giivenlik konular1 da dikkate alinarak fonksiyonel istekler agik olarak yazili

hale getirilmelidir.

Ornek bir basar1 kriterinde pilot doniisiimiin gergeklestirilecegi kullanici sayisi, pilot doniisiimii hedeflenen bi-
rimlerin isimleri, pilot doniisiimii hedeflenen makinalarin sayis1 bulunmalidir. Bu secimler yapilirken, doniisiim icin
karmasiklik seviyesi en diisiik pilot gruplardan secilmelidir. Boylelikle analiz asamasi sonrasinda en kolaydan bagla-

yarak kullanicilar sisteme aligtirilmis olunacaktir.

3.4 Pilot Asamasi

Kavram kanitlama calismasi sonrasi iiretim ortamina gegcmeden Once, pilot alanda ayrintili denemeler yapilir.

» Kavram kanitlama agsamasinda, genellikle teknik uygunluk sonuglari elde edilmek istenildiginden, performans

ozellikleri ve biitiinsel birlikte caligabilirlik testleri yapilmaz.
* Yiiksek erigilebillirlik gibi baz1t mimari 6zellikler genelde Kavram Kanitlama agamasinda dikkate alinmaz.

» Kavram kanitlama asamasinda ayrintili yapilandirma diisiiniilmez. Sadece hizli sekilde islevsellige odaklanil-

maktadir [Campbell2013] .

Pilot gecis asamasi, kurumsal olarak belirli olgunluga erigsmis ve kurum olarak kabul edilmis olan uygulamalarin,
siurlt sayida birim ya da kisi tizerinde denenmesi iglemidir. Pilot ¢aligmanin yapilacagi birimler teknolojik gelismelere

acik, kisiler ise degisime istekli olanlar arasindan belirlenmelidir.

Analiz sirasinda en zor ve en kolay gecis yapilabilecek alanlar belirlendikten sonra, en zor olan alanlarda kalan
yazilimlar ve kullanici gruplari analiz agamasinda denenmeli, ve basarili sonug elde edilen noktalar arasindan en kolay

gruplardan baslanarak pilot yapilmalidir.Pilot ge¢is, asagidaki sorulara cevap vermelidir:
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» Kavram kanitlama asamasi sonrasinda doniigiimiine karar verilen tiim uygulamalar go¢ ettikten sonra hala ayn1

sekilde kullanilabilir durumda midir?
» Kullanicilar bilgi islem altyapisini, gocten once oldugu gibi benzer sekilde kullanabilirler mi?
* Bilgi sistem yOneticileri, tasima isleminden sonra tiim gorevlerini yerine getirebilecek durumda m1?
* Gog edilen sistem, yani yeni OY/AKK isletim sistemi ve uygulamalar planlandig1 gibi caligir durumda mi1?
Pilot gecisin bagarili olabilmesi i¢in agagidaki konular tamamlanmalidir;

+ Pilot Go¢ Basari kriterlerinin belirlenmesi; Kurumsal isterlerin karsilanmasi i¢in OY/AKKY ’1n fonksiyonlarinin

testlerine esas olacak degerlendirme kriterleri belirlenmeli ve Pilot asamadan 6nce yazili hale getirilmelidir.

» Kurumsal gorevlerin yapilabilmesi i¢in ihtiya¢ duyulan teknik gereksinimlerin degerlendirilmesine dayali mi-

mari bir tasarim ortaya ¢ikmalidir.

« Sistemin etkilesim igerisinde oldugu cevresel ortam tanimlanmali ve yapilandirma bu cevresel degiskenlere

uygun olarak yapilmalidur.

e Kurumsal yapilar icin hayati 6nemi haiz yiik devretme, yiiksek erisilebilirlik ve l¢cekleme igin gerekli testler

yapilmis olmalidir.
* Kullanici deneyimlerini iceren yinelemeli bir geri bildirim sistemi kurulmalidur.

* Pilot kullanicilar i¢in yardim masasi kurulmali, belgeleme ve egitim faaliyetleri tamamlanmalidir.

3.4.1 Pilot Goc¢lin Yapilmasi

3.4.1.1 Kurulum stratejisinin belirlenmesi
Isletim sistemlerinin kurulmast igin degisik yontemler mevcuttur. Her bir secenegin kendine gore avantajlar1 ve
dezavantajlar1 bulunmaktadir.

* Mevcut igletim sisteminin tamamen silinmesi ve yeni igletim sisteminin kurulmasi (Bu durumda var olan veri-

lerin aktarimi i¢in ek bir alana ya da depolama birimine gereksinim bulunmaktadir.)

* Pilot asamanin bazen yeni bir donanimin (PC) bilgi sistemleri altyapisina alinmasi ile baglanilmasi (Bu durumda

her iki sistem es zamanli olarak caligtirilarak var olan bilgiler aktarilabilir.)
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3.4.1.2 Kullanici verilerinin aktarilmasi

Kullanici verilerinin yedeklenmesi, kullanicilar aras1 veri aligverisinin kolaylagtirilmasi gibi birgok avantaji olan bu
yontem ile, kullaniciya mevcut sistemde erisebilecegi ve verilerini kopyalanabilecegi bir depolama alani saglanir. Eger
kullanic1 bu depolama alanina kopyalama iglemini yapamiyor ise otomatik olarak belirli alanlardan senkronizasyon da

yapilabilmektedir.

Kurulum stratejisi icin en iyi uygulama, kullanic1 verilerinin merkezi bir depolama alaninda toplandiktan sonra
mevcut igletim sisteminin tamamen silinmesi seklinde degerlendirilebilir. Kullanici verilerinin aktarilmasi, doniigtim
caligmalarinin bagari algisina olumlu etki edecektir. Ayn1 zamanda kullanicilar daha 6nce kullandiklar1 uygulamalar ile
tirettikleri verilerin tekrar kullanilabilir oldugunu gordiiklerinde yenilige veya degisime karg: direncin agilmasi kolay-
lagacaktir. Bu agamada 6zellikle yardim masasi ve ihtiyag halinde kurulan ¢cagri merkezleri, kullanicilar1 yonlendirerek

doniistim siirecinin bagarisina 6nemli katkilar saglayacaktir.

Veri yedeklemesinin en 6nemli unsurlarindan biri KVKK ve benzer konulardir. Kisinin kendisine 6zel veya kuruma
ozel olabilecek bilgileri, bagka bir kisi tarafindan yedeklenmemelidir. Yedekleme yapilirken, kullanicinin kendisine
ilgili egitim ve yonergeler verilerek, kullanicinin kendi yedeklerini almasi saglanmalidir. Hem bilginin korunumu hem

de yedeklerin sorumlulugu anlaminda bu 6nemli bir yer tutmaktadir.

3.4.2 Sunucu Sistemler

Sunucu sistemleri ve uygulamalari agisindan, Pilot caligmalari sirasinda yapilacak faaliyetler, istemci doniigtimiine
gore daha azdir. Eger mevcut hizmetin fonksiyonel esdegeri saglanabiliyorsa go¢ islemi yapilabilmektedir. Bu du-

rumda iki noktaya bakmakta fayda bulunmaktadir.

e Eger sunucu kullanici ile dogrudan etkilesim icerisinde ise bu durumda kullanici testleri icerisinde de degerlendirilmelidi

— E-posta sunucusu
— Web uygulama sunucular1 vb.

¢ Eger sunucu kullanici ile dolayh olarak etkilesim icerisinde ise bu durumda kullanici testleri kapsamina alinmadan, fonks

DHCEP,
— DNS,

Dizin sunuculari,

Dosya paylagim hizmetleri (FTP, NFS, CIFS, SAMBA vb.)

VTYS(Veri Taban1 Yonetim Sistemi),
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— Kimlik ve Kullanic1 Y6netim hizmetleri (Engerek, Lider/Ahenk, SambaBOX vb.)

Sunucularda yapilacak pilot go¢ sonrasi, teknik proje ekibi ile Kurum proje ekibi toplant1 yapar ve fonksiyonel
testlere baslanir. Fonksiyonel testlerde kurum igi istekler dikkate alinir, gerekiyorsa OY/AKKY iizerinde gelistirme
islemlerine baglanir. Gelistirme iglemleri; yiik devretme, yiiksek erisilebilirlik ve Slcekleme ihtiyaclar1 goz Oniine
alinarak yapilir. Ayrica yiik ve diger sunucular ile birlikte calisabilirlik testleri yapilir. Yinelemeli olarak gelistirme

islemi pilot caligmalar1 basar1 kriterleri yerine getirilene kadar devam eder.

3.4.3 istemciler (Masaiistii ve Diziistii)

Istemci pilot gocii oncesi, istendigi takdirde, belirli uygulamalar (Libreoffice, gimp vb.) mevcut sistem iizerinde
kurulur ve personelin bu sekilde bir siire ¢aligmalar1 saglanabilir. Boylece isletim sistemi degisimi sirasinda kullanici

bilgi eksikliginden kaynaklanabilecek memnuniyetsizlikler azaltilmis olur.

Pilot gecis Oncesi, hangi birimlerin ve bu birimlere bagh hangi kisimlarin pilot doniisiim icerisinde olacagi be-
lirlenmelidir. Bu saymin Kurum mevcudunun yaklasik %10’luk bir kismina denk gelmesi onerilir. Bununla beraber,

pilot doniisiimiin yapilacag: birimlerin segilmesi birka¢ adimda yapilabilir.

3.4.3.1 Hazirhk

Kullanicilarin yardim isteklerine karsilik verebilecek yardim masasi kurulur. Egitimde, yardim masasina nasil
ulasabilecekleri ile ilgili bilgiler verilir. Ihtiya¢ duyuldugunda yardim masasi ekibine yardimci olacak sekilde proje

teknik ekibinden gorevlendirmeler yapilabilir.

Pilot ¢aligmalar1 kapsamina girecek birimlere sinirlt bir LibreOffice ve Linux kullanici egitimi verilir. Bu egitimde

meniilerin yerleri ve gerekiyorsa cevre birimlerinin kullanim ile LibreOffice hakkinda temel bilgiler anlatilir.

Kullanicilarin yardim isteklerine karsilik verebilecek yardim masasi kurulur. Egitimde, yardim masasina nasil
ulagabilecekleri ile ilgili bilgiler verilir. Ihtiya¢ duyuldugunda yardim masas1 ekibine yardime1 olacak sekilde proje

teknik ekibinden gorevlendirmeler yapilabilir.

3.4.3.2 Pilot Calismalari icin Birimlerin Belirlenmesi

Kurum icerisinde en kolay goc edilebilecek birimler belirlenerek sinirli sayida istemciden goge baglanir. Bu du-

rumda verilerin yetkilere gore paylasilmasi i¢in merkezi depolama alaninin bulunmasi avantaj yaratacaktir.

Secilen birimlerden, istemci sayilar pilot caligmalari igin ayrilan zaman igerisinde belirli miktarda artirilir. Boylece
yeni kullanicilar, bir 6nceki asamada secilen kullanicilarla etkilesim icinde olacagindan yardim masasi hizmetlerinde

etkinlik saglanir.
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3.4.3.3 Felaket Planlarinin Belirlenmesi

Gog i¢in bazi ana problemler ilk istemci go¢iinden 6nce belirlenebilir. Ancak dngoriilemeyen bir takim sorunlarin
da ¢ikmasi olasidir. Bu yiizden, pilot ¢aligmalari yapilan istemcilerin, eski isletim sistemine doniisii ile ilgili senaryo-

larin hazirlanmasi gerekmektedir.

3.4.3.4 Kullanici Geri Bildirimlerinin Toplanmasi, Test ve Degerlendirme

Proje ekipleri tarafindan olusturulacak test formlari ile OY/AKK isletim sistemi ile programlarin beklenildigi se-

kilde igleyip islemedigi kontrol edilir, gerekiyorsa ortaya ¢ikan yeni durumlara gore test formlar: giincellenir.

Hem doniisiim proje teknik ekibi, hem de kurum proje ekibi giinliik olarak kullanici geri bildirimlerini toplar
ve kayit altina alir. Gelistirme istegi bulunuyorsa proje teknik ekibi tarafindan istekler degerlendirilir gerekli olmast
halinde gelistirme yapilir. Test siiregleri tekrar edilir ve pilot kurulum yapilan yerlerde giincellemeler yapilarak pilot

siire¢ yeniden igletilir.

3.4.4 Bilgi islem Standartlarinin Gézden Gegirilmesi

Pilot agamasi, doniisiim proje ekibine, kurumsal bilgi iglem faaliyetleri i¢in iyilestirme ve degisim firsatlari da ver-
mektedir. Yayginlastirma baglamadan kurumsal standartlarin gézden gecirilmesi, varsa iyilestirici faaliyetlerin gelisti-
rilmesi ile diizenleyici faaliyetlerin tekrar planlamasi, proje faaliyetlerini ve siirelerini aksatmamak ve kurumsal islerin
kolaylastirilmast g6z 6niinde tutularak yapilmalidir. Yayginlagtirmada devreye sokulacak dzellikle ag cihazlarinda ya-
pilmasi diistiniilen iyilestirmelerin ve degisikliklerin bir felaket durumunda geri doniislerin sorunsuzca yapilabilmesini
saglayacak tarzda planlanmasi ve 6zellikle hibrit (karma) yapida caligmas1 gereken lokasyonlarda igleyisi bozmayacak

sekilde planlanmasi gerekmektedir.

Pilot ¢aligmalari sonrasi, Kurum ile birlikte genel degerlendirme toplantisi yapilarak, pilot doniisiim ile ilgili yasa-

nan problemler ve bunlarin ¢6ziim bicimleri ile yayginlagtirmaya esas hususlara karar verilmelidir.
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4 Kurulum ve Yayginlastirma

Kurulum ve Yayginlastirma titizlikle planlanmasi gereken dnemli bir siirectir. Siirecin sorunsuz ilerlemesi ve son-

raki asamalarda beklenmeyen senaryolarla karsi karsiya kalmamak icin asagidaki adimlar takip edilmelidir:

* Kurulum ve yayginlagtirma yol haritasinin ¢ikarilmas,

Farkindalik caligmalari,

Yetkin teknik personel gorevlendirmeleri,
» Egitim planlamasi,
* Danigmanlik hizmetidir. (ihtiya¢ duyulmasi halinde)

Yayginlagtirma siireci esnasinda karsilagilan problemlerin, kronik hale gelmeden c¢oziilmesi icin gerekli teknik

caligmalarin pilot ¢aligmalar esnasinda gergeklestirilmesi gerekmektedir.

4.1 Yayginlastirmaya Hazirlik ve Planlama

Yayginlastirma siireci oncesinde planlanmasi gereken stratejiler, yapilmasi gereken is kalemleri ve test caligmalari

bu boliimde incelenmistir.

4.1.1 Yayginlastirma Stratejisinin Belirlenmesi

Yayginlastirma stratejisi belirlenirken:

 Kullanilan uygulamalar ve donanimlar,

* Goclin kullanicilar tarafindan benimsenme derecesi,
¢ Kurumun bulundugu konumlar,

* Lojistik gereksinimler,
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« Is ihtiyaclarimin ve siirekliliginin karsilanmasi gibi etkenler oncelikle dikkate alinir.

Yayginlagtirma stratejisinin belirlenmesi esnasinda daha 6nce doniisiim projesini tamamlamig veya belli bir asa-
maya gelmis kurum/kuruluslarla bilgi aligverisi yapilabilir, yeterli olmamasi halinde danigsmanlik hizmeti ile doniigiim
projesi i¢in profesyonel, diizenli destek saglanabilir. Projenin bir noktada ilerleyemez hale gelmemesi, kullanic1 diren-

cinin yiiksek olmamasi i¢in kesintisiz ve hizli destek ¢ok nemli bir husustur.

Yayginlastirmanin baglayacagi nokta, geri bildirimde bulanabilecek seviyede bilgisayar okur yazarlig1 olan per-
sonelin konumlandig1 birimler olmalidir. En kritik birimlerden baglamak yerine daha az kritiklik seviyesinde olan
birimlerden baslamak, kurum genel isleyisinin aksamamas1 a¢isindan 6nemlidir. Geri bildirim yapamayacak, sadece
belli paket uygulamalar1 kullanan ve gorev tanimlar1 olan personelden baglanmasi halinde, karsilagilmasi olas1 prob-

lemlerin tespitinde gec kalinarak, daha ilerleyen asamalarda akut problemlerle karsilagilabilir.

Farkindalik caligmalari tiim bu ¢aligmalarla eg zamanli olarak gotiiriilmelidir. Kurum biinyesinde personel bu isin
ne icin yapildigini, iilke ve kurum genelinde ne gibi kazanimlar oldugunu bilmelidir ki proje esnasinda kullanict
direnci minimum seviyede kalabilsin. Sistemsel degisiklikler kullaniciy1 dogrudan etkileyecegi i¢in desteklerini almak
olduk¢a dnemlidir. Eger kurum birden fazla konumda hizmet veriyorsa ya da iilke ¢apina yaygin ag1 varsa gog ekibinin
ulasim, iage, ibate gibi lojistik gereksinimleri dikkate alinmalidir. Genel olarak yayginlagtirmada iki tiirlii yaklasim

one ¢cikmaktadir:
* Belirlenen kullanici gruplan agisindan yayginlastirma,
* Konum/birim olarak yayginlagtirmadir.

Kullanicr gruplari yaptiklari iglerin kritiklik seviyeleri, kullandiklar1 yazilimlar, raporlama uygulamalar: gibi bir-
cok kriter gbz 6niine alinarak yapilmalidir. Yayginlastirma, kurumun birden fazla konumda konumlanmaig birimlerinde
de es zamanl olarak yiriitiilebilir. Kamu kurumlarinin il tegkilatlar1 bunlara 6rnek olarak gosterilebilir. Merkez di-
sinda yiiriitiilecek caligmalarda destegin ulasilabilir ve kesintisiz olmasi oldukca 6nemlidir. Gegis yapsin birimin bii-
yiikliigiine gore gegici ikame destek personeli veya en azindan ilgili birimle siirekli kontak halinde olabilecek destek

personel/personelleri tahsis edilmelidir.

4.1.2 Yedekleme Planlamasi

Yedekleme planlamasi ve uygulamasi mutlaka yayginlagtirmadan 6nce tamamlanmasi gereken bir siirectir. Plan-
lama yapilirken sorumlu olunan kisim sadece kurumsal veriler olmalidir. Personelin kisisel verilerinin, kurum bilgi-
sayarlarinda olmas, li¢iincii kisiler tarafindan yedeklenmesi/depolanmasi kisisel verilerin gizliligi kapsaminda uygun
degildir.

Yayginlastirma esnasinda kullanicilarin bilgisayarlarinda bulunan kurumsal verileri depolamalari icin giivenli bir
yontem saglanarak, yedekleme islemleri tamamlanmalidir. Yedekler alindiktan sonra mutlaka kontrol edilmeli ve ye-

deklerin sorunsuz aktarildigina taraflar emin olmalidir. Kritik bilgisayarlarin gociinde yeni disk kullanilmasi ya da disk
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imajiin saklanmasi secenegi de degerlendirilebilir.

4.1.3 Yayginlastirma Planlamasi
Yayginlagtirma planlamasi belirlenen kullanici gruplar ve lokasyon temelli olarak iki ayr1 acidan ele alinmalidir.
Yayginlastirma plant her durumda:
* Gog ekibi, kurulusu, gorevleri ve koordinasyon konulari,
« Istemci/sunucu kurulumu yontemi,
« Istemci/sunucu testleri,
¢ Yazilim testleri,
¢ Donanim testleri,

* Geri doniig senaryolar1 konularini icermelidir.

4.1.3.1 Belirlenen Kullanici Gruplari Acisindan Yayginlastirma

Kullanict gruplan acisindan yayginlastirma yontemi, 6zellikle teknik calisanlarin ¢ok oldugu ve kullanici diren-
cinin fazla olabilecegi durumlarda degerlendirilmelidir. Avantaji, degisim yonetiminin zamana yayilarak yapilmasi
olabilecegi gibi, beklenen teknolojik yenilik vb. hususlarinin gécii nispeten zor olan kullanici gruplarina kadar bek-
lenmesi olabilmektedir. Dezavantaji ise, 6zellikle gog edilen sistemler ile OY/AKK sistemler arasinda entegrasyon

problemleri olabilecek ve yayginlastirma agsamasi ¢ok uzun siirelere yayildigindan isteksizlik yasanabilecektir.

4.1.3.2 Konum Olarak Yayginlastirma

Konum olarak dagitik kurumlar i¢in, miimkiinse go¢ ekibinin birbirine yakin yerlerde ¢aligmalar1 saglanmalidir.
Planlama yapilirken, kullanilacak personel sayisi ile lokasyonlarin birbirine olan fiziki uzakliklari hem zaman hem

maliyet acisindan 6nem arz etmektedir.

Doniisiime engel olmayacagi diisiiniilen uygulamalar kapsaminda, lokasyon olarak yaygimlastirma’nin daha

avantajli oldugu savunulmaktadir.

4.1 Yayginlastirmaya Hazirlik ve Planlama 38



Pardus Go¢ Rehberi, Versiyon 1

4.1.4 Do6nusum Ekibinin Belirlenmesi

Istemci Gogii icin calisacak ekip Merkez Koordinasyon Ekibi, Go¢ Uygulama Ekibi ve Egiticiler olarak ii¢ temel
gruptan olugabilir. Ekiplerin gorev dagilimlari mutlaka yetkinlik seviyeleri dogrultusunda gerceklestirilmeli, gerekli
teknik egitimleri almalar1 saglanmalidir. Ekiplerin kendi i¢inde adaptasyon siirecini tamamlamis bir sekilde goreve
baglamalar1 projenin siirdiiriilebilirlii acisindan oldukca onemlidir. Egitim de aktif rol olacak ekibin varsa egitim
birimi veya insan kaynaklari birimiyle dogrudan planlama yapmalari, farkli siireclerle ¢cakisma yasanmamasi adina

kritik seviyede 6nemlidir.

4.1.5 Yerel Depo Planlamasi

Depo, isletim sisteminin uygulamalarinin barindirildig1 bir paket sunucudur. Kullanicilar bu depolar1 kullanarak
sistemlerine giivenli bir sekilde uygulama kurabilirler, giincellemeleri takip edebilirler. Pardus’un da kendine 6zel bir
depo sunucusu vardir ve biitiin kullanicilar bu halka agik depo sunucusundan hizmet almaktadirlar. Kurumlarin bu

depolar1 kendi sunucular1 iizerinden sunmalari; yani yerel depo kullanmalar1 bir¢ok avantaj saglamaktadir;

¢ Kurum i¢ aginda bulunan bir sunucuya daha hizli erisim saglanabilecegi igin yerel depodan uygulama yiikleme

ve giincelleme iglemleri daha hizli gerceklesecektir.

* Kuruma 6zel gelistirilen uygulamalar, dogrudan bu yerel depoya eklenilebilir ve bunun sonucunda kurumdaki

biitiin kullanicilarin bu uygulamalara hizlica erigsmesine olanak saglayacaktir.

e Mevcut uygulamalarda yapilan degisiklikler, gelistirmeler, 6zellestirmeler kisa siirede dogrudan yerel depo iize-

rinden yayina alinarak biitiin kullanicilara bir giincellestirme gonderilebilecektir.

¢ Yerel deponun anlik goriintii yedekleri sayesinde herhangi bir sorun ile karsilagildiginda onceki tarihlere ait

yedeklere hizli bir sekilde doniilebilecektir.

» Kurumlar Pardus’a gelen giincellemeleri, dncesinde kendileri de test ederek daha sonra kurumun yerel deposuna

entegre edebilecektir.

4.2 istemci Déniisimii

4.2.1 istemcilerin Kurulumu

Istemci kurulumlar1 CD/DVD ya da USB bellek yardimu ile yapilabilecegi gibi ag iizerinden yiikleme ile de yapila-
bilmektedir. En iyi 6rnekler, ag iizerinden yapilacak kurulumlarin, zaman ve bilgi igslem personelinin etkin kullanilmasi

acisindan daha verimli oldugunu gostermektedir.
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Ag tizerinden kurulum, TFTP sunucusu iizerinden imajlarin ilgili istemcilere yiiklenmesi olarak tanimlanabilir.
Bu asamadan 6nce kullanici listelerin olugturulmasi, DHCP kullanilacaksa MAC adresleri ve buna kargilik gelecek
sekilde IP adreslerinin belirlenmesi gerekmektedir. Kurulumlarin basariminin izlenebildigi bir sistem kurulmasi da

ayrica Gog ekibinin isini kolaylagtirmaktadir.

4.2.2 istemci Testleri

Istemci uyumluluk testleri kurum genelinde bulunan tiim modellerde ayr1 ayr1 gerceklestirilmelidir. Istemci kuru-
lumundan sonra, go¢ uygulama ekibi tarafindan istemcilerin acilis siirecleri, masaiistii ve kurumsal uygulamalar ile
cevre birimleriyle etkilesimlerinin kontrollerini iceren testler yapilmalidir. Test sonuglar1 yazili olarak merkez koordi-
nasyon birimine bildirilmeli ve varsa testlerde ¢ikan problemlerin durumuna gore Proje Teknik Ekibi ile koordinasyon

saglanmalidur.

4.2.3 Cevresel Donanim Donlisumu

Kurum biinyesinde kullanilan tiim ¢evresel donanimlar (yazici, tarayici, barkod yazici, kart okuyucu vb) donii-
stim yapilacak sistem ile uyumluluk testlerine tabi tutulmalidir. Ayrica ag tizerinden kullanim, lokal yazici, paylagiml
lokal yazici kullanimi gibi tiim senaryolar da test edilmelidir. Donanimlar lokalde veya ag iizerinde sorunsuz ¢ali-
sabilirken paylagimli olarak kullanildiginda uyum problemi yasayabilmektedir. Bu tiir senaryolar bu sebeple gozardi

edilmemelidir.

Dontisiim yapmay: planlayan kurumlar yeni cihaz alim s6zlesmelerinde mutlaka ilgilendikleri sistem ile entegre
caligsabilen modeller se¢meli, testlerini gergeklestirerek siireci tamamlamalidir. Kiralama yontemi ile donanim temini
saglayan kurumlar ise, sorunla karsilagmalar1 halinde, doniisiim yapacaklan sistem ile entegre ¢alisabilecek dona-
nimlarin temini i¢in tedarikci firmalar1 ile mutabakata varmalidir. Donanimda siiriicti destegi mevcut degil ise, ilgili
distribiitor firma teknik ekibi ile iletisime gecilerek karsilagilan problem aktarilabilir ve ¢oziim saglanmasi istenebilir.
Firmalar miisteri kaybetmemek adina talep olmasi halinde hizli ¢oziimler sunabilmektedir, ihtiya¢ halinde bu avantaj-

dan yararlanmakta fayda vardir.

4.3 Uygulama D6nlisimiu

Kurumda kullanilan tiim yazilimlarin uyumluluk testleri istisnasiz olarak gergeklestirilmelidir. Analiz bitiminde;
¢ Platform bagimsiz uygulamalar (Doniigiimii miimkiin olan),
¢ Platform bagimli uygulamalar (Doniigiimii miimkiin olmayan,

* Platform bagimsiz fakat ¢esitli modiillerinde uyumluluk ¢aligmasi yapilmasi gereken uygulamalar,
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* Gelistirmesi devam eden heniiz canl sisteme alinmamig servis/uygulamalar (varsa) gercege en yakin
sekilde rapor edilmelidir.

Uygulama testlerinin yeterli dikkat gosterilerek yapilmamasi doniisiim esnasinda ciddi sikintilara sebep olabilir,
bunun 6niine gecebilmek adina yazilim testleri titizlikle gergeklestirilmeli ve raporlanmalidir. Yazilim analizi sonu-
cunda elde edilen veriler dogrultusunda hangi birimlerden baglanabilecegi, hangi birimlerin ilerleyen tarihe ertelen-

mesi gerektigi ve hangi birimlerin doniisiim i¢in uygun olmadig1 net bir sekilde saptanabilecektir.
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S Sunucu Doniisiimii

5.1 E-Posta Sistemi Donusumu

E-posta sistemi ilk ¢iktig1 hali ile giivenlik 6n planda olmadan sadece insanlarin bilgisayar basinda degilken birbir-
lerine ulagsmay1 amaglamig bir protokoldiir. E-posta sistemlerinde giivenlik daha sonradan diisiiniilmiis bir 6zelliktir.
Giivenli kalmasi gereken dokiimanlarinizi miimkiin olabildigince giivenlik 6nlemleri artirilmig e-posta sunucularin-
dan -bu sizin eposta sunucunuzun giivenli olmas1 gerekliligini gosterirken kars tarafinda giivenlik konusunda yeterli
olduguna kanaat getirebilmenizi tavsiye eder.- ve ya giivenliginden emin olamadiginiz durumlarda gondereceginiz

dokiimanlar gifrelenmis olarak géndermeniz tavsiye edilir.

Bedelsiz olarak e-posta hizmeti saglayan kuruluglarin lisans s6zlesmeleri dikkatli incelenirse e-posta igeriklerinin;
sayfalarda size gosterilen reklam igeriklerini iyilestirmek icin tarandigim belirten maddeleri gorebilirsiniz. Ayrica
bagli olduklari iilkelerin varsa siber giivenlik yasalarinda ihtiya¢ goriilen durumlarda sunucularindaki igerikleri devlet

yetkililerine teslim edebileceklerine dair maddeler unutulmamalidir.

Ayrica genel olarak devlet kurumlarinda gézlemlenen; yaklasik biitiin servisler icin barindirilan tiim BT ekipleri
kurulum destek ve lisans anlagmalari ile ayakta duruyor. Kurumlar teknik olarak bilgiyi satin almaya muhtag bir yap1
haline geliyorlar. Elbette hicbir kurumun oturup bastan bir e-posta sistemi yazmasi beklenmiyor ancak 6zgiir yazilim-
larla veya 6zgiir yazilimlarin teknik destek sozlesme ve lisanslari ile yapilan anlagmalardan edindigimiz kazanimlar
diisiiniildiigiinde hem rekabet agisindan hem de sermayemizin iilke icinde kalmasi agisindan daha olumlu sonuglar

dogurmaktadir.

E-posta gociinii diisiindiigiiniizde edineceginiz kazanimlar1 bircok acidan degerlendirerek girmeniz bu gogiin ve

zorluklarinin benimsenmesi acisindan ¢ok faydali olacaktir. Onem sirasina gore;
* Siber giivenlik,
* Firma-iiriin bagimliliklarindan kurtulmak, (vendor-lockin) (altyapinizi kolayca tagiyabilme)

» Kendi kurumuna ait yetkin personel yetistirmek,
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* Fiyat / Performans geklinde siralanmaktadir.

Kurumsal e-posta sistemi doniisiimiinde temel olarak asagidakiler hedeflenmektedir:

« Isletme / toplam sahip olma maliyetinin diisiiriilmesi,

» Kurumun is siireglerinin e-posta sistemine bagimli olmasindan kaynaklanan riskin azaltilmast,

e Kullanilan servis yazilimlarinda iiretici bagimlili§indan kurtulmak,

* Operasyonel etkinligin artirilmasi,

» Kurumsal e-posta servisinin diger servisler ile birlikte ¢calisabilirligi noktasinda esnekligin artirilmasidir.
Kurumsal e-posta sistemi gocii analizi yapilirken asagidaki sorulara yanitlar bulunmalhdair.

+ Isin yapilmasi ile ilgili teknik gereksinimler; Kurum tarafindan kullanilan e-posta yazilimindaki islevler ve bu

islevlerin kurumsal isin yapilmasindaki 6neminin ne oldugu,

* Yasal gereksinimler; Kurumsal e-postalardaki iist verilerin ve e-posta kutusunun (erigsim tarih bilgiler, okundu

bilgileri, e-posta icerigi vb.) saklanma siirelerinin ne kadar oldugu,

 Kullanilan e-posta sistemi bilesenlerinden goge tabi tutulacak kismi; Takvim davetleri, notlar, adres defterleri,

dagitim listeleri gibi unsurlarin hangilerinin go¢ planina eklenecegi,
* E-posta verilerinin depolanmasi i¢in gereken depolama alaninin ne kadar oldugu,
 E-posta verilerinin saklama siirelerinin ne kadar oldugu,
e Kullanici verileri taginma planinin ne oldugu,
* Herhangi bir kesinti durumunda dayanilabilecek siirenin ne kadar oldugu,
 Kullanicilarin e-posta mesajlarint okumast i¢in kullanilan istemcilerin neler oldugu,
» Aktarma (relay) hakki verilen cihazlar ve bunlarin ag bilgilerinin ne oldugu,
* Kimlik dogrulama yontemlerinin neler oldugu,
» Kullanicilarla ilgili kota tanimlamalarinin neler oldugu,
* Felaket kurtarma, yedekleme, yiik dengeleme gibi kurumsal mimari isteklerinin neler oldugudur.
Bir e-posta sistemi gocii asagidaki adimlardan olusmahdir:
* Analiz ve Degerlendirme
* Kavram Kanitlama Caligmasi
¢ Pilot Tasarim Kurulum ve Gog Testleri

— Altyapisal isterlerin kargilanmasi i¢in gerekli servis yazilimlarinin se¢imi,
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— Ik testlerin yapilmasi,
# Bir kullanici verisinin (e-posta kutusu) pilot sisteme taginmasi uygulamast,
* Bir dagitim listesi verisinin pilot sisteme tasinmasi uygulamast,

— Pilot sistem ile kurumun kullanmakta oldugu anti-spam, anti-viriis gegitlerinin birlikte caligirliginin

test edilmesidir.

* Yayginlastirmanin yapilmasi

Kullanict ve dagitim listesi verilerinin olusturulacak sisteme aktarimi i¢in gerekli otomasyon ¢6-

ziimlerinin hazirlanmasi,
— Canl sisteme dahil edilecek sunucunun ve servis yazilimlarinin kurulmas,
— Kurumsal mimari isteklerin tamamlanmasi,
— Kullanici verilerinin aktarimi,
— Sistemi igletmeye alma planlamasi,
— Sistem testleri,
— Regresyon testleri,
— Bagan olgiitleri ve testleri
— Isletmeye alma 6ncesi kullanici veri aktarrminin artimli olarak tekrari
— Sistemin isletmeye alinmast,

— Sistem bagarim takibinin yapilmasidir.

5.1.1 Kurumsal e-posta Doniusiimiinde Riskler

Kaynak sistemin kapal1 kod ve iiretici bagimli olmasindan kaynakli olarak e-posta hesaplarina ait parolalarin ve
kullanici e-posta kutulariin hedef sisteme aktarma noktasinda olusabilecek riskleri barindirmaktadir. Ornegin bir e-

posta sisteminin, OY/AKK sistemine gociine iliskin asagidaki tablo kullanilabilir.
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Tablo 1: Ornek E-posta Gogii Etki-Olasilik Tablosu(Siddet En yiiksek 5,
En diigiik 1°dir)

Risk tanimi Ola-| Sid- | Risk | Onlem Tepki Risk So-
s1- | det | Pu- rumlusu
hk ani

Hizmet kesintisi | 0,2 | 3 0,6 Faaliyetler e-posta uygulama- | Riski kabul et Bilgi

larinin daha az yogun oldugu Islem Ag
zaman planlanmali Birimi

Uyumsuz veri 03 | 4 1,2 Veri uyumlulugu analiz asama- | Riski hafiflet (Verileri do- | VTYS

sinda denetlenmeli niistiirmek i¢in bir yazi- | Birimi
Iim gelistirmek)

Sistem yoneti- | 0,4 | 4 1,6 Sistem Yoneticisi egitimi plan- | Riski Transfer et (Bakim | Insan

cilerinin egitim lanmali ve Destek temin edilmeli) | Kay-

yetersizligi naklar1
Birimi

Sik kullanilan e-posta hizmet yazilimlarinin esdegerlilik tablosu asagidaki gibidir:

Tablo 2: Ornek Yazilim Esdegerlilik Tablosu

Hizmet  Acikla-

masi

Mevcut Sistem

Esdeger Sistem

E-Posta Sunucusu

Microsoft Exc-

hange

Zimbra, OpenExchange, Postfix+Dovecot+Caldav+Carddav+Webmail

Ornek bir karsilastirma tablosu su sekilde olabilir:

Tablo 3: Ornek Karsilagtirma Tablosu

S/N Islev Alternatif A Alternatif B Varolan Sistem
1 Ortak adres defteri uygulamasi Var Var Var
2 Ortak takvim uygulamast Var Var Var
3 Akilli telefon ve tabletlere, Microsoft Out- | Var Var Var
look ve Mozilla Thunderbird gibi farkl: is-
temcilerle temel e-posta hizmeti
4 Bagka bir kisi ya da grup adina e-posta goén- | Var Var Yok
derme

5.1 E-Posta Sistemi Doniisiimi
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Doniisiim planinizi yaparken ilk ihtiyacinmiz neyi amagladiginiza karar vermek sonrasinda alternatiflerinizi tek-
nik olarak degerlendirmek ve bu kararlardan ¢ikan sonuglara gore kabul edilebilirlik tablosu, riskleriniz, etki-olasilik

tablosu gibi Ongoriilerinizi ortaya koyabilmeniz gerekir. Yukaridaki tablolara benzer sekilde;
¢ Kurum kazanimlarini,
* Mevcut sistemden gecilmek istenen sistemi,

* Mevcut sistem ve yeni kurulmas: planlanan sistem arasindaki halihazirdaki ve gegisten sonra kullanabilecek

fonksiyonlarin tablosunu, (Kabul edilebilirlik tablosu),
* Yeni sisteminin yedeklilik yapis1 ve yedekleme giivenlik prosediirlerini,
¢ Risklerini,
* Etki-olasilik tablosu olusturulmalidir.

Bunlarin yaninda yeni e-posta sisteminiz hazir oldugunda test veya gecis asamasinda iki sistemin beraber mi kul-
lanilacag1 yoksa tek seferde eski sistem terkedilip yeniye mi gecilecegi gibi durumlari olabildigince onceden belirlen-
meniz faydaniza olacaktir. Ornegin; halihazirda kullanilan bir Microsoft Exchange sunucudan Zimbra Collaboration
sistemine gegmek istediginizi diistiniirsek; ayni alan adini iki sunucu ile yonetebilecek sekilde yapilandirma yapmaniz
gerekir ki Zimbra sunucu iizerinde olan bir e-posta kutusuna e-posta geldiginde Exchange sunucusu bu e-posta kutusu-
nun Zimbra sunucu ilizerinde oldugunu bilsin ve tersi de miimkiin olsun. Boylelikle canli ¢alisan bir Zimbra sunucuya

istediginiz hesaplar1 tagtyarak test kullanim1 yapabilirsiniz.

Kullanicilarin tamaminin tek seferde gececegi bir senaryo igin ise genelde tavsiye edilen eski sunucunuzun
imap/pop3 baglantilarini keserek e-posta aligverisini sonlandirmak ancak kullanicilarin verilerini gérebilmelerini sag-
lamak i¢in arayliiziine erigimi agik birakarak tiim e-posta trafigini yeni sisteminiz {izerinden devam ettirmektir. Boyle-
likle kullanim dis1 olma siirenizi neredeyse sifira indirip, eski verilerin tamami yeni sisteminize tamamen taginmamisg

olsa bile servisi caligir tutup bu siire icinde de eski verilerinizi yeni sisteminize aktarabilirsiniz.

5.2 DHCP Hizmeti Donusumu

Diger servis goglerine gore DHCP hizmeti gogii yapisi geregi daha hizli ve kolaylikla yapilabilen bir go¢ olarak
degerlendirilebilir. Ozellikle maliyet, yazilim - donanim olarak verimlilik ve ag diizeyinde (TCP/IP) bir servis olmas1
nedenleri ile genellikle doniisiim projelerinde ilk adimda yapilabilecek olan go¢ seklinde karar alinabilmektedir. DHCP

hizmetinin doniigiimiinde temelde asagidakiler hedeflenmistir:
* Isletme/toplam sahip olma maliyetinin diisiiriilmesi,
* Kurumun yerel aginin DHCP hizmetine bagimli olmasindan kaynaklanan riskin azaltilmasi,

 Kullanilan servis yazilimlarinda ve igletim sisteminde tiretici bagimliligindan kurtulunmast,
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* Operasyonel etkinligin artirilmasi,
* DHCP hizmetinin diger servisler ile birlikte calisabilirligi noktasinda esnekligin artirilmasidir.
DHCP hizmeti doniisiim analizi yapilirken asagidaki sorulara yanitlar bulunmalidir;

* Kurumsal isin yapilmasi ile ilgili teknik gereksinimler; Kurum tarafindan kullanilan DHCP yazilimindaki islev-

ler ve bu islevlerin kurumsal isin yapilmasindaki 6neminin ne oldugu,

* Yasal gereksinimler; kiralanan IP adreslerinin kurum envanterinde kayith bilgisayar MAC kimlikleri ile eslestiri-
lerek kiralama kayitlarinin tutulmasi ve eger varsa bu kayitlarin kurum merkezi kayit sunucusuna belirli kurallar

cergevesinde aktariminin nasil olacagini,

» Kullanilan DHCP sisteminde yapilmis yapilandirmalarin diga aktarilmasinin nasil olacagini(Her IP havuzu i¢in

ayr1 ayr1 olmak iizere),

MAC kimliklerine gore yapilan sabit IP atamalari,

Dagitim blogu bilgisi [baslangi¢ - bitis IP adresi araligi],

Ag adresi (network),

Alt ag maskesi (netmask),

Ag gecidi (gateway),

Varsa atanabilecek diger 6zellikler (DNS, PXE Boot Sunucusu vb.),

Statik IP atanacak mac adreslerinin tanimlanmasi,

* Varsa kurumda kullanilan 802.1x ve A Erisim Kontrolii (NAC) ¢oziimleri ile DHCP servisi bagintilarinin ortaya

konmasi,
* Herhangi bir kesinti durumunda dayanilabilecek siirenin ne kadar oldugu,
* Felaket kurtarma, yedekleme, yiik dengeleme gibi kurumsal mimari isteklerin neler oldugunun yanitlanmasidir.
DHCEP sistemi gocii asagidaki adimlardan olugsmalidir:
* Analiz ve Degerlendirme
* Kavram Kanitlama ¢aligmasi
¢ Pilot Tasarim Kurulum ve Gog Testleri
— Altyapisal isterlerin kargilanmasi i¢in gerekli hizmet yazilimlarinin se¢imi,
— Ik testlerin yapilmast,

% Bir IP havuzu bilgisinin pilot sisteme tanimlanmast,
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— Pilot sistem ile kurum aginin bir boliimiiniin iligkilendirilmesi, kurumsal kablolu ve kablosuz aglarda cali-

sirligin test edilmesidir.

* Yayginlagtirmanin Yapilmasi

Eski sistemden alinmig yapilandirma bilgileri ile yeni sistemde kullanilacak yapilandirmanin iiretilmesi,
— Canli sisteme dahil edilecek sunucunun ve servis yazilimlarinin kurulmas,
— Kurumsal mimari isteklerin tamamlanmasi,
— Uretilmis yapilandirmanin yeni DHCP sistemine uygulanmast,
— Sistemi isletmeye alma planlamast,
— Sistem testleri,
— Regresyon testleri,
— Bagan olgiitleri ve testleri
— Sistemin igletmeye alinmasi,
— Sistem bagariminin takibinin yapilmasidir.
DHCEP servisi gociinde riskler asagida siralanmustir;

» Kaynak sistemin kapali kod ve iiretici bagimli olmasindan kaynakli olarak yapilmig yapilandirmalarin diga ak-

tariminda sorunlarla karsilagilabilir.
* Kurumsal NAC ¢oziimiiniin RFC standartlarinin disina olan uyumsuz anons talepleri olabilir.

¢ Hizmet kesintisi olabilir.

Statik Ip tanimlarinin eksik veya yanlig yapilabilir, IP cakigmasi olabilir.

5.3 Dosya Sunucusu Hizmeti Donusumu

Dosya sunucusu gogii, bilgi islem birimlerinin maliyet, verimlilik ve sunulan dosya sunucusu hizmetlerinin ge-
ligtirilmesi gibi nedenlerle aldig1 doniisiim karari ¢ercevesinde gerceklestirilmektedir. Dosya sunucusu gociinde temel

olarak agsagidakiler hedeflenmektedir:
+ Isletme/toplam sahip olma maliyetinin diisiiriilmesi,
» Kurumun ig siireclerinin belirli bir igletim sistemine bagimli olmasindan kaynaklanan riskin azaltilmasi,
o Uretici bagimliligindan kurtulunmast,

* Operasyonel etkinligin artirilmasi,
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» Kurumsal dosya paylasimi hizmetinin diger servisler ile birlikte ¢alisabilirligi noktasinda esnekligin artirilmasi,

» Kurumsal dosyalara yetkisiz erigim, paylagim ve degistirilme iglemlerinin engellenmesi, raporlanmasi, kurumsal

belgelerin erigilebilirliginin, biitiinliigiiniin ve erisilebilirliginin saglanmasidir.
Kurumsal dosya sunucusu doniisiim analizi yapilirken agagidaki sorulara yanitlar bulunmalidir;

* Kurumsal isin yapilmasi ile ilgili teknik gereksinimler; Kurum tarafindan kullanilan dosya sunucusu islevleri ve

bu iglevlerin kurumsal isin yapilmasindaki 6neminin ne oldugu,

* Yasal gereksinimler; bazi durumlarda dosyalarin olusturulma zamanlari, dosyay: yaratan kisi, paylasma zamant
gibi bilgiler kritik oneme sahip olabilmektedir. Bu nedenle dosya sunucusu ayni zamanda geriye doniik olarak

bu tip bilgilerin ne kadar siire saklanmasi gerektigi,
* Dosya sunucusunda saklanan veriler i¢in gereken depolama alaninin ne kadar oldugu,
* Verilerinin saklama siirelerinin ne kadar oldugu,
e Kullanici verilerinin tagima planinin ne oldugu,
* Herhangi bir kesinti durumunda dayanilabilecek siirenin ne kadar oldugu,
 Kullanicilarin dosyalara erisim icin varsa programlarin neler oldugu,
* Kimlik dogrulama yontemlerinin neler oldugu,
 Kullanicilarla ilgili kota tanimlamalarinin ne kadar oldugu,
* Felaket kurtarma, yedekleme, yiik dengeleme gibi kurumsal mimari isteklerin neler oldugu,

* Kurumsal dosyalarin, kim tarafindan ve kiminle paylasilmas1 konusundaki giivenlik gereksinimlerinin neler

oldugu sorulart i¢in yanitlarin alinmasi gerekmektedir.
Bir dosya sunucusu gocii agagidaki adimlardan olugsmalidir:
* Analiz ve Degerlendirme
¢ Kavram Kanitlama Caligmasi
* Pilot Tasarim Kurulum ve Gog Testleri
— Altyapisal isterlerin karsilanmasi icin gerekli OY/AKKY 1 secimi
— Ilk testlerin yapilmas1
+ Bir kullanic1 verisinin pilot sisteme taginmast,
+ Kullanicinin dosya paylasimi, erigimi gibi iglevlerin kontrol edilmesi,

* Dosya sunucusunda geriye doniik yapilan islemlerin takibi ve kontrolii,
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* Bir kullanic1 grubunun ortak dosya paylasim ve kullanim sistemine entegre edilmesidir.

* Yayginlagtirmanin yapilmasi

Kullanict dosyalarinin yeni dosya sunucusuna aktarimi i¢in gerekli otomasyon ¢oziimlerinin hazirlanmasi,

Kurumsal mimari isteklerin tamamlanmasi, ortak dosyalara erigim, paylasim ve giivenlik isterlerinin belir-

lenmesi,

Sistemi igletmeye alma planlamasi,

Sistem testleri,

Bagan olciitleri ve testleri,

Sistemin isletmeye alinmasi,

Sistem basariminin takibinin yapilmasidir.
Kurumsal dosya sunucusu doniisiimiinde riskler;
+ Ozellikle kullanici haklari ile ilgili otomasyon calismasinin yapilmamasi neticesinde riskler olusabilmektedir.

Asagida ornek olarak yapilan kargilagtirma tablosu sunulmaktadir:
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Tablo 4: Dosya Sunucusu Ornek Ozellik Karsilastirma Tablosu

S/N | Ozelllik NextCloydOwnCloud FSRM

1 Dosya Depolama Var Var Var

2 Dosya Paylagimi Var Var Var

3 Fulltext Arama Var Var Yok

4 Dizin Paylagma Var Var Var

5 LibreOffice Online entegras- | Var Var Yok
yonu

6 PDF Gésterici Var Var Yok

7 Fotograf Galerisi Var Var Yok

8 Dokiiman iizerinde birlikte ¢a- | Var Yok Sharepoint ile
ligabilme

9 Dosyalar icin Faaliyet takibi Var Var Var (event log)

10 Biiyiik Dosya Destegi Var Var Var

11 Kullanict Kota Destegi Var Var Var

12 Dosya erisim Kontroli Var Var(Kurumsal Versiyonda) Var

13 Web Arayiizii Var Var Yok

14 Windows, Mac, Linux ve Mo- | Var Var Yok
bil destegi

15 Uygulama Diikkani Var Var Yok

16 Sesli ve Video goriismeleri Var Var Yok

17 Takvim Uygulamasi Var Var Yok

18 Kontak Uygulamasi Var Var Yok

19 E-posta Uygulamasi Var Var Yok

20 Notlar Var Var Yok

21 2 Seviyeli Kimliklendirme Var Var 3.parti yazilimlarla

22 Kaba Kuvvet Saldir1 Engel- | Var Var 3.parti yazilimlarla
leme

23 API Var Var Yok

24 Kullanict Gruplar1 Olusturul- | Var Var ADDS destegi ile
mast

25 ADDS Entegrasyonu Var Var Var

26 Rol Tabanli Yonetim Var Var ADDS destegi ile

27 Versiyonlama Var Var Yok
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5.4 Web Sunucusu Hizmeti Dontisiumu

Web sunucusu gogi, bilgi islem birimlerinin maliyet, verimlilik, sunulan web sunucusu hizmetlerinin gelistirilmesi
ve gelismis gilivenlik 6nlemlerinin alinabilmesi gibi nedenlerle aldig1 doniisiim karar1 ¢ercevesinde gerceklestirilmek-

tedir. Web hizmetinin doniisiimiinde temelde agagidakiler hedeflenmistir:
+ Isletme/toplam sahip olma maliyetinin diisiiriilmesi,
* Kurumun Web sunuculari iizerinden olabilecek saldirilara karg: giivenliklerinin artirilmas,
» Kullanilan servis yazilimlarinda ve igletim sisteminde liretici bagimlili§indan kurtulmak,
* Operasyonel etkinligin artirilmasi,
* Web hizmetlerinin devamlilifinin saglanmasidir.
Web hizmeti doniisiim analizi yapilirken agagidaki sorulara yanitlar bulunmalidir:

* Kurumsal igin yapilmast ile ilgili teknik gereksinimler; kurum tarafindan kullanilan web sitelerindeki islevler ve

bu iglevlerin kurumsal isin yapilmasindaki 6neminin ne oldugu,

* Yasal gereksinimler; web sitelerine erigim bilgilerinin kaydedilmesi, olasi saldirilara kars1 alinacak faaliyetlerin

desteklemesi icin nelerin yapilacagi,

» Kullanilan Web sitelerinde yapilmig yapilandirmalarin disa aktarilmasiin nasil olacagi,( Her Web sitesi icin

ayr1 ayr1 olmak iizere)

Web sitesinin yazilimsal gereksinimlerin neler oldugu, ( Php, Java .Net )

Web sitesi iceriginin ve yardimci programlarin giincellenebilmesi, giincel olmayan yazilimlara uyumsuz

iceriklerin tespit edilmesi,

Herhangi bir kesinti durumunda dayanilabilecek siirenin ne kadar oldugu,

Felaket kurtarma, yedekleme, yiik dengeleme gibi kurumsal mimari isteklerin neler oldugudur.
Web sunucusu gogii asagidaki adimlardan olugsmalidir:
* Analiz ve Degerlendirme
* Kavram Kanitlama caligmasi
¢ Pilot Tasarim Kurulum ve Gog Testleri
— Altyapisal isterlerin kargilanmasi i¢in gerekli hizmet yazilimlarinin se¢imi
— Ik testlerin yapilmas1

# Bir web sitesinin agik kaynakli web sunucusu iizerinden hizmet vermesi
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* Pilot web sitesi iizerinde, Oncelikli olarak yonetici ve pilot ekibin erigim, yonetim, igcerik

giincelleme iglemlerinin yapilmasi.

* Yayginlagtirmanin yapilmasi

Eski sistemdeki Web sitesinin, yeni sistemde ayni islevlere sahip olacak sekilde taginmasi, varsa

diger etkilestigi sistemlere ( DB, Firewall ) gereken tanimlarinin yapilmast,

Web sitesinin yeni sistemde yasayabilecegi uyumsuzluklarin giderilmesi,

Sistemi igletmeye alma planlamasi,

Sistem testleri,

Regresyon testleri,

Basar olciitleri ve testleri,

Sistemin isletmeye alinmasi,

Sistem bagariminin takibinin yapilmasidir.
Web sunucusu hizmeti doniisiimiinde riskler asagida siralanmusgtir:

» Kaynak sistemin kapali kod ve iiretici bagimli olmasindan kaynakli olarak yapilmig yapilandirmalarin disa ak-

tariminda sorunlarla kargilagilabilir.
» Kaynak sistem acik kaynak web dillerine uyumlu olmayabilir.

» Kaynak sistem, giincel web dillerine uyumsuz icerik barindirabilir.

5.5 Veritabani Hizmeti Gocu

Veritabani en genel tanimiyla, kullanim amacina uygun olarak diizenlenmis veriler toplulugudur. Birbirleriyle ilis-
kileri olan verilerin tutuldugu, mantiksal ve fiziksel olarak tanimlarinin oldugu bilgi depolaridir. Veritabanlar1 gercekte
var olan ve birbirleriyle iligkisi olan nesneleri ve iligkileri modeller. Giiniimiizde kullanici ihtiyaglarina gore farkli ve-
ritabam tiirleri bulunmaktadir: Higkisel veritabanlari, NoSQL veritabanlari, Grafik tabanli veritabanlari bunlara birkag

ornektir. Iligkisel veritabanlarina drnek olarak, acik kaynak kodlu en yaygin veritabani olan PostgreSQL verilebilir.

Bununla beraber Veritabam Yonetim Sistemleri (VTYS); bahsedilen veritabanlarinin yonetimi i¢in kullanilan sis-
temlerdir. Her veritabaninin yapisi ve yonetim sekilleri birbirinden farklidir. Modern VTYS’lerde genel olarak asagi-

daki bilesenler bulunmaktadir;

» View’lar; Uzerinde veri depolanmayan sanal tablolardir. Veritaban1 sorgulamalarini hizlandirmak icin kullanila-

bilir. Baz1t VTYS’de ek giivenlik katmani olarak da kullanilabilmektedir
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« Tetikleyiciler; Veritabanlarinda bir tabloya bagh olarak bir takim iglemler yapan kii¢iik kod parcalaridir.

 Kullanici tanimli fonksiyonlar ve Sakli Prosediirler; Kullanicilar tarafindan olusturulan iligkisel veritabani nes-
neleridir. Olugturulan fonksiyonlar, “select” ifadelerinin i¢inde kullanilabilirken, depolanan prosediirler kullani-

lamaz.
Modern VTYS’lerde genel olarak agagidaki 6zellikler bulunmaktadir;

 Transaction destegi; Bir islemin yapilmasi sirasinda birden fazla SQL sorgusunun belli bir diizen icerisinde
dogru ve tam olarak calismasi sonucu onaylanmasi veya iglemlerden herhangi birisinin tamamlanamamasi du-
rumunda yapilan diger iglemlerin de iptal edilmesi seklindedir. Veritabani {izerindeki bir iglemin tam olarak

yapilmasini ya da hi¢ yapilmamasim giivence altina almak icin kullanilan bir 6zelliktir.

* ACID destegi; VTYS’nin, islemin tamamlanmas: ya da iptal olmas: (Atomicity), konulan transaction kural-
larinin tamamini bagarili olarak gerceklestirmesi veya herhangi bir adimi gergeklestiremedigi durumda tim
transaction igleminin iptal etmesi (Consistency), herhangi bir transaction tiim adimlar1 tamamlanana kadar di-
ger herhangi bir transaction tarafindan yapilmig olan islemlerin goriinememesi (isolation), onaylanan ve islenen
(commit) bir transaction sonucunda verilerin bir depolama alanina yazilmasi ve olasi sistem hatalarindan korun-

mas1 (durability) 6zelliklerine sahip olmasidir.

» Kayit noktalar (savepoint); Transaction yonetiminde Savepoint denilen saklama notlar1 tanimlanabilir olmalidir.
Islem birden fazla oldugu zaman basariyla sonuclanan her is par¢aciginin bitis noktasin1 kayit noktast olarak
isaretleyerek, ozellikle karmasik veritabani sistemlerinde geri doniis (rollback) isleminin yiikiinii hafifletir. ya

da belirli senaryolara gore tanimlanmis kayit noktalarina geri doniilmesi istenebilir.
* Yedekleme ve kurtarma.
* Giivenlik ve Yetkilendirme.
* Sorgu Optimizasyonu.

Giiniimiizde hemen her yazilim dilini destekleyecek sekilde VTYS’ler bulunmaktadir. En sik kullanilan VTY S lere

ait kullanim oranlar1 ve siralamalar1 asagidaki tabloda verilmektedir [SolidIT2018] .
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Tablo 5: VTYS’ ne Ait Kullanim Oranlar1 ve Siralamalar1 Tablosu

S/N | VTYS Lisanslama VT Modeli Skor

1 Oracle Ticari Mliskisel 1319.27
2 MySQL Ikili Lisanslama (Ticari ve GPL uyumlu) iliskisel 1178.12
3 Microsoft SQL | Ticari Mligkisel 1058.33

Server
4 PostgreSQL PostgreSQL lisans1 (BSD ve MIT Tiirevi) Mliskisel 419.39
5 MongoDB Ikili Lisanslama (Ticari ve Server Side Public Li- | Belge Deposu 363.19
cense/GNU AGPL v3.0)
6 DB2 Ticari Mliskisel 179.69
7 Redis BSD Lisans tiirevi Key&Values 145.29
8 Elasticsearch Ikili Lisanslama (Ticari ve Apache 2.0 ile Elastic Lisans1) | Arama Motoru | 142.33
9 Microsoft Access | Ticari Miskisel 136.80
10 | Cassandra Apache License 2.0 Wide Siitun De- | 123.39
posu

5.5.1 OY/AKK Veri Tabani Yonetim Sistemleri(VTYS)

Yukarida bahsedilen tablodan hareketle, 2 6nemli OY/AKK VTYS bulunmaktadir.

5.5.1.1 MySQL

MySQL, acik kaynak kodlu iligkisel veritabani yonetim sistemidir. MySQL AB sirketinden Oracle sirketine satil-
masindan dolay1 kullanic1 kaybina ugrasa da en ¢ok kullamlan OY/AKK VTYS’lerin basinda gelmektedir. Ozellikle
web sunucularinda LAMP olarak bilinen (Linux, Apache, MySQL, Perl/PHP/Python) yazilimlarinin icerisinde kul-
lanilir. Joomla, WordPress, phpBB, ve Drupal gibi yazilimlar ile birlikte yaygin olarak kullanilmaktadir. Bununla
beraber, Facebook, Google (arama motoru harig), Twitter, Flickr ve YouTube gibi web sitelerinin altyapisinda kulla-

nilmaktadir.
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5.5.1.2 PostgreSQL

PostgreSQL, acik kaynak kodlu en gelismis nesne-iligkisel veritabani yonetim sistemidir. Ge¢misi, 1986 tarihli
California Universitesi’ndeki Postgres projesine dayanmaktadir. Kendisini kanitlamis olan giiclii yapisi, zengin 6zel-
likleri, mimarisi, giivenilirligi, eklentileri ile 6zellik setinin genisletilebilirligi ve giiclii topluluk destegi ile iyi bir
itibara sahiptir. Ozgiir lisans yapis1 ve yetenekleri ile ¢ok sayida ticari iiriiniin icerisinde biitiiniin bir parcas1 olarak
kullanmilmaktadir. Ayn1 zamanda 6zgiir lisans1 sayesinde Oracle’dan go¢ i¢in uyumluluk ve kolaylastirici araglar, bu-
lut ortamu veya biiyiik veri 6zelinde yapilan 6zellestirmeler gibi 6zel amach olarak cesitli alanlarda farklilasmig bir
cok acik kaynakli ve ticari dagitimlar1 da bulunmakta ve agik kaynak kod topluluguna katk: saglamaktadir. Bunlar-
dan bazilar1 i¢in EnterpriseDB Postgres Advanced Server, Amazon Redshift, Yahoo Everest, AgensGraph, Greenplum
Database, HadoopDB, FUJITSU Enterprise Postgres, ToroDB 6rnek verilebilir.

PostgreSQL ANSI SQL uyumlulugu ve PL/pgSQL dilinin yetenekleri sayesinde bir¢ok VTYS’nden go¢ edilmesi
stirecini kolaylastirmakta, yazilimcilar agisindan PL/SQL ve PL/pgSQL’in birbirine olan yakinli§1, mimarisinin giive-
nilirligi ve veritaban1 yoneticileri icin yapisal benzerlikleri Oracle VTYS nden go¢ etmek istendiginde ilk akla gelen
secenegin PostgreSQL ve dagitimlarinin olmasini da saglamaktadir. Gog siirecinde izlenecek olan metodoloji bir son-
raki baglikta aciklanmak ile birlikte, canli sistemlerde yapilacak olan gegislerde gegis risklerini azaltmak ve gecis

siirecini kisaltmak i¢in diger ticari PostgreSQL dagitimlar1 ve araclar1 da kullanilabilmektedir.

5.5.2 VTYS Go6¢ Metodolojisi

Veritaban1 yonetim sistemleri gogii, Bilgi islem birimlerinin her zaman karsilasmadiklar1 ve uzmanlik isteyen bir
caligmadir. Dolayist ile, veritabani teknolojilerinin go¢ analizlerinin yapilmasi yeterli bilgi birikimi ve tecriibe gerek-
tirmektedir. Veritaban1 go¢ programlarinin belirli bir plan dahilinde yapilmamasi, geri doniisii de her zaman miimkiin
olmadigindan kurumsal isin gerceklestirilmesi agisindan yikic etkileri olabilmektedir.Bir veritabani gociinden hedef-

lenenler asagidaki gibidir;
* Isletme/toplam sahip olma masraflarinin diisiiriilmesi,
* Veritabani yapisinin igin yapilmasina (business) ait risk olugturmasinin azaltilmasi,
» Kurumsal veritabani ¢esitliliginden kurtulunmast,
» Uretici bagimliligindan kurtulunmast,
¢ Operasyonel etkinligin artirilmasi,
* Birlikte caligabilirlik icin esnekligin artirilmasidir.
Bir VTYS gocii analizinde agagidaki bilgiler toplanmalidir;

¢ Sunucu mimarisi;
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* Sunucu donanim bilgileri, sanal/fiziksel, Cekirdek sayisi,

* Replikasyon,

Replikasyon var mi1?

Replikasyon tiirii,

Replikasyon yapilan sunucu sayisi,

Replikasyon sunucularin sanal/fiziksel islemci ¢ekirdegi sayist,

Bulut ortamina replikasyon var m1?

¢ Yedekleme/Felaket Kurtarma

Yedekleme politikasi

Ortalama yedek boyutu

Yedeklerin saklanma siireleri

FKM(Felaket Kurtarma Merkezi) ile ilgili bilgiler
 Diger Sunucular ile Etkilesimleri
— Goge konu VTYS bagka bir VTYS ile hibrit ¢calistyor mu?

* Bagli bulundugu uygulama ile ilgili bilgiler;

Uygulama kodlarina erisim

Uygulamanin veritaban1 bagimlilig:

Uygulama dili

Uygulama igerisinde gomiilii SQL ciimlecikleri ve ara katman yapisi

Uygulama VTYS baglant1 yontemleri

* Yapilandirma ayarlari

Toplam sakli yordam sayis1

En uzun prosediir satir sayis1

Toplam fonksiyon sayis1

En uzun fonksiyon satir sayis1

Toplam trigger sayist

En uzun trigger satir sayisi

5.5 Veritabani Hizmeti Gocli

57



Pardus Go¢ Rehberi, Versiyon 1

Veritabani adi, siirlim bilgisi

Toplam VT boyutu

Kullanici rolleri

Ozel veri yapilar1 kullanimi (GIS vb)

* VTYS giivenlik bilegenleri
— Yetkilendirme
— VTYS giivenlik duvart
— VTYS kayaitlari, saklanma politikasi, alarm vb. konulari
» Bakim/Destek konular1
— Bakim s6zlegmesi ve siiresi
— Destek alinan paydas bilgisi
* Gog edilecek OY/AKK VTYS alternatiflerinin degerlendirmesi
* Gog edilecek OY/AKK VTYS’nin kurumsal isteklere gore secimi
* Riskler ve risk azaltma stratejileri
Bir veritaban1 go¢ plan1 agagidaki adimlardan olugmalidir;
* Analiz ve degerlendirme
» Kavramin ispatlanmasi

¢ Tasarim, kurulum, go¢ ve testlerin yapilmasi

Altyapisal kurulum ve gereksinimlerin tespiti

— Ik testlerin yapilmas1 ve detayli ¢oziimlerin olusturulmasi
— Veritabani go¢iiniin yapilmast

— Uygulama gocii

— Birim testleri

— Sistem testleri

— Regresyon testleri

— Basan olciitleri ve testleri

— Donanim talepleri

5.5 Veritabani Hizmeti Gocli
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— Kullanic1 kabul testleri
* Sistemi isletmeye alma planlamasi
* Sistemin igletmeye alinmasi
* Sistem bagariminin takibinin yapilmasidir.
Veritaban gocii icin uygun olabilecek uygulamalar genel olarak sunlardir;
* Kurum i¢i gelistirilmis yazilimlar,
+ Uretici tarafindan saglanan kurumsal ¢6ziim paketleridir.
Bununla beraber iiretici tarafindan saglanan uygulama paketlerinde teknoloji gocii i¢in asagidaki riskler mevcuttur;
o Uretici veritaban gogiinii tavsiye etmiyor, belgelendirmiyor veya destek vermiyor olabilmektedir.

» Kaynak kodun sahipligi iireticinin kendisinde ve lisans kisitlamalar1 nedeniyle paylasmiyor olabilmektedir.

5.6 Dizin Hizmetleri Donisumu

Kurumsal yapilarda, kimlik dogrulama tiim servisler i¢in 6nemli ve ortak bir kaynak oldugundan, bu doniigtim sii-
recinin ayrmtili olarak planlanmasi ¢ok énemlidir. Ozellikle cok sayida kullanicist olan kurumlarda var olan kullanict

parolalarinin doniisiim sirasinda korunmasi, olusabilecek kullanic tepkilerini en aza indirmenin de yoludur.

Ulkemizde, LDAP (Lightweight Directory Access Protocol) temelli olan Microsoft Aktif Dizin (AD) hizmeti ku-
rumsal yapilarda yaygin olarak kullanilmaktadir. Bu yapi biinyesinde, DNS, giivenlik politikalari, dosya paylagimlari

erisim yetkilendirmesi gibi yaygin kullanilan hizmetleri de entegre olarak barindirmaktadir.

Linux tiirevi igletim sistemlerinde giivenlik politikalart Microsoft Windows tabanli igletim sistemlerinden farkli
calismaktadir. Istenilen giivenlik politikalarinin Linux isletim sistemi iizerinde yeniden yapilandirilmasi gerekmekle
birlikte bu yapilandirmalar1 LDAP ya da AD yapisi iizerine ayrica baglamak da miimkiindiir. Ornegin; USB isimli bir
AD grubu tanimlay1p, bu grubun iiyesi olan kullanicilara yerel sunucu iizerinde USB aygit kullanma hakk: tanimlana-

bilmektedir.

Sistem yonetimi ve giivenlik icin olusturulan politikalar1 destekleyen Microsoft Windows igletim sistemleri icin

hazirlanan politikalari Samba ile aga yaymak miimkiindiir.

Microsoft AD yapisindan, OpenLDAP ya da benzeri bir LDAP hizmet sunucusuna gegilmesi miimkiindiir. Aktif
dizin goc¢ islemlerinde, istemci giivenligi acisindan SASL destegi olmasi gerekmektedir. Microsoft AD yapisi iceri-
sinde tek yonlii sifrelenerek tutulan kullanici parolalari, diger LDAP yapilarina aktarilamamaktadir. Bu nedenle, LDAP

hizmet sunucusuna gecislerde tiim kullanicilarin parolalarinin yeniden tanimlanmasi gerekmektedir.
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LDAP ile DNS servislerini beraberce ¢alistirmak miimkiin olmakla birlikte giiniimiizde bu hizmetlerin yonetimi
icin gelistirilmis OY/AKK yonetim arayiizii araclarmin yetkinlikleri konusunda eksiklikler oldugu goriilmektedir. Bu
nedenle genellikle konsol iizerinden yonetilmektedir. Ancak TUBITAK tarafindan gelistirilen Lider Ahenk iiriinii ile

bu sorun asilarak ug bilgisayar yonetimleri de dahil ¢6ziim iiretmek miimkiin olabilmektedir.

LDAP sistemleri i¢in en basit anlatimla, nitelik (attribute) tabanli aga¢ yapisinda kiiciik veritabanlaridir ve kendi
protokolleri iizerinden sorgulama yapilmasina izin verir. Bu nedenle openLDAP, ApacheDS gibi bircok servis ile
Microsoft AD yapisina alternatif olusturulabilmektedir. LDAP sistemlerinin biitiinsel olarak Microsoft AD ile birlikte
caligmalari olduk¢a zordur. Bu kapsamdaki en yaygin kullanim, openLDAP sistemin vekil (proxy) sunucu olarak

yapilandirilip, kimlik dogrulamasi i¢in Microsoft AD sistem ile birlikte calismasi seklindedir.

Dizin hizmetlerinin OY/AKKY’a doniisiim kapsaminda, Microsoft AD yapisina en uygun olan ¢dziimiin Samba
oldugu goriilmektedir. Samba 4 siiriimiiyle birlikte Microsoft AD yapisina tam uyumlu hale gelmis, kullanici kimlik
dogrulamasi ile ilgili semalar Samba ve Microsoft miithendislerinin ortak calismasi sonucunda tam olarak entegre
edilmistir. Ancak Microsoft Exchange veya SharePoint Portal gibi uygulamalarin kullandiklar1 6zel semalar {izerinde
hala ¢aligilmasi gereklidir. A¢iklanan nedenle, Exchange ve SharePoint portal semalar1 desteklenmediginden, Samba
sunucuya gecis yapildiginda bu hizmetler kullanilamaz. Bunun i¢in planlanan gé¢ oncesinde bu sunucularin gogii

yapilmalidir. Bu durumda 6rnek bir mimari yap: asagida sunulmaktadir.

—— — — | §
) {‘-:4 |L\_____‘/_ u-_\-l'_

wWindows windows Pardus Pardus

Sekil 1: Sekil: Ornek Bir Mimari Yapi

AD tizerindeki tiim kullanici, grup, bilgisayar bilgileri ve bunlara tanimli olan parolalar ile birlikte Samba alt-
yapisina go¢ etmek miimkiindiir. Samba, AD iizerinde Etki Alan1 Denetcisi (Domain Controller, DC) olarak kendini
tanimlar ve diger DC sunucularindaki haklarla hizmet verir. Bir kullanici bilgisi, dizine dahil herhangi bir DC iizerinde

giincellendiginde (ekleme, ¢cikarma ya da degistirme), Samba dahil tiim etki alan1 denetcileri otomatik olarak giincel-
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lenir. Bu durumda, AD icerisindeki Microsoft DC sunucular kapatilsa bile AD hizmet vermeye devam etmektedir.

Samba, DNS servisleri ile calisabildigi gibi biitiinlesik DNS hizmeti de sunabilir. Biitiinlesik DNS hizmeti verecek
sekilde yapilandirilmis bir Samba sunucusu, Microsoft AD iizerindeki DNS servisleri ile de ¢ift yonlii calismaya

devam etmektedir.

Ozetle, Microsoft AD iizerindeki tiim kullanicilar, parolalari ile birlikte uygun sekilde yapilandirilan Samba sunu-

cusuna aktarilarak Microsoft AD sunucular kapatilabilmektedir.

Kurumsal yapr icerisinde Microsoft Exchange veya Sharepoint Portal gibi sistemlerin gocii yapildiktan sonra AD
servisini de Samba iizerine tagiyarak, hem AD iizerinden kimlik dogrulamasi yapan diger uygulamalar kullanmaya

devam edilebilir, hem de go¢ projesinin oniindeki en temel engel kaldirilmig olmaktadir.

Aktif dizin hizmeti zaman sunucusuna bagimlidir. Kimlik dogrulama servisleri dogasi gere8i zamana bagli olarak
dogrulama hizmeti verir. O nedenle, DC olarak hizmet verecek sunucu ile kimlik dogrulamasini yapacak olan istem-
cinin saatleri tercihen ayni ya da kabul edilebilir bir farklilikta olmalidir. Bu sorunu ortadan kaldirmak i¢in aga hizmet

veren NTP sunucusu kurmak yeterlidir.

5.6.1 Dizin Hizmetleri Dénlusiim Metodolojisi

Dizinler hizmetleri, kullanict bilgilerini ve kimlik dogrulama yapisini iistlendigi icin, ¢cok dikkatli ele alinmasi
gerekmektedir. En ufak bir hata, tiim diger isler miikemmel yapilmig olsa bile kullanicilarin sistemlere baglanip ¢ali-

samamasi ile sonuglanacagindan, tiim doniisiim projesini basarisiz kilabilir.

Dizinler hizmetleri doniisiimiinden 6nce mutlaka felaket kurtarma senaryosu hazirlanmalidir. Miimkiinse 6nce-
den mevcut sistem verilerini barindiran es bir ortami tizerinde calismak ¢ikabilecek sorunlart deneyimleme acisindan

onemlidir. Dizin hizmetlerinde goc ile hedeflenenler asagidaki gibidir;
» Isletme/toplam sahip olma masraflarinin diisiiriilmesi,
* Mevcut ihtiyaglar1 karsilayacak yedeklilik ve siireklilik saglayan sistemler kullanilmasi.
 Belirli bir marka bagimlisi sistemlerden kurtulunmast,
¢ Operasyonel etkinligin artirilmasi,
* Birlikte caligabilirlik icin esnekligin artirilmasidir.
Dizin hizmetleri doniisiimii analizinde asagidaki bilgiler toplanmalidir:
¢ Sunucu mimarisi,
* Replikasyon,

— Replikasyon var m1?
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Replikasyon tiirii

Replikasyon yapilan sunucu sayisi

Replikasyon sunucularin sanal/fiziksel islemci ¢ekirdegi sayisi

Bulut ortamina replikasyon var mi1?

¢ Yedekleme/Felaket Kurtarma,

Yedekleme politikasi

Ortalama yedek boyutu

Yedeklerin saklanma siireleri

FKM ile ilgili bilgiler
* Diger Sunucularla Etkilegimleri,
— Gocge konu dizin hizmeti hangi iiriinlerle birlikte ¢aligtyor?
— Uzerinde ek sema bulunuyor mu?
¢ Bagl bulundugu uygulama ile ilgili bilgiler,
— Uygulama kodlarina erigim miimkiin mii?
— Uygulamanin 6zel sema bagimlilig1 var mi1?
— Uygulama dili nedir?

* Yapilandirma ayarlari,

DNS hizmeti var mi1?

DHCP hizmeti var mi1?

Senkronizasyona 6zel yapilandirma var m1?

Aktif sema caligma seviyesi nedir?

Orman (forest) yapis1 var m1?

Ayri site bilgisi var m1?

Birden fazla etki alan1 var m1?

* Dizin hizmetleri i¢in giivenlik bilesenleri,
— Yetkilendirme

— Giivenlik duvar ayarlari

5.6 Dizin Hizmetleri Dénlistimii
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¢ Bakim/Destek konulari,
— Bakim s6zlesmesi ve siiresi
— Destek alinan paydas bilgisi
* Gog edilecek OY/AKK seceneklerinin degerlendirmesi,
* Gog edilecek OY/AKK c¢oziimiiniin kurumsal isteklere gore secilmesi,
 Riskler ve risk azaltma stratejileridir.
Bir Dizin Hizmetleri go¢ plani agsagidaki adimlardan olugmalidir;
* Analiz ve degerlendirme,
» Kavramin ispatlanmasi,

* Tasarim, kurulum, go¢ ve testlerin yapilmasi,

Altyapisal kurulum ve gereksinimlerin tespiti

Ilk testlerin yapilmas1 ve ayrintili ¢oziimlerin olusturulmasi

Gociin gerceklestirilmesi

Birim testleri

Sistem testleri

Regresyon testleri

Bagan olciitleri ve testleri

Donanim talepleri

Kullanici kabul testleri

* Sistemi isletmeye alma planlamasi,

* Sistemin igletmeye alinmasi,

» Sistem bagarim takibinin yapilmasidir.

Dizin hizmetleri go¢ii i¢in uygun olabilecek uygulamalar genel olarak sunlardir;

¢ Ticari LDAP ¢6ziimii kullanilan yapilar,

* Microsoft AD kullanan yapilardir.

Bununla beraber iiretici tarafindan saglanan uygulama paketlerinde teknoloji gocii igin asagidaki riskler mevcuttur;

* Microsoft Exchange, Sharepoint gibi patentli sema kullanmayan yapilar,
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* Patentli sema kullanan iiciincii parti yazilimlar.

Asagida, Kurumsal aktif dizin hizmetlerinin iglevsel kargilastirmasini1 bulunmaktadir:.

Tablo 6: Aktif Dizin Hizmetlerinin Islevsel Karsilagtirma Tablosu

Temel Ozellikler Microsoft® AD | OpenLDAP LiderAhenk SambaBOX
Coziimleri

Yonetimsel Ozellikler

Dizin yapis1 yonetimi - (Ou ekleme, | Evet Evet Evet Evet

Group olusturma..vb)

Linux Istemci Yonetimi Hayir Hay1r Evet Evet

Windows Istemci Yonetimi Evet Hayir Evet (Samba 4 | Evet

entegrasyonu)

Apple macOS® Istemci Yonetimi Hayir Hay1r Hay1r Evet

Toplu olarak goérev gonderebilme Evet Hay1r Evet Evet

Anlik istemci offline online durum- | Hayir Hayir Evet Evet

larin1 gorebilme

Kerberos Destegi Evet Evet Evet Evet

Politika Yayma

Windows GPO kullanimi ile poli- | Evet Hay1r Hayir Evet

tika yayma

Linux i¢in Kural Kiimesi ile politika | Hayir Hay1r Evet Evet

yayma

Grup ve istemci bazli gorev ve be- | Hayir Hayir Evet Evet

tik gonderebilme. Sonuglarini anlik

olarak gorebilme

RSAT Uyumluluk Evet Hay1r Hayir Evet

Kullame1 Yonetimi Ozellikleri

Kullanict Yonetimi (Kullanic1 ek- | Evet Evet Evet Evet

leme silme vb.)

sonraki sayfaya devam

5.6 Dizin Hizmetleri Dénlistimii
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Tablo 6 — dnceki sayfadan devam

Temel Ozellikler Microsoft® AD | OpenLDAP LiderAhenk SambaBOX
Coziimleri
Grup ve kullanic1 bazh betik calis- | Evet Hayir Evet Evet
tirma
Offline gorev ve betik gonderebilme | Evet Hay1r Evet Evet
Yonlendirilmis Profil Evet Hay1r Evet Evet
Diger
Eklenti Temelli yap1 Evet Hayir Evet Hayir
Dinamik raporlama altyapist Evet Hay1r Evet Evet
Giince (log) altyapisi Evet Evet Evet Evet
Entegre DNS Hizmeti Evet Hayir Evet Evet
Cluster yapist Evet Evet Evet Evet
Ortalama Kurulum Siireleri 30-60 dk 120 dk 10 dk 5dk
Uzaktan Erisim Destegi Evet Evet Evet Evet
AD Uyumlulugu Evet Hayir Hayir Evet
AD ile Hibrit Caligabilme Evet Hayir Hayir Evet
AD ile Cift Yonlii Senkronizasyon | Evet Hay1r Hayir Evet
ACL Yonetimi Evet Hay1r Hayir Evet

5.7 Ag ve Sistem izleme

Sistem izleme ve ag basariminin takibi i¢in erigilen bilgiler tamamen sistemi denetim altinda tutmak i¢in ihtiyag
duyulan bilgilerle sinirlidir. Kullanicilarin kurum kaynaklarini kullanarak iirettikleri bilginin icerigine erisim saglan-

maz.

Bu igerige iliskin veriler ancak yetkili kigiler tarafindan erisilebilir olmalidir. Agin gerekli yazilimlarin uzaktan
yiiklenmesi, igletim sistemleri ve uygulamalar icin gereken yamalarin kurulmasi, ag trafiginin izlenerek uygulamalar
veya donanimdan kaynaklanan sorunlarin tespiti ve giderilmesi icin takip edilmesi gerekir. Giincellemelerin diizenli
olarak denetlenmesi, aga bagl olan tiim cihazlarda yasanan sorunlarin belirlenmesi i¢in anlik olarak izlenmesi ve
zaman kaybetmeden sorunlarin giderilmesi ¢ok sayida kullanici ve cihaz i¢eren kurum ve kuruluglarda “sistem yone-

timi”nin basarili olabilmesi i¢in olmazsa olmazdir.

Linux disindaki isletim sistemleri tarafindan yapilandirma iglemleri i¢in kullanilan grafik arayiiz ile istenen verim
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alinamamistir. OY/AKK isletim sistemi tiirevlerinin yillardir destekledigi ve betiklerle konsol iizerinden sorunsuz uy-
guladigi yapilandirma iglemleri ticari isletim sistemleri i¢in de ornek olusturmus ve son donemde bu igletim sistemleri,
veritabam ve uygulama sunucular1 icin bile bu yontemle yapilandirma yoluna gitmistir. OY/AKKY 1 bu konuda da
yazilim camiasina 6rnek oldugu sdylenebilir. Konsol lizerinde ¢esitli betikler kullanilarak cron, at, SSH, SNMP, ping,
syslog gibi pek ¢ok basit aragla cok karmagik sistem yonetim gorevleri yapmak miimkiin kilinmigtir. Ticari yazilim-
larla ag takibi ve sistem yonetimi gorevleri yerine getirilebilecegi gibi NAGIOS, ZABBIX gibi pek ¢ok ticari yazilimin

otesinde yeteneklere sahip olan OY/AKKY ile de bu yonetim faaliyetleri basariyla gerceklestirilebilir.

NAGIOS, 2002 yilinda yayinlanan ilk siiriimiinden bugtine kadar gecen siirede biiyiik bir kullanici kitlesine ulagmis
ve sadece agin takibi ve analizi degil sunucular basta olmak {izere sistemde kosan uygulamalarin da izlenebilmesini

olanakli kilmistir. Ozel ve resmi pek ¢ok kurum, kurulus ve bakanliklarda kullanilmaktadur.

ZABBIX, 2001 y1linda ilk siiriimiiniin yaymlanmas: ile birlikte kabiliyetlerini gelisen teknoloji ile birlikte artiran
bir uygulamadir. Ag takibinin ¢ok otesinde sanal sunucularin hatta bulut bilisim hizmetlerinin izlenmesi dahil olmak
lizere genis bir yelpazede kullanim alanina sahiptir. Kurumsal alanda pek ¢ok uygulama 6rnegi ile diinya iizerinde

kullanilmaktadir.

Alt yapida ag ve sistem yonetimi icin kullanilan ticari yazilimlar var ise OY/AKK goc siirecinde daha 6nceden
kullanilan sistemler icin olusturulan gesitli politikalarin da gézden gegirilmesi saglanmis olur. Pek ¢ok senaryoda
OY/AKK gbgiinde sistem mimarisi icinde gozden kagan ve takibin fayda getirebilecegi yeni kural setleri ortaya gika-
bilmektedir. Bu siirecte sistem oturana kadar ¢ok kisa siireli kesintiler yasanabilecektir, ancak bu sadece ag1 ve sistemi

takip eden personeli etkileyecegi icin kullanicilardan bagimsiz bir ¢calisma olarak planlanmaktadir.

Ag ve sistemi takip etmek ve yonetmek icin NAGIOS ve ZABBIX disinda da cesitli OY/AKK ¢oziimleri vasitasiyla
ag ve sistem hizmetleri basariyla takip edilebilmektedir. Bu OY/AKKY diinya ¢apinda binlerce sunucu ve istemcinin
bulundugu kurumlarda basarryla kullanilmaktadir. OY/AKK go¢ asamasindaki kurumlar sistem ve ag takibi/yonetimi
icin bahse konu bu araglar1 kullanarak sistem gocii sirasinda sorunsuz bir gecisin olmasinda yarar saglamanin yani

sira, go¢ sonrasi ag ve sistemlerin yonetimi konusunda da faydalanabilecektir.

5.8 Sanallastirma Altyapisi

Sanallagtirma igletim sistemleri, sistem ya da ag kaynaklarinin mantiksal olarak boliinmesi veya yalitilmasi ola-
rak tanimlanabilir. Sunucu, depolama birimleri, ag, masaiistii ve uygulama sanallastirmalar1 olarak cesitleri bulunur.
Sanallastirma altyapilari, kurumlarin donanim gereksinimlerini azaltarak, sunucu sistemlerin merkezi bir kaynaktan
yonetilebilmesi, yedeklenmesi, kaynak takibinin yapilmasi, ayarlanmasi, erigsimi ve benzeri temel iglevlerin saglanma-

sin1 saglar. Sanallastirma teknolojisi, kullanildig1 bilgi sistemine bir¢ok avantaj sunmaktadir;
« Sistem kaynaklarin yiiksek verimle kullanma

 Farkli igletim sistemlerini bir arada kullanabilme
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+ Ihtiyac aninda cok hizli sekilde yeni sunucu olusturabilme

» Isletme/toplam sahip olma maliyetinin diisiiriilmesi,

* Donanim maliyetlerinde azalma

* Kurum altyap1 kaynaklarinin daha verimli kullanilmasi

* Operasyonel kurulum ve bakim maliyetlerinde azalma

* Yedekleme ve yedekten donme islemlerini kolaylastirma

+ Isletim sistemi kurulumlarinda donanim uyum sorunlarindan kurtulma.

* Merkezi bir sistem iizerinden sunucularin aktif olarak olusturulabilme, takip etme, kaynak ayirma iglevlerinin

yapilabilmesi.

5.8.1 Sanallastirma teknolojileri

Sanallastirma teknolojileri kisaca 4 baslik altinda incelenebilmektedir. [Bazargan2013] Bunlar;

5.8.1.1 Konuk isletim Sistemi Sanallastirma

Standart igletim sistemi iizerinde sanallastirma yazilimi kurularak sanal makineler olusturulur. VirtualBox prog-

rami1 bu tip sanallagtirmaya ornektir.

5.8.1.2 Paylastiriimis Cekirdek Sanallastirma

Sistem seviyesi sanallastirma olarak bilinir. Gergekte calisan tek igletim sistemi vardir. Konuk igletim sistemlerinin

kendilerine ait dosya sistemleri ve hiyerarsileri vardir. Linux-VServer, OpenVZ bu tip sanallastirmaya ornektir.

5.8.1.3 Cekirdek Seviyesi Sanallastirma

Isletim sistemindeki cekirdek kismen degistirilerek bir cok misafir isletim sisteminin caligtirilmasi icin gerekli

ortam saglanmaktadir. KVM, User-Mod Linux (UML) bu tip sanallastirmaya ornektir.
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5.8.1.4 Hipervizér Sanallastirma Teknolojisi

Hipervizor ¢oklu igletim sistemlerinin ayn1 donamim {izerinde ¢alismasini saglayan uygulamadir. Bu uygulama

dogrudan donanim iizerinde ¢aligarak birden fazla degisik igletim sistemi kurup kosturabilmektedir.

 Paravirtualization (PV); Bir isletim sistemi ara katmaninda kurulan hipervizor iizerinde sanal makinelerin
caligmasi prensibine dayanir ve misafir igletim sistemleri hipervizor tizerinde calisir. Xen projesi ile tanitilmigtir.

Sanal makineler iizerinde bir takim ayarlamalar yapmak gerekebilir.

e Tam Sanallastirma; Fiziksel donanim kaynaklarinin tamamen sanallastirilmasi olarak tanimlanabilir. Paravir-

tualization ile hemen hemen ayn1 olmakla beraber sanal makineler tizerinde herhangi bir degisiklik gerektirmez.

* Donanim Seviyesi Sanallastirma; Donanimin sanallastirma teknolojisine izin vermesi gerekir. Sanal makine,

igletim sistemine fiziki donanimin sadece belirli kisimlarini sanal donanim olarak sunar.

Bununla beraber, ag sanallastirma, depolama birimi sanallastirma, uygulama sanallastirma, masaiistii sanallastir-

mada bu teknolojiler arasinda sayilabilir.

Ag sanallagtirma; Ag donanim ve yazilim kaynaklarini tek yazilim temelli yonetilebilir bir platforma doniistiiren

sanallagtirma tipidir. OpenvSwitch, OPNFV bu tip sanallastirmaya ornektir.

Depolama birimi sanallastirma; fiziksel depolama kaynaklari birlestirilerek tek bir depolama havuzuna, bagka bir
deyisle ¢oklu disk siiriiciileri tek mantiksal girdiye doniistiiriilir. Olusturulan mantiksal depolama son kullaniciya tek

tip depolama birimi olarak sunulur. Open vStorage, Ceph, Swift projeleri bu tip sanallastirmaya ornektir.

Uygulama sanallagtirma; Bir sunucu yazilimi platform bagimsiz olarak herhangi bir masaiistii uygulamas: kurul-
maksizin ¢alistirilmasini saglar. Bu tip uygulamalar igletim sistemi tizerinde uygulamanin ¢alistirtlmasi i¢in sanal bir
ortam saglar. Ozellikle uygulamanin gog ettirilemedigi durumlarda go¢ projelerinde kullanilmasindan dolay1 avantaj-

lar1 bulunmaktadir.

Masaiistii sanallagtirma; Sanal Masaiistii Altyapist veya VDI merkezdeki bir sunucuda kosan bir sanal makine-
nin i¢inde kullanic1 masaiistiinii calistirma iglemini ifade eder. Her bir ayr1 kullanici i¢in tamamen kisisellestirilmis
masaiistleri saglamaktadir. VMware, Citrix and Microsoft gibi ticari firmalar ¢esitli lisanslama modelleriyle kendi
VDI ¢oziimlerini sunmaktadir. Bunun yani sira Xen, Amazon, WorkSpaces, Hyper-V gibi iicretli ve QVD, RAVADA,
flexVDI, FOSS-Cloud gibi OY/AKK VDI ¢oziimleri de bulunmaktadir.

VDI icin gecici ve kalici olarak adlandirabilecegimiz iki ana yaklagim vardir. Kalici VDI, her kullaniciya, gele-
neksel bir fiziksel masaiistii gibi, gelecekteki kullanim i¢in 6zellestirilebilecek ve kaydedilebilecek kendi masaiistii
goriintiisiinii saglar. Kalict olmayan gegici VDI, kullanicilarin gerektiginde erigebilecekleri tek tip bir masaiistii ha-
vuzu sunar. Kalici olmayan olmayan masaiistii bilgisayarlar, kullanici her oturumu kapattiginda orijinal durumlarina

geri doner.

VDI kullanarak masaiistii bilgisayarlarinin donanim giincelleme ihtiyacini en aza indirme sansinda sahip olunur.
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Islemci giicii gerektiren tiim hesaplamalar aslinda sunucuda gerceklestigi icin yeni cihaz satin alma ihtiyaci en aza
inmig olur. Giivenlik agisindan ele alacak olursak; verilerin u¢ noktalarda yani istemcilerde tutulmuyor olmasi saye-
sinde VDI kullanan bir diziistii bilgisayar1 ¢alan hirsiz makineden veri bulunmadigindan makineden herhangi bir veri
alamaz. Ozellikle gegici VDI masaiistii her seferinde sifirlandig1 icin en az sayida masaiistii segenegi sunarak bakim

ve destek ihtiyacini en aza indirmektedir.

Kalic1 VDI ¢oziimlerinin en biiyiik dezavantaji ise depolama alaninda ortaya ¢ikmaktadir. Masaiistii bilgisayar
yerel kaynaklarla ¢alistiZinda, isletim sistemi, uygulamalar, veriler ve ayarlarin tiimii cogunlukla bu bilgisayar iizerinde
saklanir. Fazladan depolama maliyeti yoktur; disk yani depolama maliyeti masatistii bilgisayarinin fiyati i¢inde yer
alir. Bununla birlikte, kalici VDI ile igletim sistemi, her kullanici i¢in uygulamalar, veriler ve ayarlar ana sunucuda
depolanmaktadir. Kurum personel sayisi1 ve gereksinimlerin dikkatle belirlenmedigi durumlarda depolama kapasite

ihtiyag¢larini kargilamak icin gereken biitce maliyeti tahminlerin ¢ok iizerinde gerceklesebilir.

Gegici ve kalict VDI'nin ag baglantisi hizina bagliligi diger biiyiik dezavantajlar arasinda yer almaktadir. Son
yillarda ag baglanti hizlar1 teknolojik gelismelere uygun olarak artsa da sanal masaiistlerine erisimde grafik yogun

uygulamalar ve yiiksek isleme talepleri olan diger yazilimlarda sorun yasanmaktadir.
Sanallastirma sistemi doniisiim analizi yapihrken asagidaki sorulara yanitlar bulunmahdir:

» Kurumsal isin yapilmasi ile ilgili teknik gereksinimler; kurum tarafindan kullanilan sunucularin tespiti ve kaynak

gereksinimlerinin neler oldugu,

* Eger mevcutsa, kapali kaynak kodlu sanallastirma sisteminin analizi, bu sistemden ag¢ik kaynakli sanallagtirma

sistemine taginabilecek sunucularin hangilerinin oldugu,
* Donanim iizerinde ¢alisan sistemlerin, acik kaynak sanal sistemlere tasinmasinin nasil olacagini,

» Kapali kaynak kodlu sanallagtirma sistemleri iizerinde ¢alisan sanal sistemlerin, agik kaynak sanal sistemlere

taginmasinin nasil olacagini,
* Herhangi bir kesinti durumunda dayanilabilecek siirenin ne kadar oldugu,
* Felaket kurtarma, yedekleme, yiik dengeleme gibi kurumsal mimari isteklerin neler oldugudur.
Sanallastirma sistemi gocii asagidaki adimlardan olusmahdir:
* Analiz ve degerlendirme,
¢ Kavram kanitlama ¢aligsmasi,
¢ Pilot tasarim kurulum ve goc testleri,
— Altyapisal isterlerin karsilanmast icin gerekli hizmet yazilimlarinin se¢ilmesi
— Kurulacak sanallagtirma altyapisinin ileride biiyiiyebilecegi ongoriilerek gereken yapinin tasarlanmasi

— Altyap1 i¢in gereken donamim, ag ve disk gereksinimlerinin belirlenmesi
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— Ik testlerin yapilmasi

+ Fiziksel veya bagka bir sanallagtirma altyapisi iizerinden calisan sanal sunucunun yeni sisteme tagin-

masi

+ Pilot sanal sistem {izerinde, oncelikli olarak yonetici ve pilot ekibi tarafindan gereken hizmetlerin

caligabilirliginin kontrol edilmesi

* Yayginlagtirmanin yapilmast,

Donanimsal veya eski sistemdeki sunuculardan uygun olanlarinin agik kaynak sanallagtirma sistemi iize-

rinden ¢aligabilirliginin saglanmasi

Sistemi igletmeye alma planlamasi

Sistem testleri

Regresyon testleri

Bagan olciitleri ve testleri

Sistemin igletmeye alinmasi

Sistem basariminin takibinin yapilmasidir.
Sanallastirma hizmeti doniisiimiinde riskler:
* Sanal sunuculara gereken altyapisal bilesenlerinin saglanamamasi ( eksik ag donanimi, goriintii islemci vb ),

* Yedekli yapinin tam olarak tasarlanmadan devreye alinmasidir.

5.9 Yerel Depo Hizmeti

Yerel depo olusturmak ve yonetmek i¢in aptly ve apt-mirror olmak iizere iki depo yonetim araci kullanilmaktadir.
Kurumlarin ihtiyaglarina gore uygun olan tercih edilerek ilerlenmektedir. Bunlarin 6zelliklerini su sekilde ozetleyebi-
liriz;
apt-mirror

» Pardus deposu oldugu gibi kopyalanir ve degisiklik yapilmadan yayinlanabilir.
» Kullanim1 ve yonetimi basittir.
aptly

* Pardus deposu kopyalanir ve bu depoya kuruma 6zel harici uygulamalar ile birlikte mevcut uygulamalarda

yapilan degisiklikler, gelistirmeler, 6zellestirmeler de eklenilerek 6zel yeni bir depo olugturulabilir.
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* Anlik goriintiiler ile yedekler olusturularak onceki tarihlere doniis saglanilabilir.

* Depoda hicbir degisiklik yapilmadan apt-mirror gibi de kullanilabilir.

» Kullanim1 ve yonetimi apt-mirror’a gore daha karmagiktir.

Her iki depo yonetim araci da sunlari kapsamaktadir;

 Kullanicilarin depo ile ilgili islemlerinde daha hizli sonug almalarini saglayacaktir.

» Kurumdaki sistem yoneticilerinin gelen giincellemeleri 6nceden kontrol edip daha sonra kullanicilarina aktar-

masini saglayacaktir.
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6 Merkezi Yonetim ve Kimlik Yonetim Sis-

temleri(MYS)

6.1 Merkezi YOonetim Sistemi Neden Gereklidir?

Doniisiim karar1 veren kurumlarin en 6nemli ihtiyaglarindan biri de kurum biinyesinde bulunan kullanicilarin,
istemcilerin merkezi olarak yonetilmesidir. Kurum etki alaninda bulunan tiim kullanicilarin tek bir noktadan merkezi
olarak yonetilmesi ayrica tiim istemcilerin takibi ve yonetilmesi hem giivenlik hem de siirdiiriilebilirlik agisindan

onemlidir.
Kurum biinyesinde bulunan kullanicilar merkezi olarak ;
¢ Ekleme, diizenleme, silme,
* Sorgulama,
* Gruplayabilme,
* Parola yonetimi,
* Politika atayabilme gibi yonetimsel faaliyetler icermektedir.

Ayrica tiim kullanicilarin kurum biinyesinde bulunan tiim istemcilere girig yapabilme ve kulanicilara tanimlanan
politikalar sayesinde kullanic1 yetkilendirilmesi yapilabilmektedir. Bu sayede istemciler kullanici gruplart sayesinde

yetkilendirilebilir ve kullanici kisitlamalar1 yapilmaktadir.
Kullanict yonetimi senaryosu asagidaki gibi olabilmektedir;
¢ Kullanicilar, merkezi olarak tanimlanir.
 Kullanicilar sorgulanabilir diizenlenebilir ve silinebilirler.

* Kullanicilar gruplanabilir.
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* Merkezi olarak tanimlanan kullanicilar, merkezi sisteme dahil olan istemcilere yetki dahilinde giris yapabilirler.
* Kullanici parola politikalar1 sayesinde parola giivenligi olusturulur.

* Izin yap1 tabanli altyapi sayesinde izin verilen gorevler istemcilerde gerceklestirilebilir.

 Kullanicilara politika gondermek sureti ile istenilen konfigiirasyonda kullanict yonetimi gerceklestirilebilir.

e Kurumda bulunan mevcut kullanicilar1 sisteme entegre etmek icin, kurum kapsaminda bulunan dizin hizmet-
leri ile SAMBADC veya ENGEREK entegrasyon yontemleri kullanilarak var olan kullanicilar sisteme entegre
edilebilir.

Kurum biinyesinde bulunan istemciler merkezi olarak;

* Merkezi sisteme kayit,

* Sorgulama,

* Gruplayabilme,

* Envanter Bilgisi,

* Durum Bilgisi,

* Izlenebilme,

» Uzak Erisim,

* Gorev gonderme,

* Politika tanimlama gibi yonetimsel faaliyetler,

« Istemciler tek bir noktadan izlenebilmeli, denetlenmeli giivenlik ve erisim politikalar1 sayesinde yonetilebilme-
lidir.

Istemci yonetimi senaryosu asagidaki gibi olabilmektedir;

+ Istemciler MYS sistemine dahil edilir.

» Istemciler gruplanabilir.

« Istemci gruplarina ya da tek tek istemciye gorev gonderilir.

» Istemci gruplarma politika tanimlanabilir.

» Istemcilerin anlik durumlari izlenebilir.

« Istemcilere giris yapan kullanicilarin giris durumlari izlenebilir.

e Zamanlanmig gorev yapisi sayesinde istemcilere istenilen zamanda gorev gonderebilme.

» Kapali olan istemcilere gorev gonderebilme.

6.1
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6.2 Liderahenk Nedir?

Kurumsal ag tizerindeki istemcileri ve kullanicilar1 merkezden yonetebilmeyi, izlemeyi ve denetlemeyi saglayan,
acik kaynak kodlu bir yazilim sistemidir. Kurum biinyesinde acik kaynak kodlu isletim sistemi Linux/Pardus ile bir-
likte Windows tabanli igletim sistemlerini (Windows Ajan) sorunsuz ve giivenli bir sekilde yonetilebilmektedir. Acik
kaynak kodlu olmas1 ve tamamen TUBITAK ULAKBIM tarafindan gelistirilmesi sayesinde iicretsiz lisanslanmakta-
dir.

XMPP teknolojisi sayesinde yiiksek sayida eszamanli ve hizli istemci yonetimi ve LDAP teknolojisi sayesinde
siirsiz sayida kullanici yonetimi yapilabilmektedir. Yatayda biiyiime teknolojisi sayesinde (Cluster yapida ) etkin
kaynak yonetimi saglanmaktadir. Sistem biinyesinde kullanilan veri iletisimi 6zel anahtarlarla ve sifreli kanal tizerin-
den yapilarak giivenli iletisim saglanir. Lider MYS Samba 4 ve Samba DC entegrasyonu sayesinde AD entegrasyonu

saglanmaktadir.Bu sayede kurumlarin hali hazirda olan kullanic1 ve grup politikalar ile kullanilabilmektedir.

Engerek Kimlik Yonetim Sistemi entegrasyonu ile AD—OpenL.DAP arasinda kullanict senkronizasyonu yapilabil-

mektedir. Bu sayede Liderahenk® e eklenen kullanicinin AD hesab1 da otomatik olarak agilabilmektedir.

* Kurum biinyesinde bulunan debian tabanl ag¢ik kaynak kodlu isletim sistemleri ile windows igletim

sistemleri ajanlar vasitastyla yonetilmektedir.

* Kurum biinyesinde bulunan tiim kullanic1 yonetim siirecleri, izin tabanli yap1 sayesinde kullanici

kisitlamalar1 ve kullanict politikalar1 tek merkezden yonetilebilmektedir.

* Gruplama yapis1 sayesinde kurum biinyesindeki donanimlar istemciler ve sunucular ile kullanicilar

gruplanabilir. Bu gruplara eg zamanli gorevler ve politikalar gonderilebilmektedir.

* Cevrimdis1 ¢aligabilme 6zelligi sayesinde kapali olan ¢evrimdisi istemcilere gorev ve politika gon-

derilebilmektedir.
e Zamanlanmig gorev yapisi sayesinde istemcilere zamanlanmig gorev gonderilebilmektedir.
o Istemcilerin anlik durumunu gorebilmek miimkiindiir.(online/offline)
» Eklenti yapisi sayesinde kuruma 6zel iyilestirme ve 6zellestirmeler yapilabilmektedir.

* Kolay Kurulum Uygulamasi ile 1000 kullaniciya kadar olan kurumlarda yaklagik 6 dakika icerisinde

tilm Liderahenk bilegenleri kurulabilmektedir.
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Bilgi Gluivenligi Kullanici Yonetimi

Makine (istemci)
Yonetimi

LDAP Mimarisi

Glince(log) Takibi Kullanici Parola

Yonetimi

Uzaktan Erisim Raporlama

Sekil 1: Sekil: Liderahenk Bilesenleri

6.2.1 Eklentiler

Liderahenk’in en temel eklentileri agagida tanimlanmustir.
Betik: Ozel olarak yazilmis betik dosyalarinin Ahenk istemcilerde ¢alistirilmasini saglamaktadar.
Uzak Masaiistii: Istenilen istemciye uzaktan erisim yapilarak anlik olarak destek saglanabilmektedir.

Uygulama(Paket) Yonetimi: Ahenk istemcilerinde paket kontrolii, paket yiikleme-kaldirma, depo ekleme gibi

paket islemleri ile ilgili temel gorevleri yerine getirmektedir.
Kaynak Kullanimi: Ahenk istemcilerdeki kaynaklarin anlik kullanimina dair kullaniciya bilgi vermektedir.
Servis Yonetimi: Ahenk istemci/sunucu makinesinde var olan servisleri yonetmesini saglamaktadir.
Tarayic1 Yonetimi: Internet tarayicisinin ayarlarimi giincellemeyi ve 6zellestirmeyi saglamaktadir.

USB Yonetimi: USB modiilleri ve aygitlari iizerindeki izinleri diizenler. Ilgili Ahenk istemcisi iizerinde web

kamerasi, yazici, USB bellek ve fare-klavye izinlerini diizenlenmektedir.
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6.2.2 Ahenk MYS Etki Alanina Dahil

Lider/Ahenk kullanmaya karar veren bir kurumda, yayginlastirma 6ncesi planlanmasi gereken hususlardan biri de
Pardus istemcilere Ahenk ajaninin kurulmasi ve yapilandirilmasidir. Bu is, uygulanan yayginlastirma yontemine gore

farkli sekillerde gerceklestirilebilir. Asagida, yayginlastirma yontemleri gosterilmektedir.

6.3 Kimlik YOonetim Sistemi Neden Gereklidir?

Kamu kurumlari, tiniversiteler, bilyiik ticari kurumlarda genel olarak, BT sistemlerindeki kullanici hesaplarinin yo-
netilmesi, sistemlerdeki yetki-rollerin dogru ve zamaninda tanimlanmasi, emeklilik, ayrilma, tayin-terfi durumlarinda
hesaplarin kapatilmasi veya eski yetkilerin kaldirilmasi, sifrelerin yoneticiler tarafindan belirlenmesi ve bilinmesi, yet-
kilerin ve hesaplar iizerindeki hareketlerin denetlenemez olmasi gibi ciddi sorunlar yasanmaktadir. Bu tarz durumlar,
ciddi veri s1zintilarina yol acabilmektedir. Kimlik YOnetim sistemi ile kullanici hesaplarinin yonetimi, merkezi ve daha
giivenli hale getirilerek giivenligin artirilmasi, yukaridaki sorunlarin ¢éziimlenmesi, zaman ve ig giicti maliyetlerinin

azaltilmas1 miimkiin olmaktadir.
Kimlik Yonetimindeki Zorluklar

* Yonetim sorunlari: Cok cesitli BT uygulamalari, birden fazla rol ve kullanicilarin olmasi yonetimi

oldukga zor hale getirmektedir.

* Giivenlik sorunlari: Yonetimin zorlugu giivenlik agiklarina yol agabiliyor. Ornegin, kagak hesaplar

olugabilmektedir.
e Karmasiklik: Birden fazla uygulamay1 yonetmek oldukca karmagik hal almaktadir.

* Verimsizlik: Kimliklerin yonetimi oldukca verimsiz ve zaman kaybina yol agan bir hale gelebilmek-

tedir.

e Kullanici agisindan sorunlar: Yeni bir ¢alisan ise bagladiginda bir anda birden fazla hesap agmak zo-
runda kalinmaktadir. Bunlar1 tek bir merkezden ve self servis olarak yapamiyor olunmasi bu durumu

oldukga zorlagtirmaktadir.

* Yasal uyumluluk sorunlari: Kimlik yonetiminin yasalara uygun bir sekilde idare ediliyor olmasi

gerekmektedir.

LiderrAhenk ile detayli dokiimantasyona https://docs.liderahenk.org/ ‘dan ulagabilirsiniz.
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Uygulanan Pardus
yayginlastima
metodu nedir?

imajlama Kurulum

imaj almadan énce
Ahenk kurulur.
Yapilandirma islemi her makine Kurulum_
icin manuel araci nedir?

olarak gerceklestiriimelidir.

USB Bellek Ag Uzerinden

Pardus kurulumu
sonrasl ahenk kurulur

ve yapilandinhr Hayw

Kurulum
otomatik mi?

Evet

Preseed dosyasina
ahenk kurulum ve yapilandirma
komutlan eklenir.

Sekil 2: Sekil: Liderahenk Yayginlagtirma Yontemleri
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6.4 Engerek Nedir?

Engerek, Web tabanli gelistirilmis bir kimlik yonetim sistemidir. Java programlama dili ile gelistirilmistir. Te-
mel hedefi kurum kullanicilarini ve hesaplarin1 merkezden yonetmektir. Acik kaynakli olarak gelistirilmistir. Tomcat
uygulama sunucusu iizerinde ¢aligmakta, kimlik deposu olarak MariaDB / MySQL / PostgreSQL veritabanlarini des-

teklemektedir.

Hesap yonetimi yapmak iizere, OpenLDAP gibi dizin sistemleri, MS Active Directory / MS Exchange, MariaDB /
MySQL / PostgreSQL veritabanlari, 6zel veritabani tablolar1, Pardus da dahil olmak iizere Linux igletim sistemleri i¢in
baglayicilar saglanmistir. Engerek icerisinde diger BT sistemleri ile entegrasyon i¢in hazir konnektorler bulunmaktadir.

Bu sayede BT uygulamalarini kolay bir sekilde EnGerek’e entegre ederek kullanicilar yonetilebilmektedir.

EnGerek ile kullanici hesaplar1 yonetimi ve sifre yonetimi yapilmaktadir. Sifre politikalar: tanimlayabilmek miim-
kiindiir. Ornegin 5 karakter, icinde 3 adet niimerik bulunsun ve digerleri sadece harf olsun gibi bir sifre politikasi
tanimlanabilmektedir. Ayrica, kullanicilarin sifrelerini unutmalar1 durumunda sifrelerini yenileyebilecekleri bir self

servis arayiiz de EnGerek igerisinde mevcuttur.

EnGerek ile gorevler ayrilig1 ilkesi cercevesinde is akiglar: tanimlanabilmektedir. Bu is akiglari sayesinde kullanici-
larin self servis olarak kendine rol veya hesap istemesini olanakli hale getirilebilir. Kullanici kendi ara yiiziinden hesap
veya rol isteyebilmekte ve gerekli onay noktalarindan gectikten sonra istedigi rol ve hesaba sahip olabiliyor. Ayrica,
yine gorevler ayrihigia bagh kalarak roller arasinda iliskiler kurulabilmektedir. Ornegin, A roliinii alan bir kullanic

B roliinii alamaz seklinde kurallar tanimlayarak kullanicilarin istenmeyen rolleri almasina engel olunabilmektedir.

EnGerek ayrica bir XML editorii icerisinde barindiriyor. Bu editorii kullanarak EnGerek’e yeni kaynaklar tanim-

lanabilir, is akiglar1 tanimlanabilir, zamanlanmig gorevler diizenlenebilir, rapor sablonlar1 hazirlanabilir durumdadir.

EnGerek sisteminin, kullanici ve sistem tiirii ve sayisinin yiiksek oldugu tiim 6zel sirket, kamu kurumu ve {ini-
versitelerde uygulanmasi hedeflenmektedir. Bu kurumlarda, yukarida sorunlarin ve etkilerinin en aza indirilmesi, BT
hesaplar1 icin gerekli verilerin bir personel yonetim sisteminden alinmasi halinde veri giris tekrarlarinin engellenmesi,
yeni caliganlar icin hesap acilma siiresinin kisaltilmasi, ayrilan personelin tiim hesaplarinin zamaninda kapatilmasi,
uzun siireli izin gibi durumlarda personelin tiim hesaplarinin pasife ¢ekilip izin doniisii tekrar hemen aktif yapilmasi,
tayin / terfi nedeni ile veya organizasyon, iinvan ve diger bilgi degisikliklerini tiim hesaplara dogru olarak yansitil-
masi, kullanicilarin sifrelerini unutmasi durumunda kendilerinin gifre sifirlamasi ve ayrica donemsel veya anlik olarak

izleme / denetleme yeteneklerinin artirilmast miimkiin olmaktadir.
Neden Engerek?

* Acik kaynak kodludur.

e Lisans iicreti yoktur.

* Basit bir kullanima sahip, karmasik degildir.
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* Hazir konnektorleri i¢inde barindirmaktadir.

¢ Yerel destek mevcuttur.

6.4 Engerek Nedir?
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7 Ofis Yazilimlar1 Gocii

LibreOffice yazilimi, OY/AKK ofis yazilimlari igerisinde lider durumdadir. Genel olarak, cesitli dokiiman bigim-
lerinin kullanilabilmesi icin alt1 adet uygulama sunar. OY/AKK ofis yazilimlari, 2005 yilinda Resmi Gazetede yayin-
lanan birlikte ¢alisabilirlik rehberinde kurumlarin birbirleri ile belge degisimi i¢in zorunlu hale getirilen “Acik Belge

Bi¢imi” denilen bir bicimde belgeleri kaydeder.

LibreOffice doniisiimiiniin isletim sistemi doniistimiinden 6nce yapilmasi ¢ok daha faydalidir. Kullanicinin mev-
cut igletim sistemi igerisindeki ofis yaziliminin yerine LibreOffice kurulmasi, daha sonra yapilacak isletim sistemi
doniisiimiinden sonra tanidik bir uygulama gormesi kullanicinin yeni sistemi adaptasyonunu hizlandiracak ve onu

rahatlatacaktir.

OY/AKK doniisiim siirecinde, ofis uygulamalar1 son kullanicilarin dogrudan karsilastiklart ara yiizlerden biri ol-

masi nedeniyle en fazla direncle kargilagilabilecek doniisiim adimi olarak degerlendirilebilir. Direncin temel sebebleri:
1. Kullanici aligkanliklari,
2. Daha 6nceden olusturulmus hazir sablonlar/belgeler,
3. Kullanilan yazilimlarin .docx, .xIsx/ ... formatlarinda ¢ikt1 vermesidir.

Kullanicilar 6zellikle islerini yaparken ister istemez yazilim iireticilerinin kendilerine sunduklari arayiizlere ali-
sirlar, hatta kotii bir kullanici deneyimi sunan bir yazilim igin arayiiz belli bir siire sonra dyle aligkanlik haline gelir
ki, kullamim1 ¢ok daha rahat olabilecek aym firmanin yeni siiriim iiriiniinde bile ge¢ildiginde baslarda kullanicilar
zorluk yasarlar. OY/AKK doniisiim siirecinde kullanici direncinin iistesinden gelebilmek icin konu hakkinda egitim
verilmesi 6n sarttir. Kullanicilarin arayiiziine yabanci olduklar1 yazilimla ilgili olarak kabiliyeti ¢ok daha gelismis ve
aslinda cok daha bagarili bir kullanict deneyimi sunan yazilim i¢in gerekli sabr1 gosterebilmeleri i¢in siire¢ egitimle

desteklenmelidir.

Kurumun is akis siireci icerisinde daha dnceden olusturulmus makro ya da 6zel stil iceren belge ve sablonlari-
nin kullaniminda kargilagilan problemlerin en aza indirgenmesi i¢in kurumda ortak bir sablon havuzu olusturulmasi

gerekmektedir. Hatta bu kiitiiphane tiim kurumlarin ortak kullanimina sunulabilir.
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Kurum tarafindan kullanilan yazilimlarin MS Ofis formatinda ¢ikt1 veren SAP, EBYS gibi kurumca vazgecilemez
olan uygulamalarin ¢iktilarinin agik belge formatinda iiretmesi icin gerekli calismalar yapilmalidir. Bu doniisiim, do-
kiiman formatinin degismesine neden olacagindan, su 6nemli sorunlarin da dnceden ¢6ziilmesini saglanmasi kurumun

is akisinin aksamamasina yardimcei olur:
* Mevcut belgelerin agik belge formatina doniigiimii tamamlanmasi,
* Font sorunlarinin giderilmesi,
 LibreOffice kisayollar1, meniileri ve tuglar1 6grenilerek pratik kazanilmasidir.

Ofis yazilimlarinin doniisiimii kendi bagina bir go¢ projesi olarak degerlendirilmeli ve proje planmasi agagidaki

faaliyetleri kapsamalidir.
* Planlama
* Analiz ve Kavram Kanitlama
* Egitim

* Pilot ve Yayginlastirma

7.1 Planlama Asamasi

Planlama asamasinda ana agamalarin siireleri, konu ile ilgili ¢aligsacak ekipler, genel olarak risk aragtirmasi husus-
lar1 planlanir. Planlamalar dahilinde kurum geneline ofis programinin da degisecegi ile ilgili bilgi verilerek farkindalik

caligmalar1 gercgeklestirilerek, bu kapsamda planlanan egitimler duyurulur.

7.2 Analiz ve Kavram Kanitlama Asamasi

Bu asamada kurumsal isin yapilmasi i¢in kritik dokiimanlar, sablonlar ve makrolar belirlenir. Sablonlarin ve kritik
dokiimanlarin ODF bi¢iminde iiretilmesi, makrolarin uygun bir teknoloji ile tekrar iiretilmesi ve birlikte caligabilirlik

caligmalar1 yapilir.

MS Office programlarina bagli calisan uygulamalarin listesi cikarilir. Bu uygulamalarin OY/AKK ofis yazilim
uyumlulugu kontrol edilir. Eger OY/AKK ofis yazilimi uyumlulugu yok ise ya yazilim iireticisinden gelistirme ya-
pilmast istenir ya da iiclincii parti ¢oziimler arastirilir. Bu tip uygulamalarin belirlenmesi i¢in anket caligmasindan

faydalanilabilir.

LibreOffice yaziliminda makrolar kismen desteklenmekle birlikte, Microsoft Visual Basic yazilim ile cogunlukla
uyumsuzdur. Bu nedenle kurumsal igin yapilmasi i¢in makro kullanilmasi zorunluysa, bu makrolarin tekrar yazilmasi

ya da ii¢lincii parti araclarla doniigtiiriilmesi uygun yontem olacaktir.
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Uretilen belgelerin doniisiim sonrasinda da benzer sekilde islenebilir ve paylagilabilir olmasi ofis doniisiim faali-
yetinin kritik basar1 faktorlerindendir. Birlikte calisabilirlik sadece OY/AKK doniisiimiinii basarryla uygulayan kurum
icindeki siirecler degil bu kurumun birlikte ¢calismak zorunda oldugu diger kurumlar ile aralarinda gerceklesen bilgi ve
belge aligverisi siirecinde de biiyiik 6neme sahiptir. LibreOffice belgeleri doc, docx, ppt, pptx, xIs, xIsx veya benzeri

Microsoft Office bigemleriyle kaydedilebilir.

7.3 Egitim Asamasi

Egitim asamasinda, tercih edilen OY/AKK ofis yazilinu ile ilgili; kullamim avantajlari, 6zellikleri ve MS Office
programindan temel farkliliklar ile birlikte (Writer, Calc, Impress gibi) her bir alt uygulama i¢in 6zel ve kapsamli bir

egitim uygulanir.

Kurumun ofis yazihmlarmma bagimhlik derecesine gore egitimler; bilgi islem personeli, egiticiler, teknoloji
liderleri (Kurum icerisinde OY/AKK ofis yazihmlarima en yatkin olabilecek Kisiler), iist ve orta yonetim ve

diger kullanicilar gibi gruplar icin ayri derinlikte planlanmasi uygun olacaktir.

Egitimlerde kullanicilara doniisiim projesinin 6nemi konusunda farkindalik yaratmak amaci giidiilmekle birlikte,
doniisiimiin yapilma nedeninin sadece mali hususlar olmay1p yerel kapasitenin gelistirilmesi, ithalatin azaltilmas: ile
tilke disina ¢ikan paranin azaltilmasi, telif hakki ihlallerinin azaltilmasi, yerellestirme, rekabetin artirilmasi, diisiik
maliyet saglayan donanim yasam siiresi, is verimliligin artirilmasi, giivenligin artirtlmasi, tedarik¢i bagimsizliginin

saglanmasi, bilgiye erigsimin artirilmasi ve agik standartlara uyum gibi konulardaki faydalar1 da anlatilmalidir.

Egitimler planlanirken, yardim masasi personeli ve teknoloji liderleri i¢in 6zel bir program hazirlanmasi kullani-

cilarin yeni yazilima adaptasyonu icin gereklidir.

7.4 Pilot ve Yayginlastirma

Pilot agamada 6zellikle ofis yazilim1 bagimlisi uygulamalarin ve varsa makrolarin ¢alisabilirligi kullanicilar ile test
edilir. Uygulamalarin ve varsa makrolarin bagimlilik durumu testler sonrasi analiz edilir, gerekli caligmalar planlanir

ve yayginlastirma oncesi gerekli 6nlemler alinir.

Isletim sistemi doniisiimiinden 6nce, mevcut ofis yazilimui ile birlikte kullanilabilecek yeni ofis yazilimi denemeleri

yapilabilir. Boylece kullanicilarin yeni programa adaptasyonu daha hizli olacaktir.
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7.5 OY/AKK Ofis Yazilimlarina Déniisiim ile ilgili Riskler

Ofis Programlarinda doniistim riskleri asagidaki gibi siralanabilir:

e Kullanicilarin yeni ofis uygulamalarina direng gostermeleri

+ Ust yonetim tarafindan degisimin zorlanmasi ancak orta kademe yonetici ve ¢alisanlarin kullanmamasi
 Kullanicilarin rutinlerini degistirmeme istekleri

* Kurumun yonetiminin ya da personelinin degisim ile ilgili farkindaliklarinin az olugu

* Degisimin gerekliligi konusunda kullanicilarinin giiveninin kazanilamamasi

Bir ofis doniisiimiinde risklerden ayr1 olarak degerlendirmek kaydiyla yapilmamasi gereken en énemli husus;
istemciler iizerindeki ofis programlarinin herhangi bir hazirlik yapilmaksizin kaldiriimast ve yerine OY/AKK kargi-
liginin kurulmasidir. Bu tip bir uygulama kullanici tepkisini ¢ekecek ve ofis doniistimii ile birlikte diger doniisiim

unsurlarinin da basarisizliga ugramasina sebep olacaktir.
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8 Egitim Faaliyetleri

Egitim tiim doniisiim projesi siiresince devam eden bir faaliyettir. Kullanilan sistemde kolaylikla yapilan bir takim
faaliyetler, gog edilen sisteme asina olunmadigindan daha uzun siirelerde yapilabilir. Bu yiizden 6zellikle kullanicilarin
egitim icerigi ve uygulamasinin dikkatli bir gekilde planlanmasi gereklidir. Diger bir yandan, yazilimlarin bakimlari,
birtakim yazilimsal hatalarin giderilmesi ve iyilestirme faaliyetlerinin kurum personelince yapilabilmesi amaciyla ileri
diizey gelistirici egitimleri belirli bir plana gore verilmelidir. Boylece doniisiim esnasindaki ve sonrasindaki ku-

rumsal destek ihtiyaci yillar icerisinde azalacaktir.

8.1 Egitim Materyallerinin Olusturulmasi

Egitim materyali hazirlanmas1 dikkatlice planlama ve uygulama isteyen bir siirectir. Bu siirecin bagsarili olabilmesi
icin tiim paydaslar ile esgiidiim saglanmasi birinci Onceliktir. Egitim 6ncesi planlamasi yapilirken egitimlerden so-
rumlu birim ve personelin sorumluluklar1 belirlenir. Daha sonra bu goreve ilgili kisiler atanir. Egitim programindan
sorumlu ydnetici, egitim koordinatorii ile birlikte bundan sonraki siirecte sorumluluklart paylasirlar. Egitim koordina-
tort idari personelin destegi ile egitim materyalinin kurum personeline saglikli bir ortamda istenen sekilde ulagmasin-
dan sorumludur. Egitim materyallerini gelistirecek uzman kisiler kurum icinden belirlenebilecegi gibi kurum disindan

da kargilanabilir.

Egitim koordinatorii, egitim tarihinde bahse konu egitimin kac¢ kisi ile hangi noktada yapilacagin belirler. Ta-
rihler belirlenirken egitime katilacak kurum personelinin birim amirleri ile esgiidiim i¢inde ilgili birimin is planina
uygun olmasina dikkat edilir. Icerige uygun olarak egitimin siiresi yine katilimcilarin tahmini bilgi seviyeleri goz
Oniine alinarak gerceklestirilir. Eger gerekiyorsa egitim koordinatorii kurum personeline egitim 6ncesi anket veya ben-
zeri tiirde sorular ile seviyelerine gore egitim hazirlanmasini saglar. Egitim koordinatorii ile galigsan idari personel
ayn1 zamanda lojistik ihtiyaclarin giderilmesi isini de tistlenir. Egitimin verilecegi salonun ayrilmasi, salonda ihtiyag
duyulacak egitim materyalinin hazir edilmesi ile lojistik ihtiyaglarin giderilmesi idari personelin sorumlulugundadir.
Egitime katilanlarin listesi i¢in katilimcet formu hazir edilir. Egitim sonrasi yapilacak anket ile de egitim hakkinda geri

bildirim elde edilerek bundan sonraki egitimler icin yapilabilecek iyilestirmeler icin oneriler alinur.
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Egitim materyali hazirlanirken ihtiyaclarin degerlendirilmesi 6nemlidir. Bahse konu egitimin hedef kitlesinin on-
ceden belirlenmesi gerekir. Personelin egitim sonrasi kazanacagi bilgi ve yeteneklerle sorumluluklarini yerine daha iyi
getirmesi i¢in gereken bilgileri iceren bir egitim hedeflenmelidir. Kurum personelini gorev ve sorumluluklarini yerine
getirmesini kolaylagtiracak bilgi ve donanima kavusturmak i¢in gerekirse egitim 6ncesi ve sonrasi anketler kullanila-
bilir. Geri bildirimler sonucu egitimlere katilacak kurum personeli sadece birimler degil gerekiyorsa egitim durumu,

yas/deneyim ve olusacak diger olgiitlere gore siniflara ayrilir.

Egitim tasarlanirken katilimcilarin egitimi tamamladiktan sonra artik neleri yapabiliyor olacaklar diisiiniilmelidir.
Egitim materyali hazirlanirken eger uygulamali egitim ihtiyaci varsa gerekli donanim altyapisi hazir edilmelidir. Egi-
tim materyalinin yan1 sira egitim metotlar1 da egitim tasarlarken goz 6niinde bulundurulmalidir. Kurum tagra teskilatina

sahipse egitim tasarlanirken lojistik ihtiyaclar1 buna gore belirlenmelidir.

Egitim icerigi tasarlanirken ulagilmasi beklenen hedefler belirlenir. Hedeflerle uyumlu icerik hazirlanarak bu he-
deflere egitim esnasinda nasil ulagacagi tasarlanmis olmalidir. Katilimeilarin bilgi seviyeleri kurum icinden katilacak
gruplara gore degisiklik gosterebilir, egitim icerigi hazirlanirken bir kag¢ farkli seviye g6z oniine alinarak igerik tasar-

lanmalidir.

Egitim iceriginin uygun olup olmadig1 konusunda kurum personelinin egitim sonrasi faaliyetleri belirleyici olacak-
tir. Katilimcilar egitimden hemen sonra doldurduklar1 degerlendirme formlari ile bunu yapacaklar1 gibi ayn1 zamanda
bu personelin is baginda yaptiklar1 ¢alismalarinda da kendileri ile yapilacak egitim sonrasi degerlendirme goriismesi

fayda saglayacaktir.

Tasarlanan egitimler verilirken cesitli yontemler kullanilabilir. Ders seklinde konu anlatimli bir yaklasim kurum
personelinin deneyimi goz oniine alindiginda her zaman en etkin yol olmayabilir. Bu durumda katilimcilar genel olarak
pasif dinleyici konumundadir. Bu da egitmenin biitiin denetimi elinde bulundurdugu ancak ilgi ¢ekmenin zorlagtig1
bir yoldur. Panel seklinde birka¢ konugsmacinin yer aldig1 diizenlemelerde ise kurum personeli ancak daha ¢ok soru
cevap kisminda katilim saglayabilir. Eger egitmen sunum ile birlikte bu egitimi veriyor ise kurum personeli yine pasif
olarak katilim saglar. Buradaki fayda personelin verilen e8itim esnasinda varsa yazilim arayiizlerine agina olmasidir.
Egitimlerin grup tartismasi seklinde gegmesi etkilesimi artirmaktadir. Eger egitim zaman planlamasi konusunda dogru
tasarlanmis ise kurum personeli bilgi ve birikimlerini bu durumda egitime katilan diger personel ile de paylagsmis olur.

Ozellikle OY/AKKY ile ilgili egitimlerin uygulamali olarak verilmesi, kurumsal igin yapilmasinda etkinlik saglanir.

Egitim materyalleri hazirlanirken gerekli durumlarda belli bir senaryo esliginde kurum i¢inde olusan/olusabilecek
durumlarda yapilacaklarin i¢sellestirilebilmesi icin ekiplere belli sorumluluklar verilerek 6gretilen konularin pekisti-
rilmesi saglanir. Bu durumda kurum personeli 6rnegin yazilimda yasadig1 sorunla ilgili olarak kurum igindeki akig1
cok daha rahatlikla gdrmiis olur. Egitim materyaline ¢esitli videolarin eklenmesi ya da gerekiyorsa laboratuvar ortami

kurularak egitimde gegen teknik senaryonun tatbik edilmesi saglanabilir.

Egitimin degerlendirmesi her sathada gerceklestirilmesi gereken bir eylemdir. Egitimcinin degerlendirmesi di-

sinda egitimin icerifinin degerlendirilmesi ve zaman icinde yasanabilecek teknolojik gelismelere de uygun olarak
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giincellenmesi icin degerlendirme gerekir. Uzun siireli egitimlerde katilimcilara giinliik degerlendirme formu verile-
bilir. Ozellikle yeni tasarlanan egitimlerde ilgili konuda uzman gozetmen personel kullanilarak sadece katilimcilarin
degil uzman olarak icerigin de degerlendirilmesi yapilir. Gerekli notlar alinarak egitimin tasariminda degisiklige gidi-

lebilir.

8.2 Kullanici Farkindaligi Yaratma

Kurumlarin yazi, tablo, grafik, rapor gibi belgeleme ihtiyagclari diin ne ise bugiin de aynidir. Bu ihtiyaglar icin 1992
yilindan itibaren PW, Lotus123 gibi programlarin yerini office 3.x ile MS Ofis almaya baglamig ve 2015 yilina kadar

14 farkli versiyonu ¢ikartmig ve bugiin Ofis 365’1 kullanima sunmugtur.

Tablo 1: MS Ofis Siiriimleri Kaynak
https://trwikipedia.org/wiki/Microsoft_Olffice
SiraNo Yaymm tarihi Siiriim/Bashk
1 30.08.1992 Office 3.0
2 17.01.1994 Office 4.0
3 02.06.1994 Office 4.3
4 03.07.1994 Office for NT 4.2
5 30.08.1995 Office 95 (7.0)
6 30.12.1996 Office 97 (8.0)
7 20.06.1998 Office 97 (8.5)
8 27.01.1999 Office 2000 (9.0)
9 31.05.2001 Office XP (10.0)
10 17.10.2003 Office 2003 (11.0)
11 30.01.2007 Office 2007 (12.0)
12 17.04.2010 Office 2010 RTM
13 11.12.2012 Office 2013
14 22.09.2015 Office 2016 (16.0)

Goriilecegi iizere kurum ihtiyaclar: hi¢ degismese de kurumlarca ¢ok defa farkl: office versiyonlari satin alinmagtir.
Ofis versiyonlarindaki bu denli farkliliin 6ziinde ise yeni 6zellikten daha ¢ok kolay kullanim ya da sonuca daha pratik
gotiirme yatmaktadir. LibreOffice doniisiimiiniin isletim sistemi gogiinden 6nce yapilmasi daha uygun yontem olsa
da LibreOffice egitimleri oncesi 0zgiir ya da ac¢ik kaynak yazilimlar ile ilgili farkindalik seminerleri diizenlenmeli,

kullanicilara agik standartlar ile uzun siireli koruma ve erigim garantisi anlatilmalidir.
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8.3 Kullanici Egitimleri

Kullanicr egitimlerinin proje teknik ekibince verilmesi ya da egiticilerin egitimi ile verilmesi olarak iki sekilde
planlanabilir. Ancak en iyi uygulamalar kapsaminda, egiticilerin egitimi ile kullanicilarin bilgilendirilmesinin daha

uygun oldugu goriilmektedir.

Kullanict egitimleri, pilot goce segilen birimler icin pilot goclerden once, diger personel i¢in yayginlastirma aga-
masindan 6nce tamamlanmalidir. Bu amagcla, gruplar halinde ya bir egitim merkezinde yiiz yiize ya da uzaktan egitim

seklinde planlanabilir.

Yiiz yiize egitim, is stireklili§inin saglanmas1 agisindan bir ya da bir kag ara ile planlanmali ¢ok teknik konulardan
ziyade temel bilgisayar okur yazarlig1 kavramlari temel alinmalidir. Temel iglevler acisindan kullanicilarin istemci
tizerinde yaptig1 faaliyetler miimkiinse uygulamali olarak verilmelidir. Bu yontemin avantaji, egitici kullanici ile dog-
rudan etkilesim halinde oldugundan, kullanicinin merak ettigi konulara daha 6zel 6nem verilebilecek ve goce karsi
olugabilecek direncin azaltilmasina katki saglayacaktir. Dezavantaji ise, gruplarin nispeten kalabalik olugu nedeniyle

islerin kesintiye ugramasi, egitim ortaminin fiziki sartlarinin her lokasyonda saglanamamasi olabilecektir.

Kullanici egitimi kapsaminda uzaktan egitim metodu da degerlendirilmelidir. Boylece, liretilen medyalar ile kul-

lanim sirasinda anlatilan konular tekrar izlenebilmektedir.

8.3.1 Kullanici Egitimi Konu ve Kapsamlari

o Ozgiir / Acik kaynakli yazilim nedir? Neden tercih edilmelidir?
e Unix, Linux nedir, nasil kurulur?
e Linux ile ilk adimlar
» Kullanicilar ve kullanici gruplari
* Dosya ve dizin erigimi
* Dosya ve dizin erisimi denetimleri
* Yazilim yonetimi (dpkg)
* XFCE Masaiistii ortami
+ Internet
— Firefox ESR
— Thunderbird

¢ Ofis Uygulamalari
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Writer

Impress

Calc

Draw

¢ Grafik

Gimp goriintii igleme araci

Belge goriintiileme araci

Resim goriintiileme aract

Xsane tarayici programi

¢ Donatilar

Catfish dosya arama araci

Diskler disk islemleri

Thunar dosya yoOneticisi

Ekran goriintiisii alma arac1

Mousepad not defteri araci

Yapiskan notlar araci

¢ Coklu ortam

XFBurn ile CD, DVD yazma

PulseAudio Ses Denetimi

VLC media player
* Sistem

Gorev Yoneticisi

Paketler

Synaptics Paket Yoneticisi

Toplu Yeniden Adlandirma

UXTerm

Xfce Terminal

8.3 Kullanici Egitimleri
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— XTerm

- A8

— Erisilebilirlik

— Hizmetler

— Kullanicilar ve gruplar

— MIME Tipi Diizenleyicisi
— Oturum ve Basglangig

— Zaman ve tarih

— Kisisel ayarlar

— Bildiriler

— Caligma alanlar1

— Dosya yoneticisi

— Goriinlim

— Hakkimda

— Masaiistii

— Orage (Takvim) ozellikleri
— Panel

— Pencere yoneticisi

Tercih edilen uygulamalar

¢ Donanim

Ag baglantilar

Fare ve dokunmatik ytizey

Goriintiile(¢oziiniirliik degistirme)
— Gili¢ yoneticisi

Kaldirabilir siiriiciiler ve ortam

Klavye
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Yazici ayarlan

¢ Diger

Ayarlar Editorii

IcedTea Web Control Panel

OpenJDK java 8 Policy Tool

8.4 Egiticilerin Egitimi

Proje plam1 yapilirken OY/OKKY’a doniisiim siireci kapsaminda gesitli asamalarda ngoriilen egitimlerin kimler
tarafindan verilebilecegi belirlenir. Egitimler, e§er kurum i¢inde konusunda uzman kigiler var ise bu personelden ya-
rarlanilarak, kurum i¢inde ilgili egitimi verebilecek personel gorevlendirilemiyor ise danismanlik ya da hizmet alimi

yolu ile verilebilir.

Egitmenler, proje teknik ekibi tarafindan ve yardim masasi birimi tarafindan egitilmeli, boylece yayginlagtirma
oncesi egitimler yapilirken kurumsal bir takim sorunlar hakkinda da bilgi sahibi olmasi saglanmalidir. Egitimlerin
sireklilik arz etmesi icin egitmenlerin kurum ici personel olmasi tercih edilebilir. Bu durumda egitmenlerin egitimi
Insan Kaynaklar1 Yonetim Plani cercevesinde gerceklestirilir. Egitmenlerin alacaklar1 egitim kurumlarda gerceklesti-
rilen OY/AKK déniisiimii ile dogrudan iliskili olarak bu siirecte ihtiyac duyulabilecek teknik alanlara gore belirlenir.
Kurum personeline verilecek egitimler sirasinda egitmenlerin karsilagacaklari teknik sorular da goz oniine alindiginda

egitmenlerin 6zellikle doniisiim siirecinde gorevlendirilen kisiler arasindan secilmesine 6zen gosterilir.

Egiticilerin, kurum igerisinden goniilliillik yontemi ile tecriibeli ve istekli personel arasindan se¢imi yapilir. Yay-
ginlagtirma baglamadan once pilot doniisiim lokasyonlarinda pratik kazandirilmasi istenen bir durumdur. Egiticiler
yayginlastirma oncesi lokasyonda son kullanici egitimini igleri kesintiye ugratmadan verdikleri gibi lokasyonda donii-

stim sonrasi destek ekibi olarak da gorev yapabilirler.

Yapilan caligmalarda egiticilerin ayn1 zamanda destek personeli olarak gorev yapmalarinin ¢ok bagarili sonuglar

verdigi goriilmiigtiir.

8.4.1 Egiticilerin Egitimi Konu ve Kapsamlari

¢ Unix, Linux nedir, nasil kurulur?
* Linux ile ilk adimlar
¢ Kullanicilar ve kullanict gruplari

* Dosya ve dizin erigimi
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* Dosya ve dizin erisimi denetimi

* Diskler ve dosya sistemleri

» Standart girdi ve ¢ikt1

* Linux kabugu ve ozellikleri

* Metin igleme

* Siirecler ile ilk adimlar

* X-Windows grafik arayiizii (XFCE Masaiistii ortami)
* Metin editorleri

« Sistem servislerine ilk adimlar

* Mantiksal hacim yonetimine girig
* Sunucu kurulumu

* Sistem agilis1 ve hizmet siirecleri
* “systemd” servis kontrol sistemi
* Dosya sistemi ve yonetimi

* Kullanici ve grup yonetimi

* Ag ayarlar

* Yazilim yonetimi

* lleri tarihe gorev atama

* Sistem kayit sunucusu

* Dosya sistemi kotalar1

* Sistem bagariminin izlenmesi

8.4.2 Gelistirici Egitimi Konu ve Kapsamlari

* Kimlik yonetimi ve giivenlik
* Posix ACL
* AppArmor yonetimi

* CA sunucu ve yonetimi
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+ lleri ag yonetimi

* Bonding

* VLAN ydnetimi

* IPV6

¢ iSCSI ve Multipath yapilandirmasi
+ lleri hata giderme

* lleri systemctl yapilandirmasi

* Paket olusturma ve yonetimi

* Depo olusturma ve yapilandirmasi

* lleri kabuk programlamasi

8.5 Donusum Teknik Personelinin Alacagi Egitim Konu ve Kapsam-

lari (Sistem Yonetici Egitimi)

Dontisiim ¢aligmalari esnasinda ve sonrasinda sistem destek icin aktif rol alacak teknik personellerin egitimi pro-

jenin aksamadan devam edebilmesi i¢in oldukca 6nemlidir.

8.5.1 Donisim Teknik Personelinin Alacagi Egitim Konu ve Kapsamlari

e Unix, Linux nedir, nasil kurulur?
e Linux ile ilk adimlar
 Kullanicilar ve kullanict gruplari
* Dosya ve dizin erigsimi

* Dosya ve dizin erigimi denetimi
* Diskler ve dosya sistemleri
 Standart girdi ve ¢ikt1

* Linux kabugu ve ozellikleri

* Metin igleme

* Siirecler ile ilk adimlar
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X-Windows grafik arayiizii ( XFCE Masaiistii ortami)
Metin editorleri

Kabuk programlama

Sistem servislerine ilk adimlar
Mantiksal hacim yonetimine girig
Sunucu kurulumu

Sistem acilist ve hizmet siirecleri
systemd Servis kontrol sistemi

Dosya sistemi ve yonetimi

Kullanic1 ve grup yonetimi

Ag ayarlar

Yazilim yonetimi

Ileri tarihe gérev atama

Sistem kayit sunucusu

Dosya sistemi kotalar1

Sistem basariminin izlenmesi

Linux ¢ekirdegi, yapis1 ve derlenmesi
Mantiksal hacim yonetimi LVM
Internet siiper sunucusu

NIS ile ag iizerinden bilgi paylagim1
NFS ile dosya ve dizin paylagimi

SSH ile kabuk erigimi

Samba ile MS Windows dosya paylasimi
Bind ile DNS hizmetleri

Postfix, Dovecot ile e-Posta hizmetleri
Apache Web sunucusu

Squid Vekil sunucusu
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* PostgreSQL Veritabani sunucusu

e ProFTPD Ftp sunucusu

* CUPS sunucusu

 [PTables ve FWBuilder ile paket filtreleme

* DHCEP ile yapilandirma yonetimi

* OpenLDAP dizin sunucusu

 iSCSI internet kiigiik bilgisayar sistemi arabirimi
» Istemci kurulumlar

* Kurulum esnasinda kargilasilabilecek hatalar ve giderme yontemleri
* Yazici ve tarayici kurulumlari

* Geri doniig senaryolari

* Sistem bagarim testleri
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9 Siber Giivenlik ve Bilgi Giivenligi

9.1 Siber Gilivenlik ve Bilgi Glivenligi Nedir?

Siber giivenlik, temel olarak sahip olunan verilerin yetkisiz ve kotii amach kisi ve yazilimlardan korunmasidir.
Veri giivenliginden ag giivenligine, agdaki donanim giivenliginden gergeklestirilen iglemlerin giivenligine kadar genis

bir alan1 kapsar.

Bilgi verilerin anlam kazanmaig halidir ve bilgi bir kurumun/kurulugun ge¢misini, siirekliligini ve varligini saglar.
Bilgi giivenligi, yetkisiz kisilerce bilgilerin izinsiz erisiminden, kullanimindan, ifsa edilmesinden, yok edilmesinden,
degistirilmesinden, bilgilere hasar verilmesinden koruma veya engelleme olarak tanimlanir. Yetkisiz kisilerin kurum
ve kuruluslarin bilgilerine izinsiz erigsmek bu bilgilerden cikar saglamaya ¢aligmalar: bilgi giivenlliginin ve siber gii-

venligin 6nemini artirmistir.

Kurumlarin siber giivenlik olaylarindan 6ncesinde ve sonrasinda hangi bilgileri toplamasi gerektigini bilmemesi,
giivenlik problemleri birlestiginde nasil bir tehdit olusturabilecegini 6n gérememesi kurumlar agisindan biiyiik risk-
ler tagir. Kurum ve kuruluglarda siber giivenlik suglarina ve risklerine karg: tedbirli olmak farkindalik ile baglar. Bu

farkindalik ile tehlikenin nereden gelebilecegi ve tehlikelere karg1 alinmasi gereken onlemler hayata gegirilir.

9.2 Ahtapot Butinlesik Siber Guvenlik Sistemi Nedir?

Ahtapot BSGS, orta ve biiyiik 6l¢ekli kurum ve kuruluslara siber giivenlik ihtiya¢larin1 karsilamak amaciyla ¢6-
ziimler sunan siber giivenlik sistemidir. A¢ik kaynak kodlu teknolojiler kullanilarak, birden fazla teknolojinin birbiri
ile entegre ¢alismasi amaciyla TUBITAK ULAKBIM tarafindan gelistirilmistir. Ahtapot BSGS ¢oziimleri ulusal ve

uluslararasi tatbikatlarda bagariyla yeralmaktadir.

Modiiler yapisi ve entegre caligsmasi, her biri bir uzmanlik alan1 gerektiren siber giivenlik ¢6ziimlerini merkezi

olarak kolay kurulum ve kolay kullanim avantaji saglamaktadir. Pardus — Ahtapot Projesinin Tiirkiye’de mevcut bire
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bir muadil {irlinii bulunmamaktadir. Buna kargin, Ahtapot bilesenlerinin farkli marka ve modeller altinda pek ¢ok

alternatifleri bulunmaktadir. Mevcut alternatiflerin bazilar1 her bir bilesenin altinda belirtilmistir.

Acik kaynakli yazilimlarin kullanimini serbest kilan ancak iizerine yapilan gelistirmelerin paylagilmasini zorunlu

kilan GPLv3 lisansina sahiptir.
TUBITAK ULAKBIM Ahtapot Siber Giivenlik Sistemi; asagida belirtilen konularda hizmet saglamaktadur.
¢ Ahtapot Biitiinlesik Siber Giivenlik Sistemi Coziimleri

Merkezi Yonetim Sistemi

Ag Giivenlik Duvari

Ag Erisim ve Kontrol Sistemi (NAC)

Veritabani1 Giivenlik Duvari

Sanal Ozel Ag Sistemi (VPN)

Giivenli Internet Erigim Sistemi

Web Uygulama Giivenlik Duvari

Yiik Dengeleme Sistemi

Siber Giivenlik Bilgi ve Olay Y&netim Sistemi (SIEM)

Saldir1 Tespit ve Onleme Sistemi (IPDS)

Balkiipti Uyan Sistemi

Ag Cihazlar1, Sunucu ve Istemci Izleme Sistemi

E-posta Giivenlik Sistemi

* Siber Giivenlik Danigmanlig1

9.2.1 Ahtapot Biitlinlesik Siber Glivenlik Sistemi Ne Yapar?
Derinlemesine savunma stratejisiyle, giiclii ve ¢6ziim odakli birden fazla sistemin koordineli olarak caligmasini
saglayan savunma sistemleri sunar.
* Modiiler yapisi ile ihtiyaciniz olan bilesenleri kullanabilirsiniz.
* Tagmabilir yapis1 ve kolay kullanimiyla gelistirici dostudur.

» Herhangi bir Ahtapot bileseni, merkezi yonetim sistemi araciligiyla kisa siirede etkinlestirilebilir.
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Ahtapot BSGS altyapisinda, Pardus’tan tiiretilen 6zel sikilagtirma iglemleri yapilmig Ahtapot ISO siiriimiinii kul-

lanmaktadir.

Ahtapot BSGS farkli kurulum metotlarin1 desteklemektedir; sanal ya da fiziksel makinalara kurulumu yapilabil-

mektedir. Dogru ag yapilandirmalar ile herhangi bir cografi bagimliligi bulunmaz.

Son kullanicinin isletim sistemi ya da sunucunun igletim sistemi bagimsiz olarak giivenlik énlem ve eylemleri

gerceklestirilebilmektedir.

Uriin igeriklerinde belirtilen muadil marka iiriinleri, Ahtapot gibi biitiinlesik olarak ¢alismayip, her bir bilesen ayr1

bir cihaz ya da yazilim olarak satilmaktir.

9.2.1.1 Temel Givenlik Sistemleri

9.2.1.1.1 Merkezi YOonetim Sistemi

Ahtapot Merkezi Yonetim Sistemi, Ahtapot bilegenlerini fiziksel ve sanal ortamlarda kolaylastirilmig kurulum,

yapilandirma ve yonetimini saglayan sistemdir.

Muadil/alternatif iiriinler: Chef, Puppet, SaltStack, Distelli, Apstra, Kaseya Solution, DCI manager

9.2.1.1.2 Ag Giivenlik Duvari ve Yonetim Sistemi

En temel ag giivenlik sistemi olan giivenlik duvari; gelen ve giden ag trafiginin kontroliinii yaparak gerekli giivenlik
aksiyonlarini uygular. Statefull ve Stateless ¢alisarak trafigin izlenmesi, kontrolii, paket filtreleme, port yonlendirme,
trafik onceliklendirme (QoS) fonksiyonlarini saglamaktadir. Bununla birlikte OSI Model’de ikinci, ii¢iincii ve yedinci

katmanlarda ¢aligabilmekte, yedinci katmanda uygulama siniflandirmasi1 yapabilmektedir.

Giivenlik Duvari Yonetim Sistemi sayesinde, kurumsal ag icerisinde konumlandirilmis olan, birden fazla giivenlik

duvarinin yonetimi saglanmaktadir.

Muadil/alternatif iiriinler: Config Server Security Firewall, Fortinet-FortiGate, Watch Guard, Dell-SonicWALL,
Juniper Networks, Palo Alto, mcAfee, pfSense, Checkpoint, F5, IPCop Firewall, Shorewall, IPFire, SmoothWall &
SmoothWall Express, Endian, Sphirewall, ClearOS, OPNsense, Zyxel UTM
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9.2.1.1.3 Ag Erisim Kontrol Sistemi (NAC)

Ag Erisim Kontrol Sistemi; kablolu veya kablosuz olarak aga baglanmaya c¢alisan cihazlarin, belirli politikalar ve

kurallar cercevesinde, baglantilarin1 yoneten bir siber giivenlik ¢oziimudiir.

Temel olarak bir ag erisim kontrol sisteminin ¢aligmasi su sekildedir; yabanci bir cihaz ag icerisindeki herhangi
bir kablolu ya da kablosuz aga dahil olursa bu algilanir ve cihaz 6nce izole bir aga yonlendirilir, kullanic1 ad1 ve parola
dogrulamasi yapildiktan sonra ag icerisinde izin verilen sekilde gerekli alt aglara erisimi saglanir. Kullanici bilgileri

dogrulanmadan, kullanicinin ag igerisinde izole agdan bagka herhangi bir noktaya erigmesi engellenir.
Ahtapot NAC ozellikleri;
* inline deployment, vlan enforcement, switch yonetimi
 Captive Portal destegi , 802.1X destegi

» Kablosuz ag destegi; cesitli marka model access point ve wireless controller yonetebilme device registration

VoIP QoS, VoIP isolation destegi

» Network anomali tespit destegi, Nessus ve OpenVAS ile agiklik tarama destegi

* Farkli endpoint managent yazilimlarinin agentlarina dogrudan destek

 Farkli marka / model switchlerden olusan aglarda isolation destegi, cluster destegi saglamaktadir.

Muadil/alternatif iiriinler: Portnox, Procom, MAY Siber, McAfee, Forescout, Huawei

9.2.1.1.4 Veritabani Giivenlik Duvari

Ahtapot veritabani giivenlik duvari, veritabani sunucularinin giivenligini saglamak adina sunucularin 6niinde ko-
numlandirilir. Veritabani giivenlik modelinin olusturulabilmesi i¢in oncelikle veritabanlarina yapilan sorgularin 6g-
renilmesine yonelik ¢alisir. Ogrenme siirecinin sonunda sistem devreye alindiginda olusturulan veri tabani giivenlik
modeline uymayan sorgular i¢in alarm iiretmesi saglanir. Desteklenen veritabanlari: DB2, MySQL, MariaDB, Oracle,

PostgreSQL

Muadil/alternatif iiriinler: Oracle Audit Vault and Database Firewall, IBM Guardium, GreenSQL, sqlassie
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9.2.1.2 Giivenli internet Erigsim Sistemleri

9.2.1.2.1 Sanal Ozel Ag Sistemi (VPN)

Sanal Ozel Ag Sistemi kurumsal aglar igindeki cihazlar ve sistemlerin, 6zel sertifika ve kullanici adi/sifreyle gii-

venli baglanti1 kurmasini saglamaktadir. VPN kullanarak, uzak aglar arasi ugtan uca giivenli erisim saglanabilmektedir.

Muadil/alternatif iiriinler: Wire Guard, FortiClient Endpoint Protection, Sophos Endpoint Protection, Cisco
AnyConnect, Symantec Endpoint Protection, Check Point Endpoint Security, Palo Alto Networks Applipedia, Aruba

Central, Comodo Endpoint Protection

9.2.1.2.2 Giivenli internet Erisim Sistemi

Giivenli Internet Erisim Sistemi; kurumsal a3 icerisindeki kullanicilarimin internet erisimlerinin, White-
list/Blacklist, kategori, 6zel protokol bazl filtrelemeler uygulanarak yonetilmesini saglayan bir siber giivenlik ¢o-
ziimiidiir. Erigim yOnetiminin yani sira siber giivenlige yonelik kanun ve mevzuatlara uygun sekilde kullanicilarin

olusturdugu internet trafiginin kayit altina alinmas1 ve zaman damgasi ile damgalanarak saklanmasini saglamaktadir.

Muadil/alternatif iiriinler: FreeProxy, Symantec, Fortigate CacheGuard, Norton Family, Artica Proxy, Polipo,

JaneServer, WinGate, Sophos UTM, Cisco ASA, Mikrotik, CheckPoint

9.2.1.2.3 Web Uygulama Giivenlik Duvari

Web sitelerinin giivenligini saglamak icin 6nlerine konumlanarak, web sitelerine yapilabilecek her tiirlii saldiriyr

tespit, engelleme ve raporlama yeteneklerine sahiptir.
Ahtapot BSGS WAF ile;
e SSL offload, SSL sonlandirma
* Sunucu havuzu iizerinde healthcheck destegi
» Ozel tanimlanabilir kontroller ile sunucu dnceliklendirilmesi gibi yetenekleri saglamaktadir.

Muadil/alternatif iiriinler: Fortinet FortiWeb, ModSecurity, F5 Big-IP ASM, Imperva SecureSphere, Barracuda
Networks WAF, Citrix Netscaler Application Firewall, Penta Security WAPPLES, Radware AppWall, Sophos XG
Firewall, Havelsan Web Kalkam
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9.2.1.2.4 Yik Dengeleme Sistemi

Ahtapot web uygulama giivenlik duvari ¢6ziimii araciligiyla farkli metodlarla yiik dengeleme sistemi saglanmak-

tadir. En iyi kaynag1 kullanmak, en hizli cevap siiresi ve en fazla istemciye cevap verme amaclarini tagimaktadir.

Muadil/alternatif iiriinler: Cisco, F5, TP-Link , Barracuda, Seesaw, LoadMAster by KEMP, ZEVENET, Citrix
Net Scaler, Havelsan Web Kalkan

9.2.1.3 Siber Olay Tespit, Tepki, Raporlama Sistemi

9.2.1.3.1 Siber Guivenlik Bilgi ve Olay Yonetim Sistemi

Ahtapot SIEM, sistem bilesenlerinin iiretmis oldugu loglarin toplanmasi, imzalanmasi, birlestirilmesi, dogru iligki-

ler kurularak anlamlandirmasi, anlamli verilerin gorsellestirilmesi ve saklanmasi fonksyionlarini gergeklestirmektedir.

Tiim Ahtapot bilesenlerinin log tiplerinin yani sira, kamu kurumlarinda kullanilan farkli marka ve model siber
giivenlik iiriinleri i¢cin de korelasyon yetenekleri mevcuttur. Yeni bilesenlerin veya harici siber giivenlik {iriinlerinin

sisteme entegre edilmesi miimkiin olup, Ahtapot siber giivenlik sistemi gelistiricileri tarafindan saglanabilmektedir.
Ahtapot SiEM 4 ayr1 bashktan olusmaktadir;
* Log Toplama Sistemi
« 0SSIM
* Rsyslog /5651 imzalama
» ELK arsiv sunucusu
Ozellikler
* Log Collection
» Event Correlation
* Log Forensics
* Uygulama Log izleme
» Envanter Bilgi Toplama
 Gercek Zamanli Alarm Uretme
* Gosterge Paneli
* 5651 sayili kanuna uygun loglama

¢ USB Portlarin Kontrolii
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* Linux, Windows, macOSX kullanic1 ajanlar1

Muadil/alternatif iiriinler: Splunk Enterprise Security, LogRhythm SIEM, AlienVault Unified Security Manage-
ment (USM), Micro Focus ArcSight, Micro Focus Sentinel Enterprise, McAfee Enterprise Security Manager (ESM),
Trustwave SIEM Enterprise and Log Management Enterprise, IBM Security Qradar, SolarWinds Log & Event Mana-

ger

9.2.1.4 Saldiri Tespit ve Onleme Sistemi

Ahtapot IPDS, ag trafigini inceleyerek potansiyel ya da gercek tehdit olabilecek her tiirlii istegi engelleyen ya da
bildiren bilesendir.

Ahtapot IPDS bileseni istege bagli olarak farkli sekillerde konumlandirilabilir ve buna gore yapilandirilabilir. IDS
ve IPS ayn bilesenler olarak kullanilabildigi gibi birlikte de kullanilabilmektedir. Ahtapot IPDS bileseninin, kurulum

ve yonetim iglemleri Ahtapot MYS ile uzaktan gerceklestirilebilmektedir.

Muadil/alternatif iiriinler: McAfee NSP, Trend Micro TippingPoint, Hillstone NIPS, Darktrace Enterprise Im-
mune System, NSFocus NGIPS, H3C SecBlade IPS, Huawei NIP, Entrust IoTrust Identity and Data Security, Cisco
Firepower NGIPS, IDPS Vendor Features Chart

9.2.1.4.1 Bal Kiipu Uyari Sistemi

Bal Kiipii Uyart Sistemi, Ahtapot BSGS’nin siber saldirilart giivenli bir ortama yonlendirerek yakalamak iizere
gelistirilmig tuzak sistemidir. Saldirganlar1 yaniltmak amaciyla bazi uygulamalar1 ve protokolleri taklit ederek, saldir-
ganlar iizerine sisteme c¢eker. Sistem ve servislerin herhangi bir tehdit altinda olup olmadiginin kontroliinii saglayarak

yapilan saldirilart analiz eder ve saldirilara ait alarmlari harita iizerinde gosterir.

Kurumsal Sistemlere yetkisiz erismeye calisan kullanicilar ya da saldirganlar hakkinda bilgi toplama ve erken
tespit amaciyla hizmet saglar. Tuzak sistemlere gerceklestirilen saldirilar1 raporlayarak gercek sistemlere yapilacak

potansiyel saldirilar ile ilgili bilgiler saglar.

TAXII protokolii ile, MHN destekli olarak ¢aligan Ahtapot Bal Kiipii tuzak sistemi, 14 farkli servis/sunucuyu taklit

etme yetenegine sahiptir.

Balkiipii Erken Uyart Sistemi, farkli sanal ya da fiziksel makinalara veya tek bir makina tizerindeki konteynerlere

kurularak, bridge ve macvlan mod destegi aglara dahil olabilmektedir.
Ahtapot BSGS Balkiipii Uyar: Sistemi;
e SMTP Protokoliinii taklit yetenegi

* POP3 Protokoliinii taklit yetenegi
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* HTTP Protokoliinii taklit yetenegi
» FTP Protokoliinii taklit yetenegi

* Telnet Protokoliinii taklit yetenegi
* SSH Protokoliinii taklit yetenegi

¢ Elasticsearch taklit yetenegi

* Pasif TCP fingerprint ile atak bilgisinin alinmasi
* SMB protokoliinii taklit yetenegi
* MySQL, MSSQL taklit yetenegi

» Sahte CMD:EXE sunma yetenegi
* Shellshock agiklik taklit yetenegi
* Wordpress taklit yetenegi

* WebApp taklit yetenegi

* Malware taklit yetenegi

* ICS/SCADA taklit yetenegi

e XML aciklik taklit yetenegi

Muadil/alternatif iiriinler: HoneyNet Project (A¢ik Kaynak)

9.2.1.5 izleme ve inceleme Sistemleri

9.2.1.5.1 Ag Cihazlari, Sunucu ve istemci izleme Sistemi

Linux ve Windows sunuculari ajan, ajan destegi olmayan cihazlar1 ise SNMP ve ICMP protokolleri yardimi ile
erigilebilirliklerinin ve saglik durumlarinin takibini saglamaktadir. Cihazlarin ve sistem kaynak kullanimlarinin takibi,
servis ve portlarin yonetilmesi, anomaliler kargisinda alarm iiretilmesini saglar. Donanimlarin monitore edilebilmesi

icin IPMI destegi vermekteyiz.

Muadil/alternatif iiriinler: LibreNMS, PRTG Network Monitor, Munin, Zenoss, Opsview Enterprise, Solar-

Winds Server & Application Monitor
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9.2.1.6 E-posta Giivenlik Sistemi

Ahtapot e-mail giivenlik sistemi, mail sunucusunun Oniine konumlanarak, gelen e-maillerin incelenmesi, isten-
meyen veya viriis iceren e-maillerin engellenmesi, spam kaynaklarinin tespiti, tespitlerin raporlamasini saglamaktadir.
Gelen mailleri spam ve antivirus taramasindan gecirmekle birlikte yiiksek erisilebilirlik ve dl¢ceklenebilmedzelliklerine

de sahiptir.

Muadil/alternatif iiriinler: Mimecast Secure Email Gateway, Proofpoint Email Protection, Barracuda Email Se-
curity Service, FireEye Security Suite, Sophos Secure Email Gateways, FortiMail, McAfee Email Gateway, Trend

Micro InterScan Messaging Security, Symantec Messaging Gateway
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10 Yazilim Modelleri

OY/AKKY a goclerden s6z ederken bu yazilimlarin 6zelliklerinden, temel kavram ve ilkelerden bahsetmek faydali

olacaktir. Temel olarak yazilimlar1 2’ye ayirmak miimkiindiir.
* Geleneksel yada sahipli yazilimlar

+ Ozgiir veya acik kaynak kodlu yazilimlar

10.1 Geleneksel Yazilim Modeli

Uretici, geleneksel yazilim sahip olma modelinde, miisteriye sundugu yazilimin gelistirilmesi, giincellenmesi ve
dagitimmin yapilmasiyla ilgili tiim sorumluluklar iistlenmektedir. Uretici, yazilimin fikri haklar1 ve telif haklarini
kendi elinde bulundurarak yazilimin belirlemis oldugu kosullar altinda kullanim hakkini belirli icret politikalariyla
son kullanicilara sunar. Uretici firmanin, yazilimla beraber kullaniciya devrettigi haklar, yapilan lisans anlagmasinin
tiiriine gore degisiklik gdstermekle beraber, genelde yazilimi satin alan kisi veya kurulugun, yazilimin kaynak kodunu

inceleme ve kaynak kodunda degisiklik yapma hakki olmaz.

Lisans anlagmasi (kullanim s6zlesmesi), genellikle yazilimin bilgisayara kurulumu sirasinda veya satildig1 kutunun
icindeki bir belgeyle kullanicinin onayina sunulur. Yazilimin kutusunun agilmasiyla birlikte kullanici s6zlesmeyi kabul
etmis sayilir veya eger yiikleme sirasinda kullanim sozlegmesi sunuluyorsa kullanici ya sdzlesmeyi bir biitiin olarak
kabul edip yazilimin kurulumunu siirdiiriir ya da yazilimi1 kurmaktan vazgecer. Kurulumun bu adiminin onaylanip ge-
cilmesi, sozlegmenin tiimiiyle okundugu ve kabul edildigi anlamina gelmektedir. Web tabanli yazilimlarda kurulum
siireci bulunmadigindan genellikle sayfanin alt kismindaki bir linkten kullanim sdzlesmesine ulasilabilmektedir. Kul-
lanim i¢in kayit olma kogulu bulunan web tabanli yazilimlarda da genellikle kayit olma adimi sirasinda kullanicinin

kullanim s6zlesmesini onaylamasi gerekir [CR2012].
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10.2 Ozgiir Yazilm

Kullanicilara, herhangi bir amag i¢in yazilimi ¢aligtirma, yazilimi inceleme, degistirme 6zgiirligi veren, 6zgiin
veya degistirilmis yazilim kopyalarinin onceki gelistiricilere herhangi bir telif ticreti ddemeksizin yeniden dagitilabil-
digi yazihmlar genel kapsamda “Ozgiir Yazilim” olarak ifade edilir. Burada sz edilen o6zgiirliik, yazilimin iicretsiz

olmasindan degil, yazilimin dagitim kosullarindan kaynaklanan bir durumdur.
Ozgiir yazilimlarda 4 temel 6zgiirliigiin bulunmas: gerekir:
» 1. Ozgiirliik : Herhangi bir amag icin yazilimi calistirma 6zgiirliigii.

« 2. Ozgiirliik : Her ne yapilmak isteniyorsa, programin nasil ¢alistigini 6grenmek ve onu degistirme 6zgiirliigii,

Bu 6zgiirliik ayn1 zamanda yazilimin kaynak koduna ulagabilmeyi de gerektirir.
» 3. Ozgiirliik : Kopyalari dagitma 6zgiirliigii, boylece baskalarina yardim edebilirsiniz.

* 4. Ozgiirliik : Toplumun yarar saglayabilecegi bicimde yazilimi gelistirme ve gelistirilen yazilimi yaymlama
ozgirliigi.

Eger bir yazilim yukarida belirtilen 4 6zgiirliige de sahipse ancak 6zgiir yazilim olarak tanimlanir. Bu kapsamdaki

ozgiirlik ticretli veya iicretsiz olarak, yazilim kopyalarin1 degistirerek ya da degistirmeden, herhangi birine dagitma

serbestliginin olmas1 anlamina gelmektedir. Ozgiir yazilimin dagitilmas1 konusunda konulacak ek bazi kurallar, temel

ozgiirliiklerle cakismadig siirece kabul edilebilmektedir.

Ozgiir yazilim, ticari olmayan yazilim anlamina gelmemektedir. Ozgiir bir yazilim ticari kullanim, ticari gelistirme
ve dagitim icin de kullanilabilir. Yazilim kodlarina nasil sahip olunduguna bakilmaksizin bu yazilimlarin kopyalanmasi

degistirilmesi ve belirli kogullar altinda kopyalarin1 satma haklarina da sahip olmak miimkiindiir.

Ozgiir yazilim ve Ticari yazilim - Genel Kavramlar Figure https://en.wikipedia.org/wiki/Free_software adresinden

alimmustir.

Yukaridaki sekilde, Ozgiir yazilim, ticari yazilim ve bu yazilimlarin kullanilmasi icin sahip olunan lisans gesitleri
goriilebilmektedir. Ornegin, kisith yazilim, iicretsiz olarak kullanilabilmekte, ancak 6zgiir ya da acik kaynak kodlu

yazilim tanimina girmemektedir.

10.3 Acik Kaynak Kodlu Yazilim

Kodlar1 herkesin erigimine agik olan yazilimlar genel olarak Ag¢ik Kaynak Kodlu yazilimlar seklinde tanimlan-
maktadir[OPENS]_. Her ne kadar agik kaynak kod tanimi, herkesin yazilim kaynak kodlarina erisebilmesinden dolay1
kullanicilarin degistirebilecegi ve paylasabilecegi bir yazilim tiiriinii ifade edip 6zgiirliikleri barindirdig: diisiiniilse de

bu durum lisanslama tipi nedeniyle farkliliklar gosterebilir.
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Acik Kaynak Kod yaklagimi, yazilim gelistirme sirasinda, kullanicilarin da katki verebilmesi gibi gereksinim-
leri karsilama nedeniyle ortaya ¢ikmigtir. Ancak giiniimiizde “agik kaynak™ denildiginde, “acik kaynak yolu” denilen
daha genis bir degerler kiimesi ifade edilmektedir. A¢ik kaynak projeleri, iiriinleri veya girisimleri agagidaki ilkeleri

onemsemektedir.

* Acik Degisim: Bilginin paylastik¢a cogalacagi gerceginden hareketle, kisilerin yeni fikirler olusturmaya yonelik
mevcut bilgileri 6grenme ve kullanmalarina izin verildigi bir ortam yaratmak i¢in iicretsiz fikir aligverisinin

saglanabilmesi.

« Ishirlikci Katihm: Yaratic1 fikirler ve diisiincelerin ortaya ¢ikmasi isbirligi yapildiginda daha etkin olacagi

gerceginden hareketle, ¢oziilmesi zor olan sorunlarin ortak akil ile ¢oziilebilmesi.

* Daha Hizh Prototip Yaratma: Hizli prototip yaratma hizli basarisizliklarin olugmasina yol agabilmekle birlikte

ortaya c¢ikan problemlere ¢oziimlerin daha hizli bulunabilmesi

 Seffaflik: Lisans anlagmalari ile yazilim kodlarimin ag¢ik olmasini ve kod igerisindeki hatalarin daha hizli fark

edilebilmesi,
¢ Meritokrasi: En iyi fikrin ve projenin ilerleyebilmesi i¢in yenilik, yetenek ve yaraticiligin 6ne ¢ikarilabilmesi,

* Toplum Odakl Gelistirme: Ortak bir amag etrafinda birlesmis topluluklardaki farkl: fikirlerin ve bireysel ye-

teneklerin bir araya gelmesi ve is paylasimi ile sinerjik etki yaratilabilmesi.

Bir yazilimin agik kaynak kod olarak tanimlanabilmesi i¢in asagidaki 6zelliklerin bulunmasi gerekmektedir. Agik

kaynak sadece kaynak kodunun acik olmasi anlamina gelmemektedir [OP2007].

» Ucretsiz Dagitim: Lisans, herhangi bir tarafin birka¢ degisik kaynaktan programlar iceren toplu yazilim dagiti-
munin bir parcasi olarak satilmasini veya dagitilmasini kisitlamamalidir. Lisans, kodun kullanimt i¢in baska bir

lisans veya bagka bir iicret talep etmemelidir.

* Kaynak Kodu: Program kaynak kodunu icermeli ve kaynak kodda ve derlenmis formda dagitima izin verme-
lidir. Uriiniin bir sekilde kaynak kodu ile dagitilamadig1 durumlarda, tercihen internet iizerinden iicretsiz olarak
indirilebilecek sekilde kamuya agik olmalidir. Kaynak kod, yazilim gelistiricisinin programi degistirebilecegi
sekilde (anlagilir olarak) hazirlanmalidir. Kasten gizlenmis kaynak koduna izin verilmedigi gibi programin onis-

lemci ya da bir ¢cevirmenin ¢iktis1 gibi ara gekillerine de izin verilmez.

 Tiiretilmis Eserler: Lisans, degisikliklere ve tiiretilmig eserlere ve bunlarin orijinal yazilimin lisansi ile ayni

kosullar altinda dagitilmasina izin vermelidir.

* Yazarm Kaynak Kodunun Biitiinliigii: Lisans, kaynak kodunun degistirilmis formda dagitilmasini, programin
yapim zamanindan sonra degistirilmesi amaciyla kaynak kodla birlikte “yama dosyalarinin” dagitimina izin
veriyorsa kisitlayabilir. Lisans, degistirilmis kaynak kodundan olusturulan yazilimlarin dagitimina agikga izin

vermelidir. Lisans, tiiretilmis ¢aligmalarin orijinal yazilimdan degisik bir isim veya siiriim numarasi verilmesine
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ve dagitilmasina izin vermelidir.
* Kigsilere veya Gruplara Karsi Ayrimcilik Yapilmamasi

¢ Calisma Alanlarmin Kisitlanamamasi: Lisans, yazilimin hi¢cbir ¢caligma alaninda kullanilmasini kisitlamama-
lidir. Ornegin, yazilimin herhangi bir iste kullanilmasini (6rnegin genetik arastirmalarda kullamilmasini) kisitla-

mamalidir.

¢ Lisansin Dagitimi: Yazilima iligkin haklar, ek lisansa gerek olmadan dagitilan herkes icin esit ve gecerli olma-

Indar.

« Lisans bir Uriine Ozel Olmamahdir: Programa bagl haklar, programin belirli bir yazilim dagitimimin pargasi
olmasina bagli olmaz. Program, bu dagitimdan cikarilir ve programin lisans1 kogullar1 i¢inde kullanilir veya
dagitilirsa, programin yeniden dagitildig: tiim taraflar, orijinal yazilim dagitimi ile birlikte verilen haklarla aym

haklara sahip olmalidir.

¢ Lisans Diger Yazilimlar1 Kisitlamamaldir: Lisans, lisansli yazilimla birlikte dagitilan diger yazilimlara kisit-
lama getirmemelidir. Ornegin, lisans aymi ortamda dagitilan diger tiim programlarin agik kaynak yazilim olmast

gerektiginde 1srar etmemelidir.

* Lisans Teknoloji-Notr Olmahldir: Lisansin higbir hitkkmii, herhangi bir teknoloji veya arayiiz tarzina bagh

olmamalidir.

10.3.1 Ozgiir Yazilim ve Acik Kaynak Kodlu Yazilimlarin Farklari

Temelde Ozgiir Yazilim ile Acik Kaynak Kodlu Yazilim arasinda kullanici acisindan cok énemli farklar bulunmasa
da yaklagim ve felsefe acisindan bazi farkliliklar bulunmaktadir. Ac¢ik kaynak inisiyatifi, yazilim kullanicilarinin nasil
davranmasi gerektigine iliskin daha net ifadelere sahip olmasina karsin, Ozgiir Yazilim felsefesi temel 6zgiirliikleri

tanimlamakla kalmaktadir.

Ozgiir Yazilim taraftarlari, acik kaynak kod felsefesinin ticari yazilimlarin uzun vadede neden olacagi toplumsal
sorunlara yeterince dikkat cekmedigini savunmaktadir. A¢ik kaynak taraftarlar1 ise miilkiyetsiz yazilimlarin kullanici-

larin haklarim kisitlayan etik meseleyle yeterince ilgilenmedigini savunmaktadir.

Bahsedildigi gibi, kullanilacak Ozgiir Yazilim ya da A¢ik Kaynakli Yazilim programlarinin ne olduguna bakil-
maksizin, son kullanici olarak hangi lisans anlagsmasi kapsaminda degerlendirildigi konusunun 6nemli oldugu diisii-
niilmektedir. Herhangi bir yazilim hem Ozgiir Yazilimin hem de Ag¢ik Kaynakli Yazilimin kapsamina girebilmektedir.

Ancak genel olarak eger yazilim Ozgiir Yazilim kapsaminda ise A¢ik Kaynakli Yazilimi da iceriyor denilebilir.

Ozgiir Yazilim ve Ag¢ik Kaynak Kodlu Yazilim terimleri ¢ogunlukla birbirinin yerine kullanilmaktadir ve bunun
tercihi felsefi bir bakig acis1 gerektirir. Bununla beraber, bu iki akim arasindaki farklar, yazilim gelistiricileri ve bunu

halka acan yazilimcilar veya teknolojiye degisik bir bakis agisi gelistirmeye calisan aktivistler agisindan 6nemli ola-
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bilmektedir. Sonug olarak yeni yazilimlar kullanilmadan 6nce, yazilimin lisanslar dikkatlice incelenmeli ve kesinlikle

kurumsal gereksinimlere gore degerlendirilmelidir.

10.3.2 Lisans Modelleri

OY/AKKY 1n kullanimi belirli diizenlemelere tabidir. Bu yazilimlarin segimi ve kullanimi, kurum agisindan stra-
tejik bir karardir. Ozgiir ve Acik kaynak olarak iiretilen programlar/kodlarin, bagka kodlar ile gelistirilip yine topluma
yayma seklinde bir felsefeleri bulunmaktadir. Bunun yani sira, belirli kosullarda iicretsiz olarak kullanilabilecek iic-
retsiz ticari veya sahipli yazilimlar da mevcuttur. Bu boliimde her iki ana konu icin hazirlanmig olan lisanslar agikla-

nacaktir.

10.3.2.1 Sahipli Yazilim

Yazilimu iireten kisi ya da kurumun, yazilima ait fikri miilkiyet hakkini, kaynak kodun telif hakkin1 ve varsa patent
haklarini kendisinde bulundurdugu bir yazilim tiiriidiir. Sahipli yazilimlar genelde programi kullanan kullanici sayist
ya da es zamanli baglant1 sayisim kisitlar. Bu tiir yazilimlar, genelde bilgisayar merkezi iglem biriminin anlayacagi
sekilde makine dili ile dagitirlar. Bununla beraber sahipli yazilimlar ticretsiz olarak dagitilabilir. Bu tiir yazilimlarin,
ozgiir ve agik kaynak yazilim felsefesinden temel ayrim noktasi, yazilimin dagitilmasi ve kullanicilardan ne kadar

licret aliacag1 konusudur. Eger bedelsiz veriliyor ise Freeware (Ucretsiz Sahipli Yazilim) o olarak adlandiriimaktadir.

10.3.2.2 Ticari Yazilim

Bir organizasyon veya firma tarafindan kar elde etmek amaciyla gelistirilen yazilimlar icin kullanilan terimdir.

Ticari yazilim ve sahipli yazilim ayni sey degildir!

Ticari yazilimlarin cogunlugu sahiplidir, fakat ayn1 zamanda tedarik¢inin katma degerli hizmetler ve tamamlayici

iriinler icin kar elde etmeyi umdugu ticari acik kaynak yazilim 6rnekleri de vardir.

10.3.2.3 GNU

GNU ingilizce “GNU is not Unix” harflerinin kisaltmasidir. GNU projesi, 1984 yilinda Richard M. Stallman
tarafindan baglatilmistir. Proje, temelde UNIX isletim sistemiyle uyumlu bir igletim sistemi ve 6zgiir olarak dagitilabi-
lecek yazilimlar olusturmayi1 hedeflemistir. GNU ile lisanslanmig programlar, kullanicilara bu programlari kopyalama,
diizenleme ve dagitimi igin 6zgiirliikler sunmaktadir{GNU]_ . Ornegin, Linux cekirdegi, Dragora, gNewSense gibi

isletim sistemleri ve GNOME masaiistii ortam1 GNU ile lisanslanmugtir.
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10.3.2.4 COPYLEFT (Telif Feragati)

Bir programi 6zgiir hale getirmenin en basit yolu, yazilim sahipleri tarafindan telif haklariin kaldirilip yazilimi
kamu mal1 haline getirme seklindedir. GNU projesinin temel amaci kullanicilara GNU yazilimlari kopyalama, diizen-
leme ve dagitimi i¢in 6zgiirliikler sunmasi oldugundan, yazilimin kullanilmasi agamasinda yazilimdan gelir elde etme
niyetiyle hareket edenlerin bu 6zgiirliikleri yok etmemesi i¢in bu tiir yazilimlara “Telif Feragat1” uygulanir. Telif fera-
gat1 yazilimi degistirerek ya da degistirmeyerek dagitan kisilerin bu yazilimi kopyalamak ve degistirmek isteyenlere

anilan ozgiirlikleri uygulamasini garanti altina alir. Copyleft ile lisanslamanin bir 6rnegi GNU GPL dir.

10.3.2.5 COPYLEFT Olmaksizin Ozgiir Yazilim

Kullanicinin yazilimin yeni dagitimlarina kisitlamalar eklemesine izin verir. Yazilimin iicretsiz olarak kabul edi-
lebildigi, ancak copyleft kisitlamalarinin olmadig1 durumlarda, degistirilen kopyalar sinirlamalarla ve kullanim hakk1
olmaksizin dagitilabilir. Ticari bir satict daha sonra yazilimi - degisiklik olsun veya olmasin - sahipli yazilim olarak

dagitabilir.

Copyleft olmayan 6zgiir yazilim lisanslarin 6rnekleri olarak BSD (Berkeley Software Distribution) ve MIT (Mas-

sachusetts Institute of Technology) sayilabilir.

10.3.2.6 GNU Genel Kamu Lisansi (GPL)

GNU GPL, bugiin 6zgiir yazilimlar arasinda en yaygin lisanstir. En ¢ok bilinen 6rnekler GNU projesindeki ve Li-
nux’ta kullanilan iiriinlerdir. GPL, Richard M. Stallman tarafindan olusturumus ve ilke olarak Ozgiir Yazilim Vakfi’nin

(FSF) felsefesi iizerine kurgulanmugtr.

Genel Kamu Lisans1 ismi i¢inde gecen “kamu” kelimesi yazilimin kullanicilara agik olarak iiretildigi anlamina

gelmektedir. Kamu kurumlarinin kullanabilecegi yazilimlar olarak anlagiimamalidir.

GPL’de belirli kosullar ¢ercevesinde kopyalama ve dagitimla ilgili herhangi bir kisitlama bulunmamaktadir. Yazi-
Iimin kaynak kodu kullanicilar i¢in kolayca erisilebilir olmalidir. Lisans yazilima dahil edilmeli ve yazilimin baglatil-

masindan sonra bu kosullar1 gosteren ekranlar gosterilmelidir.

Degistirilen kaynak kodun kimler tarafindan yazildig1 ve degistirildigi belirtildigi siirece degisikliklere izin verilir.
Bagka bir deyisle degisiklikler agikca belirtilmelidir. Tiiretilmis ¢caligmalara izin verilir, ancak GPL lisans1 (copyleft
ilkesi) kullanilarak yayinlanmalidir. Dolayisiyla GPL lisansi i¢eren bir yazilim iiretildiginde GPL uyumlu lisanslama

modeli ile lisanslanmalidir.

10.3 Acik Kaynak Kodlu Yazilim 110



Pardus Go¢ Rehberi, Versiyon 1

10.3.2.7 GNU Kisith Genel Kamu Lisansi (LGPL)

LGPL lisansi, GPL ile lisanslanmig yazilimlardan tiiretilen yazilimlarin yine GPL olarak lisanslama gerekliligi
getirmeksizin, ticari ya da sahipli yazilimlarin kaynak kod parcalarinin kullanmasina izin vermektedir. LGPL agirlikli
olarak yazilim kiitiiphanelerinde kullamilan bir 6zgiir yazilim lisansidir. Ornegin yayginlasmasini istenen bir kiitiiphane
ya da goriintii bi¢ciminin 6zgiir olmayan yazilimlar icinde de kullanilabilmesi istenirse, LGPL ile lisanslayip, kapali
kaynak kodlu bir yazilim i¢inde de kullanilabilmesi saglanabilir. Bu durum GPL ile lisanslanan yazilimlarda miimkiin

degildir. LGPL ile lisanslanan boliim ve o boliime yapilan yamalar yine LGPL ile lisanslanmalidir.

10.3.2.8 Mozilla Kamu Lisansi (MPL)

Mozilla Public License (MPL), Netscape’in Mozilla tarayicist icin tirettigi kaynak kodunun lisansinin adidir. Mo-
zilla, Netscape tarayicisinin temel aldig1 agik kaynakli bir yazilimdir. MPL, MPL lisansh yazilimin bagka bir yazilima
dahil edilmesine izin veren farkli bir cesit copyleft icermektedir. Bu nedenle, MPL nin yapiminin LGPL’ye benzedigi

sOylenebilir. Bu duruma benzer olarak IBM Public License ve Sun Public License bulunmaktadir.

10.3.2.9 MIT ve BSD lisanslari

MIT lisans1 1988 yilinda Massachusetts Teknoloji Enstitiisii tarafindan hazirlanmig en yaygin kullanilan 6zgiir
yazilim lisanslarindan biridir. MIT lisansi ile yayimnlanan kodlarin sahipli yazilimlarda kullanilmasina, o yazilimin da
lisans1 dagitmasi durumuna olanak verir. Ayrica GPL ile uyumludur, ancak copyleft ilkesini kabul etmez. Ornegin,
Microsoft’un yan kurulugu olan Xamarin tarafindan yonetilen ve .NET Framework uyumlu yazilimlarin platformlar

arasi tagiabilirligini saglayan Mono Projesi MIT lisansi ile lisanslanmaigtir.

BSD lisansi, tiim kullanicilara, belgeler dahil yazilimin icretsiz olarak kopyalanmasi hakkin1 verir. Ayrica, kulla-
nic1 bu yazilimi ya da iiriinil ticari amagclarla kullanabilir. Kullaniciya kopyalama, degistirme, biitiinlestirme, dagitim,
yayinlama, diger lisanslarin altinda tekrar lisanslama, bu haklardan s6z etmeksizin ve herhangi bir kisitlama olmaksizin
yazilim kopyalarini satma haklarini vermektedir. BSD Lisanslart GPL uyumlu olarak kabul edilir ancak 6zgiir yazilim
uyumlu degildir. Ornegin, Google sirketi tarafindan Android isletim sistemi icin gelistirilen Bionic kiitiiphanesi BSD

ile lisanslanmugtir.
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10.3.2.10 FreeWare (Ucretsiz Sahipli Yazilim)

FreeWare teriminin net bir tanimi olmamakla birlikte yazilimlarin kopyalama ve daha fazla dagitimina izin ve-
rildigi ancak yazilimin degistirilmesine izin verilmedigi ve biiyiik ¢ogunlukla kaynak kodu ag¢ik olmayan yazilimlari

ifade etmektedir. Freeware acik kaynak yazilimla karistirilmamalidir.

Freeware herhangi bir lisans iicreti olmadan ikili formda (¢caligmaya hazir) dagitilir. Bazi durumlarda, yazilimi
kullanma hakki (6zel ve ticari olmayan amaglar 6zelinde) belirli tiirdeki kullanicilarla sinirhidir. Freeware yazilimlar

genellikle daha fazla iiriin satmak ve pazar pay1 elde etmek amaciyla kullanilmaktadir.

10.3.2.11 ShareWare (Kisith Yazilim)

Kisitlt yazilim, yazilim kopyalarinin yeniden dagitimina hak taniyan bir lisans tipidir. Ancak kullanima bagladiktan

belirli bir siire sonra eger kullanim siirdiiriilecekse lisans ticreti ddenmesi gerekebilir.

Shareware kaynak kodunun agik olmamasi ve yazilimin degistirilmesine izin verilmemesi nedeniyle Ozgiir ve

Acik Kaynak Kodlu yazilimlardan ayrigmaktadir.

Shareware yazilimlarin ortaya ¢ikmasinin temel nedeni gelistirilen yazilimin miimkiin oldugu kadar ¢ok kullanici
tarafindan denenmesinin saglanmasidir. Bu, potansiyel kullanicilarin yazilim i¢in 6deme istegini artirmak icin yapi-
lir. Yazilum, ikili formda dagitilir ve genellikle bir ila ii¢ aylik kullanim siiresinden sonra iglevselligi sinirlayan bir

zamanlama mekanizmasi igerir.

10.3.2.12 Kamuya Acik Yazilim

Kamuya acik yazilim, herhangi bir telif hakki ile korunmamis yazilimlardir. Bu tip yazilimlar kamu yoneticileri
tarafindan desteklenmekte ve/veya iiniversiteler tarafindan iiretilmekte ve herhangi bir kisitlama olmaksizin herkese

acik olmaktadir. Herhangi bir atif yapilmadan degistirilip dagitilabilir.

10.3.2.13 Paylasilan Kaynak (Shared Resource)

Microsoft® tarafindan belirli kisi ve gruplara (Kamu kurumlari ve yoneticileri) Microsoft iiriinlerinin kaynak kodu
incelenmesine veya kullanimina izin vermektedir. Kurum, kaynak kodla ilgili elde edilen bilgilerle neyin yapilabile-
cegini ve yapamayacagini diizenleyen bir s6zlesme imzalamak zorundadir. Paylagilan kaynak OY/AKKY ile ayn1 sey

degildir, ciinkii kopyalamanin, degistirmenin ve dagitmanin temel haklari eksiktir.

Asagidaki tabloda yukarida bahsi gecen lisanslar ve kullanicilara verilen yetkiler gosterilmektedir:
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Tablo 1: Lisanslar ve Kullanicilara Verilen Yetkiler Tablosu

Lisans Tipi Kamu Li- | Shareware| Freeware | GPL LGPL MPL BSD
sansl

Ucretsiz X X X X X X X

Dagitima izin veri- | X X X X X X X

lir

Kullanim i¢in bir | X X X X X X

kisitlama yoktur

Kaynak kodu iicret- | X X X X X

siz agiktir

Kaynak Kod iize- | X X X X X
rinde degisiklik ya-

pilabilir

Tiiretilmis ¢alisma- X X X

lar yine acik kay-

naktir
Ticari yazilimla | X X X X
birlestirilmesine

izin verilir

10.4 Ozgiir ve Acik Kaynak Kodlu Yazilimlarin Faydalari

Ticari markalarin yarattig1 tekel ve yazilim igin satictya bagimlilik (kilitleme) mekanizmalar1 nedeniyle bir¢cok
iilke OY/AKKY’a yonelmeyi genel bir politika icerisinde 6zendirmekte ve desteklemektedir. Ayrica OY/AKKY kisitlt

kaynaklara sahip ve gelismekte olan bircok iilkeye katma degerli faydalar saglamaktadir.

OY/AKKY 1n faydalar1 su sekilde siralanabilir;

10.4.1 Stratejik Faydalari

10.4.1.1 Yerel kapasitenin gelistirilmesi

OY/AKKY 1n kullamlmasi ve gelistirilmesi 6zellikle gelismekte olan iilkeler igin maliyet etkin ¢oziimler sunarak
hem kullanicilarin bilgi seviyelerinin yiikselmesini saglamakta, hem de kullanim siiresince olusan kurumsal ihtiyacla-

rin yerine getirilebilmesi i¢in yazilim iizerinde cesitli gelistirmeler yapmasina izin vermektedir.
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Mali kapasitenin gelistirilmesi: Bilisim toplumuna katkida bulunma ve bilgi topluluklari olugturma iglevi bilisim
yatirimlari ile dogru orantihidir. OY/AKKY, serbestce dagitilmasi ve lisanslama iicretinin olmamasi nedeniyle iki ag1-

dan katki saglamaktadir.

Yazilim gelistirme kapasitesinin arttirilmasi: Gelismekte olan iilkelerde karsilasilan ortak eksiklikliklerden biri de
gelistirme kapasitelerinin simirl olusudur. Bilgi islem altyapisini siirdiirebilecek insan giicii kapasitesi OY/AKKY ile

gelistirilebilmektedir.

OY/AKKY 1n gelistirilebilmesi veya ihtiyaca gore diizenlenebilmesi kaynak kodun agik olmasindan dolay1 daha

az emek gerektirmektedir.

OY/AKKY’1n acik ve ortak calisabilirlik 6zelliklerinden dolayi iyi bir sekilde belgelenmis olmasi yazilim gelis-
tirme faaliyetleri igin ayr1 bir avantaj olarak goriilmektedir. Boylece OY/AKKY gelistiriciler icin iyi bir egitim ortami

sunmaktadir.

OY/AKKY genel olarak kendi alamindaki yazilimlar igin bir standart haline gelmektedir. Bir OY/AKKY 1n gelis-

tirilmesine katkida bulunan kigi/kurumlar, o yazilima ait standardin olusturulmasinda s6z sahibi olabilmektedir.

10.4.1.2 ithalatin azaltilmasi ile {ilke disina ¢ikan paranin azaltiimasi

Giinlimiizde kiiresel ticari yazilim endiistrisinin biiyiik bir boliimii belirli birkac iilkede toplandig: bir gercektir.
Soz konusu lisanslarin maliyeti gelismekte olan iilkelerin kalkinma ihtiyaclarinda kullanilabilecek kaynaklar iizerinde
biiyiik yiik getirebilmektedir. Bununla beraber, iilke icerisinde gelistirilen OY/AKKY 1 gelistirme maliyetleri icin
harcanan para iilke igerisinde kalmakta, dolayis1 ile yerel yazilim endiistrisinin gelistirilmesine katkida bulunmak-
tadir. Bazi durumlarda telif haklar1 ve lisanslara 6denen iicretler donanim ve bilisim (iiretilen bilgi)’den daha fazla

olmaktadir.

10.4.1.3 Telif hakki ihlallerinin azaltilmasi

Yazilim korsanlig1 olarak da bilinen yazilimin yetkisiz olarak kopyalanmasi, bilgisayara yiiklemesi, paylasilmasi,
satilmasi veya birden ¢ok kopyanin kisisel bilgisayarlar veya is bilgisayarlarina kurulmasi bir¢ok iilkenin kargilastigi
genel bir sorundur. 2018 yil1 itibari ile korsan yazilimin diinya genelinde ticari degerinin 46,3 Milyar ABD dolar1
[Noonan2018] oldugu diisiiniildiigiinde OY/AKKY’1 kullanmanin ve bu kullanimi 6zendirmenin ne derece 6nemli

olabilecegi ortaya ¢ikmaktadir.
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10.4.1.4 Yerellestirme

Ticari yazilim gelistiricileri genellikle satiglarinin az oldugu iilkelere ait dilleri yok saymakta, bu durum potansi-
yel olarak bilgi varliklarina erisimi de engellemektedir. OY/AKKY 1n yerel kaynaklarla gelistirilmesi ile birlikte bu

engelin de ortadan kalkacag1 degerlendirilmektedir.

10.4.2 Ekonomik Faydalari

OY/AKKY 1 kullaniminin ekonomik faydasi yalniz lisansin iicretsiz olmastyla sinirl degildir. OY/AKKY 1n kul-
lanilmast; rekabetin artirilmasi, yazilimin toplam sahip olma maliyetinin azaltilmasi, diigiitk maliyet saglayan donanim
yasam siiresi, verimliligin artirilmasi, giivenligin artirilmasi gibi nedenlerden dolay1 hem makro diizeyde iilkelere hem

de mikro diizeyde kurumlara olumlu katkilar saglamaktadir.

10.4.2.1 Rekabetin artirilmasi

Yazilim endiistrisi 6zellikle olgun yazilim pazarlarinda cesitli engellerle karsilasmaktadir. Ornegin, yazilim ge-
reksiniminin yeni olustugu durumlarda bu pazara ilk giren firmalar daha avantajli olabilmektedir. Pazara sonradan
girmenin maliyeti diger girisimci firmalar acisindan daha fazla olabilmektedir. OY/AKKY ise sirketlere piyasa ih-
tiyaglarina yonelik yazilim gelistirme konusunda kullanilan yazilimlar tizerine ek bazi 6zellikler sunarak avantajlar
saglayabilmektedir. OY/AKKY’a eklenen bu ozellikler de yine OY/AKK sistemine pozitif bir girdi olustururken ti-
cari fayda da saglayabilmektedir. Bu durumun yazilim endiistrisinde tekel olan sirketlerin pazar paylarini azalttig1 da

gozlemlenmektedir.

10.4.2.2 Toplam sahip olma maliyetinin azaltiimasi

Toplam sahip olma maliyetinde, OY/AKK yazilim lisans iicreti olmamasi akla gelse de, daha iyi bir giivenlik, yone-
tim kolaylig1, platformlar arasi kullanilabilirlik gibi dolayli maliyetlerin azalmasindan dolay1 avantajlidir. Gliniimiizde

yazilim maliyetlerinin %50 -%90 kadarlik kism1 aslinda bakim giderleri olarak tespit edilmistir. [deVasconcelos2017]_
Yapilan ¢aligmalar OY/AKKY 1n; [FOSSTech]
* Baslangi¢ maliyetlerinin,
* Giincelleme ve bakim maliyetlerinin,

¢ Fazladan lisans kullanimlarinda kurumun cesitli kanuni yaptirimlara girmemesi i¢in lisanslarin takip edilmesi

gerektiginden lisans yonetim maliyetlerinin,
* Nispeten eski donanimlarda caligabildiginden donanim maliyetlerinin,

¢ Belirli uygulamalarin sanallagtirilabilmesinden dolayi ticari yazilim maliyetlerinin,
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* Bilgi varliklarinin yénetim maliyetinin

» Is siirekliligi agisindan kurulan ek yazilimlarin maliyetlerinin azaldig1 gézlemlenmistir.

10.4.2.3 Disiik maliyet saglayan donanim yasam siiresi

Ticari isletim sistemlerinin donanim gereksinimlerine bakildiginda benzer isi yapan OY/AKK isletim sistemlerine
gore cok daha fazla oldugu goriilmektedir. Ornegin, 64 bit Windows 10 isletim sistemi en az 1 GB RAM, 20 GB disk
alani, 1 GHz gibi donanim gereksinimi bulunmasina ragmen, 64 bit Pardus isletim sistemi i¢in 256MB RAM, 6 GB

disk alan1 500 MHz hizinda iglemciye ihtiyag¢ duyar.

Yazilim mimarisinin getirdigi yararlarin yani sira lisanslama modelinin de sagladig iistiinliik ile OY/AKK isletim
sistemleri benzer isleri cok daha az donanim gereksinimi ile gerceklestirebilmektedir. Bu da kurumlarin envanterinde
yer alan donanimlarin ¢ok daha uzun siire kullanilabilir halde kalmasi boylelikle uzun vadede diisiik maliyet saglayan

bir yasam dongiisti anlamina gelmektedir.

10.4.2.4 s verimliligin artinlmasi

Bilisim sistemleri ile ilgili olarak maliyet hesaplamalarinda gézden kagan konulardan biri de son kullanicilarin
verim kaybina sebep olan bilisim sistemlerinin devre dis1 kalmasidir. Gliniimiizde kurumlarda pek ¢ok islem sadece
bilgisayar lizerinden yapilmakta olup, bilisim sistemleri diginda yapilabilen islemler ise ¢ok daha uzun siirelerde ger-

ceklestirilebilmektedir.

Bilisim sistemlerinin devre dig1 kaldig1 durumlarda sadece bilisimden sorumlu personelin zamanindan ¢alinmaz,
bu aym1 zamanda kurum personeli ve dolayli ya da dogrudan hizmet alan kisi/kurumlar1 etkilemektedir. Verimsiz
zaman olarak da adlandirabilecegimiz hizmet kesintisi siiresinin etkileri biligsim sistemlerinin 6zellikle de masaiistii
uygulamalar1 kullanarak islem yapan kisiler icin goz ard1 edilemez. OY/AKK isletim sistemleri calisirlik siiresi (up-

time) konusunda biiyiik bir iine sahiptir. Bu durum verimlilige de dogrudan katki saglamaktadir.

10.4.2.5 Giivenligin artiriimasi

Giiniimiizde iilkelerin giivenligini etkileyen biitiin kritik altyapilarin bir bilisim sistemine baghdir. OY/AKKY, hem
uluslarin giivenliginin saglanmas1 hem de yazilim giivenliginin bir takim ticari uygulamalara nazaran daha giivenli bir

altyap1 saglamasindan dolay1 giivenlik olgusuna olumlu katkilar yapmaktadir.

Ulusal Giivenligin Saglanmasi: Tamamen giivenli bir igletim sistemi ve platformdan s6z edilemeyecegi gercegi
giiniimiiz giivenlik kavrami ac¢isindan zorunluluktur. Ticari yazilimlarin bir¢ogu kaynak kodu olmaksizin derlenmis
(ikili) sekilde dagitilmaktadir. Bu yiizden “tersine miihendislik” ¢abalari ve programin aslinda neler yaptig1 konusu

her zaman giivenlik uzmanlari tarafindan bir soru isareti olarak kalmaktadir. Baz1 durumlarda ticari yazilimin bakimi
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vb. nedenlerle iiretici firma tarafindan tamimlanan yetkili kullanic1 parolalari, bilingli olarak birakilan arka kapilar
giiniimiizde sikca karsilagilan giivenlik zafiyetlerini de beraberinde getirmektedir. Bu durum bircok iilkenin OY/AKK

alternatiflere yonelmesinin de ana nedenlerinden birisidir.

Yazilim Giivenliginin Artirllmasi: Bununla beraber, yazihim gelistirme metotlari, mimari ve hedef pazarlar gibi

bircok etken bilgi sistemleri giivenligi ile yakindan ilgilidir. Arastirmalar bir OY/AKKY 1n, ticari yazilimlara gore;

* Yazilim iizerindeki problemlerin gelistirici toplulugunun genis ve katilime1 olmasi sayesinde daha hizli gideril-

mesi,

* Yazilim kodlarinin agik olmasi sebebiyle tersine miihendislik vb. teknikler gerektirmeden kod analizinin yapi-

labilmesi,
» OY/AKKY da hata takip sisteminin kullanilmas,
* Gelistirme iglemlerinin seffaf olarak yapilmasi,
* Daha az siklikta problem/hatalarla kargilagiimasi,

 Giivenlik araclarinin daha kolay kullanilabilmesi gibi nedenlerle daha giivenli oldugunu gostermektedir.

10.4.2.6 Tedarikci bagimsizhiginin saglanmasi

Bircok organizasyonun hizmet aldig1 yazilim firmalarma bagimli olmalari ka¢inilmaz bir durumdur. Ozellikle
piyasadaki firmalarin, yazilimlarim1 bagka rakiplerden korumak ve en azindan diger rakip firmaya goc¢ etme karari
alan organizasyonlara daha fazla maliyet yiikleyebilmek i¢in ilgili yazilim standartlart ile (RFC vb.) uyumsuz veri
formatlar1 iiretmelerinin temel nedeni de budur. Her ne kadar baz1 iilkelerdeki anti-tekel yasalari bu tip durumlari
engellemeye caligsa da fiili durumun olusma kogullart degismemistir. Kullanicilarin istese bile yapt uyumsuzluklart
veya diger nedenlerden dolayi farkli bir yazilima gegisin saglanamamasi saticrya bagimlilik (vendor lock-in) denilen

durumu olusturmaktadir.

Uyumsuz veri formatlar1 nedeniyle kurumlar, eski sistemlere bilyiik yatirnmlar yapmak zorunda kalmakta, bazen
lisans kisitlamalar1 nedeniyle bagka sistemlere gecis imkansiz veya zor hale gelmektedir. Boylece organizasyonlar
piyasada tekel olan yazilim firmalar1 tarafindan neredeyse rehin tutulmakta, ihtiyac duymadiklar1 veya yiikseltme
yapmak istemedikleri “paket”leri satin almak durumunda kalabilmektedir. Buna karsilik, OY/AKKY 1n kullaniminda
ise, yazilimlarin kaynak kodlarinin agik olmasi ve standartlarin dokiimante edilmesi sayesinde daha esnek kullanim

imkanina sahip olmasi nedenleri ile daha avantajli durumdadirlar.

OY/AKKY 1 kullanan organizasyonlar ayni 6zellikleri tastyan daha degisik bir yazilim iireticisi ile ¢aligabilmekte
ve/veya i¢ kaynagindan faydalanarak bu yazilimlar1 kendi sistemleri iizerinde gelistirme yapabilmektedir. Ornegin,
ticari bir VTYS’den OY/AKK bir VTYS’ye goc ile OY/AKK iki VTYS arasindaki goce oranla daha fazla emek

gerektirdigi tecriibe edilebilmektedir.
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10.4.3 Sosyal Faydalari

OY/AKKY’1n kullaniminin sadece ekonomik ve giivenlik alanlaria degil, aym1 zamanda bilgiye erisimin artiril-

masi gibi sosyal faydasi da bulunmaktadir.

Giinlimiiz biligim toplumunda bilgi, yalniz iiretkenlik ve ekonomik fayda olarak degerlendirilmemelidir. Bilgi,
ayn1 zamanda gelecegi sekillendiren bir varliktir. OY/AKKY, kaynak kodunun agik olmasi, gelistirici topluluguna
kolay ulagim gibi nedenlerle bilgiye erigsimi kolaylastirir. Ticari yazilimlarda ise bu durum kisitlayict miilkiyet haklari,

yazilim iicretleri ve benzeri bir¢ok sinirlayici etkenlere sahiptir.

10.5 Ozgiir ve Acik Kaynak Kodlu Yazilim Gelistirme

Bugiin, farkli uygulama alanlarinda ve degisik amaclara yonelik olarak cok sayida OY/AKK yaziliminin gelistiril-

digi kiiresel diizeyde birkag bin proje bulunmaktadir.

Eric S. Raymond’m 27 Mayis 1997 yilinda Almanya’da Linux Kongresi’'nde sundugu bir bildiri acik kaynak ve
kapali kaynak kodlu yazilim gelistirme metodolojileri hakkinda tartismalara 1s1k tutmustur. Daha sonra Katedral ve
Pazar [Raymond] ismiyle kitap olarak da yayimlanan metinde Raymond gelisimin katedral i¢inde bir kisi veya kiigiik
bir ziimre tarafindan kapal1 kapilar ardinda planlanip uygulandigini diger herkesin yalniz bitmis sonuglar gordiigiinii
ifade eder. Pazar modelinde gelisim siirecine herkes dahil olabildigi i¢in planlama asamasindan baglayarak siireclere

en bagindan beri miidahil olma sans1 tanimaktadir.

Basta pazar tarzinin isleyecegine inamlmanmus, ancak bu akim zaman icinde bityiik bir devrim yaratmistir. Ozellikle
Raymond’in bagliklar halinde paylasti§1 deneyimlerin altincisi olan ”Programin olusumunda kullanicilarin katkisina
bagvurmak, kod gelistirmede ve hata gidermede en etkili ve en rahat yoldur” ifadesi acik kaynak kodlu yazilimlarin

gelistirme siirecinde kullaniciyla olmasi gereken etkilesimi en giizel sekilde vurgulamaktadir.

Ozgiir Yazilm Gelistirme Siireci Sekli http:/aaaea.org/Al-muhandes/2008/February/open_src_dev_model.htm

adresinden alinmistir.

Yazilim gelistirme siirecinde sorunun/ihtiyacin ortaya ¢ikmasi ile sorunu/ihtiyaci gidermek i¢in yapilan tiim faali-
yetlerin kaynak kodunun kullanima hazir hale gelene kadar olan siirecte kullanicilar dahil tiim paydaglarin etkilesimi

yukarida verilmig Sekilde sunulmustur.

Raymond’1n bagliklar halinde paylastig1 deneyimlerin sekizinci maddesi yazilim gelistirme siirecine katki veren
paydaglarin yeterince biiyiik bir katkici ve sinayici havuzu olugturabilmeleri durumunda neredeyse tiim sorunlarin

cabucak belirlenip ¢oziilebilecegini ifade etmektedir.

Bireyleri esit diizeyde bilgi seviyesine sahip olan bir kitlenin ortalama fikrinin, aym kitleden tesadiifen segilen

tek bireyin fikrinden daha giivenilir bir gosterge oldugu sdylenebilir. Literatiirde Delphi Etkisi olarak da adlandirilan
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Sekil 1: Sekil: Ozgiir Yazilim Gelistirme Siireci

bu yontem Linus Torvalds’in isletim sistemi hata giderme siirecine uygulamasi en giizel 6rneklerdendir. Delphi etkisi
gelistirmenin karmagikliini, bu karmagiklik isletim sistemi c¢ekirdegi diizeyinde olsa bile ortadan kaldirabilir. Acik
Kaynak Camias1 OY/AKK projelerine katkida bulunanlarin bu projelere kendi 6zgiir iradeleri ile girmis olmalarindan
azami ol¢iide faydalanmaktadir. Boylelikle, projede gelistirilen yazilimi gercekten kullanmak isteyen, nasil calistigini

cogunlukla merak eden, karsilastig1 sorunlar i¢in ¢dziim arayan insanlar gelistiricilerin yiikiinii hafifletmektedir.

Yazilim Miihendisligi {izerine makaleler iceren The Mythical Man-Month isimli kitabin yazar1 Frederick Brooks,
Delphi Etkisi’ne ek olarak siirece dahil olan insan sayisinin artmasi ile daha fazla hatanin giderilebildigine atifta bu-
lunmaktadir. Kullanicilarin ayni zamanda yazilim gelistirme siirecine ortak olmalari, bireylerin farkli algilama sekilleri

ve farkli ¢coziimleme kiiltiirleri sayesinde, gereksiz ¢caba harcamanin da oniine gecilebilmektedir.

Pazar tarzi, ariza giderme ve kod gelistirme hizin1 artirmaktadir. Gelistirici ile sinayici katedralde birbirleri ile
iletisime gegme sansina sahip olmadig1 halde pazar yeri modelinde bu sans bulunmaktadir. Uzerinde calisilan kod
parcasi iizerinde esas gelistiriciye her tiirlii geri bildirim verme 6zgiirliigiine sahip olunmasi zamandan tasarruf sag-
lamaktadir. Brooks gecikmis bir projeye yeni gelistirici eklemek gecikmeyi artirir tezini savunmaktadir, buna Brooks
Kanunu adi da verilmektedir. Katedral tarzinda kaynak kod hakkinda hicbir fikri olmayan yeni katilimcilarin gecikme
yasanan projede siirece dahil edilmesi ile hatalarin, farkl: ellerin iirettigi kodlar arasindaki ara yiizlerde 6beklenme egi-

liminde oldugu ve esgiidiim yiikiiniin de bu kisiler arasindaki arayiizlerin sayistyla birlikte ¢ogaldig1 savi genel kabul
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gormektedir. Pazar yerinde ise paydaglar 6zellikle dig gelistiriciler, birbirinden ayrilabilen alt gorevleri yiiriittiikleri
ve birbirleri ile iletisime ge¢cmeye sadece ¢ok 6zel alanlarda ihtiya¢ duyduklar icin burada Brooks Kanunu sadece

iletisime ge¢mesi gereken kiiciik grup icin ihmal edilebilir bir risk olarak degerlendirilebilir.

Pazar yeri anlayisinda paydaslarin koda ulasabilmesi, ihtiyaca yant verilmesi noktasinda bir biiyiik fayda daha
saglar. O da Raymond’in on birinci maddede soyledigi gibi “lyi fikirlere ulasmada bir sonraki en iyi adim, kullani-
cilardan gelen iyi fikirleri elde etmektir. Baz1 durumlarda bir sonraki daha da iyidir.” Pazar yeri anlayis1 paydaglarin

stireclere dahil edilmesi daha saglikli iletisim kanallar1 olugturmaktadir.

OY/AKK gelistirme modelinde siirekli entegrasyon ve test, ekip ici isbirligi ve son kullanici katilimi 6n plana
cikmaktadir. Bu niteliklerle kapali kaynak yazilim gelistirme deneyimlerinden farkli daha akici bir yaklasim benim-
senmistir. A¢ik kaynak gelistirme modelinin daha yiiksek kalitede yazilim iiretme konusundaki basarisi sebebiyle agik
kaynak yazilim iiretmeyen sirketler tarafindan hayata gegirilerek kullamlmaktadir. Ozellikle ¢ok biiyiik ve dagitik

takimlarla calismak zorunda kalinan projelerde verimliligin artirilmasina katki saglamaktadir.

Acik kaynak gelistirme modeli, yazilim gelistirme siirecinin farkli cografi noktalarda calisan, gorevlerin pek cok
ayr1 ekip arasinda dagitildid1 bir yapi icin tasarlanmistir. Bu yapr siirekli yeni gelen/giden katkict dinamigine direncli

olmasi sebebiyle de yazilim gelistirme camiasina biiyiik katki saglamistir.

Acik kaynak camiasi, kazandig1 deneyimler sonucu kodun es zamanli gonderilmesi ve birlestirilmesi zorunlulu-
gunu ortadan kaldiran, iletisimin cok iyi organize edildigi ve belgelendirildigi, gelistiricilerin siirekli ekledigi kod
parcalarinin yazilimdaki hatalarin giderilmesi ve yeni 6zelliklerin eklenmesi siirecini ufak adimlara bolerek yazilim

gelistirme dongiisiiniin cok daha erken agsamalarinda sonug alindi8: siirecler gelistirmistir.

10.6 Ozgiir / Acik Kaynak Kodlu Yazilimlarin Standart ve Protokol
Destegi

Bilgisayar ve iletisim sistemleri, birbirleriyle verimli ve etkili bir sekilde iletisim kurabilmek igin standartlar ve
protokoller kullanir. Ayrica standartlar, gelistiricilerin kullanmast i¢in uyumluluk ve ortak bir ¢erceve saglar. Standart-
lar ve protokoller sistemler arasinda haberlesmenin kolay, ongoriilebilir, uyumlu ve evrensel olmasini saglar. Linux

evrensel olarak kabul gdrmiig bu standartlar1 destekler.

Tum bilgisaya.. rst-class:: first-line-in-paragraph r isletim sistemlerinde ortak olan standartlarin yani sira (TCP
/ 1P ve IEEE 802.11 gibi), Unix, Linux vb. isletim sistemlerine 6zgii standartlar vardir. Linux igletim sistemlerinin

destekledigi standartlardan bazilar1 agagida verilmisgtir.
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10.6.1 POSIX

Linux isletim sistemi Tasinabilir Isletim Sistemi Arabirimi (POSIX) standardini destekler. POSIX uyumlulugu,
gelistiricilerin bir¢ok popiiler UNIX uygulamasini ve yardimer programlarini Linux’a tasimasini miimkiin kilmigtir.
Bu sayede ayn1 mimaride derlenen kodlarin ¢ogu da Linux dagitimlar arasinda paylasilabilmekte ve iiretilen kod ¢ok

hizl1 bir sekilde yayilabilmektedir.

10.6.2 Linux Standard Base (LSB)

Uzun yillardir acik kaynak gelistirme topluluklari, kurumsal diizeyde benimsenen, kurumsal ihtiyaglari maliyet
etkin bir sekilde karsilayan, istikrarli, tekillestirilmis ve iyi desteklenen bir igletim sistemi arayigina girmistir. Aslinda,
kurumsal diizeydeki bu istekler, sunucu seviyesinde karsilanmigken, masaiistii ortaminda kullanimi hayli kisithdir.
Bunun nedeni ise, biiylik kurumlarin gereksinimlerini karsilayan masaiistii uygulamalarin goreceli eksikligi olarak

ifade edilmektedir.

Dolayist ile, standardize edilmemis Linux isletim sistemi dagitimlarinin cesitliligi, masaiistii uygulamalar geligti-

rirken biitiin dagitimlarin kullanabilecegi altyapinin saglanmasinda giicliikler yagsanmasina sebep olabilmektedir.

Ozgiir Standart Grubu (FSG) ve Intel’in yan1 sira ekosistemin bagh diger iiyelerinin ¢abalari ile uygulama gelisti-
ricilerin uymak zorunda oldugu cesitli kurallar getirilmistir. Diger bir deyisle, 6zgiir yazilimin da kurallar1 bulunmak-
tadir. Bu ¢abalarin sonucunda Linux Standart Tabani ad1 verilen ve gelistiriciler arasinda kabul gérmiis bir standardin

ortaya ¢ikmasi saglanmustir.

LSB ile kurumsal diizeyde, 6zellikle masaiistii isletim sistemi i¢in, daha fazla kabul gérmeye yonelik kararli bir
adim, Uluslararas1 Standart C)rgiitii (ISO) ve Uluslararas1 Elektroteknik Komisyonu (IEC) tarafindan onaylanarak atil-
mig oldu. Linux igletim sistemi platformu i¢in uygulamalarin kullanilabilirligini ve taginabilirligini artirmak ve uygula-
malarin gerceklestirilmesindeki gelistirme gorevlerini en aza indirmek i¢in standardizasyon hayati 6nem tagimaktadir.
FSG, endiistri katilimcilarini bir araya getirerek Linux igletim sistemi i¢in uygulama gelistirme sorunlarini ele alan bir

calisma standardi olusturmak tizere kurulmusgtur.
Kisaca LSB ile gelistirme yapmanin faydalari;

* Bagimsiz yazilim iireticilerinin, Linux’u desteklemesi i¢in daha az karmagiklik saglar ve boylece bakim mali-

yetlerini azaltir.

Belirli bir dagitimin daha baskin olabilecegi cografi pazarlarda Bagimsiz yazilim iireticilerine daha kolay erigim,
* Ek Linux dagitimlarina destegin daha az maliyetle yapilabilmesi,

e Bagimsiz yazilim iireticilerinin Linux Vakfi ve Linux Gelistirici A§indan daha kolay destek alabilmesidir.
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10.6.3 LSB Bilesenleri

LSB’nin temel bilegeni, Linux uygulama gelistiricilerinin uygulamalarini standart bir sekilde kurulup yapilandir-

masint saglayan ikili arayiiz 6zelligidir. Bunlar [LBS]
* Ortak paket ve yiikleme kurallar
¢ Ortak paylasilan kiitiiphaneler ve se¢imleri
* Yapilandirma dosyalar1
* Dosya yerleri
* Sistem komutlari

* Sistem arayiizleri icin ikili uygulama arabirimleri (hem uygulama hem de platform seviyelerinde) olarak belir-

tilmisgtir.
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11 OY/AKK Yazilmlar icin Proje Yonetimi

11.1 Tanimlar

11.1.1 Genel

Bir proje; 6zgiin bir iiriin, hizmet veya sonug¢ yaratmak i¢in yapilan baglangici ve bitigi belirli sinirli bir planlama-
dir. OY/AKK gécii, bir proje yonetimi felsefesi icerisinde ele alinmali ve proje icerisinde ¢ikan zorluklar belirli bir
plana gore giderilmelidir. Proje Yonetimi, proje faaliyetlerinin belirli bir hedefe ulagtirilmasi i¢in zaman, maliyet ve

performans kisitlamalar dahilinde kaynaklarin verimli kullanilarak planlanmasi, programlanmasi ve kontroliidiir.

Bir calismanin proje olabilmesi icin iki 6zellige sahip olmasi gerekir. Birincisi, projenin sonunda ortaya ¢ikan
iiriin, digerlerinden en az bir yonii ile farkli ve 6zgiin olmalidir. Ikinci olarak da bir caligmanin proje olabilmesi icin
belirli bir zaman dilimi ile kisitli olmasi gerekir. Yani her projenin bir basi ve belirli bir sonu vardir. Sonu olmayan

caligmalar proje olarak nitelendirilmez.

Projenin sonunda ¢ikan iiriin uzun yillar devamliligin1 korumaktadir. Belirli bir baglangic1 ve sonu oldugundan
OY/AKK gogii bir projedir. Ornegin kurumsal uygulamalari destekleyen ticari bir veritabaninin, agik kaynak kodlu
veritabanina gocii degerlendirildiginde, go¢ edilen acik kaynak kodlu veritabani uzun yillar hizmet vermeye devam
edecektir. Bununla beraber, goc edilen OY/AKK’Iu VTYS’nin bakim islemleri, projenin devami olarak degerlendiril-
mez. Dolayistyla iiretim faaliyetleri operasyoneldir ve proje olarak tanimlanmaz. Temelde projenin icerisinde birbirini

tekrarlayan faaliyetlerin olmasi operasyonel tanimi igerisinde degildir.

Projede ekibi, projenin baslamasi ile bir araya gelir ve projenin sonuclanmasi ile birlikte dagilir. Projenin siiresi, harcanan is gi

. Ozgijn,
+ Olgiilebilir,

* Erisilebilir,
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« Qdiillendirilebilir,

e Zamana ayarlanabilir olmalidir.

11.1.2 Program

Birbirleri ile baglantili ve esgiidiimlii bir sekilde yiiriitiildiiklerinde daha olumlu sonuglar saglayan projelerden
olusan demet ve aile olarak tanimlamr. Bir kurumun OY/AKK gocii Program, bunun icerisinde istemcilerin Pardus

igletim sistemine gegisi ise Proje olarak tanimlanabilir.

11.1.3 is Kinhm Yapisi

Proje faaliyetlerinin, farkli ekipler tarafindan iistlenilebilecek, kendi igerisinde bir biitiin olusturan, fakat projenin
diger aktiviteleri ile uyumlu sekilde yiiriitilmesi gereken bilesenlerine ayrilmasi /s Kirtlim Yapisini olusturur. Pardus

igletim sistemi go¢ii projesinde gevre birimlerinin analizi is kirilim yapist icerisinde degerlendirilebilir.

11.1.4 Alt Proje

Kapsamli projeleri, boliimlerine ayirarak yonetmek daha etkin bir yontem olabilmektedir. Bu durumda Alr Proje
kavramu ortaya cikar. Alt projeler icin bugiin en yaygin kullanilan deyim Is Paketi * dir. Is paketleri, bir projenin yine

proje yonetim kurallarina uygun olarak yiiriitiilen boliimleridir.

11.1.5 Aktivite

Proje akis1 boyunca yapilan igin elementlerinden her biri Aktivite ‘dir. Bir aktivite normalde beklenen bir siireye,
beklenen bir maliyete ve beklenen kaynak gereksinimlerine sahiptir. Aktiviteler projenin alt kavramidir. Ornegin bir
OY/AKK’lu isletim sistemine go¢ projesinde analiz alt projesi ve buna ait is kirilimlarinin icerisinde degerlendiri-
len ¢evre birimlerinin igletim sistemine uyumlulugu igerisinde “kurumda kullanilan yazicilarin uyumlulugunun test

edilmesi” bir aktivitedir.

11.1.6 Kilometre Tasi (Milestone)
Proje dahilindeki 6nemli olaylardir. Genellikle 6nemli bir ara ¢iktinin (lirtiniin) tamamlanmasi halidir. Bir eylemi
degil durumu ifade ettiinden siiresi yoktur (sifirdir). Kilometre tasi kullanmanin iki temel gerekcesi sunlardir:

1. Projede baz1 ara giktilarin (iiriinlerin) verilmesi istenmistir ve bunlar i¢in miisteriye bir tarih verilmistir. Ornegin,

goc¢ analiz raporunun teslim edilmesi bir ara iiriindiir ve kilometre tas1 olarak nitelendirilebilir.
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2. Uzun siirecek bir projede, islerin yolunda gidip gitmedigini kontrol etmek ve sonucta sapma olup olmayaca-
gin1 kestirebilmek icin kilometre tas1 konulabilir. Ornegin bir OY/AKK lu isletim sistemine go¢ icerisinde web

uygulamalarinin analizi bir kilometre tagi olarak nitelendirilebilir.

Kilometre taslari, bir karar noktasi olarak da kullanilabilir. Bir yazilim gelistirme projesinde, prototip testlerinin
sonuglarinin degerlendirilmesi bir kilometre tagi olabilir. Ciinkii testlerin olumlu ¢ikmasi durumunda en kisa zamanda
tiretime gegmek iizere projeyi yonlendirmek, testlerin olumsuz ¢ikmasi halinde bir durum degerlendirmesi yaparak

projeyi kapatmak veya yeni prototipler yapma karar1 almak gerekmektedir.

11.1.7 Proje Yonetimi

Proje yonetimi kavrami; proje faaliyetlerine bilgi, yetenek, ara¢ ve tekniklerin uygulanarak paydaglarin beklenti-

lerine varmak hatta agarak karsilamak seklinde agiklanir.

Her proje baglar ve bir zaman sonra biter. Ancak bir projenin baglamig olmasi, yiiriiyor olmas: ve hatta bitmis
olmasi onun “yonetildigi” anlamina gelmez. Projenin istenilen amaca 6ngoriilen kaynaklarla ulagabilmesi, paydaslarin
beklentilerini karsilamasi ve hatta asmast ancak onun “yonetilmesi” ile miimkiindiir. Proje yonetiminin dokuz temel

unsuru oldugu kabul edilmektedir. Bir projeyi yonetebilmek i¢in;

* Projenin gerekli tiim igleri kapsadigindan (diger taraftan gereksiz olan hig bir isi kapsamadigindan) emin olmak

gereklidir. Bu, Proje Kapsam Y6netimi’dir.

* Projenin her bileseninin ne zaman baslay1ip ne zaman bitecegini bilmek ve projenin 6ngériilen zamanda bitmesini

saglamak onemlidir. Bu, Proje Zaman Y 6netimi’dir.

* Projenin bilegenlerinin maliyetlerinin bilinmesi ve projenin belirlenen biitge dahilinde tamamlanmast 6nemlidir.

Bu, Proje Maliyet Yonetimi’dir.
* Projenin ihtiyaclar tam olarak karsilayacagina iligkin sistem oturmus olmalidir. Bu, Proje Kalite Y6netimi’dir.

* Projede yer alacak dogru kisilerin belirlenmesi ve bu kisilerin en etkili sekilde gorevlerini yapmasi cok 6nemli-

dir. Bu, Proje Insan Kaynaklar1 Yonetimi’dir.

¢ Projenin saglikli ilerleyebilmesi igin, proje cercevesinde bir araya gelmis farkli kisiler, paydaglar arasinda etkin

bir iletisim ag1 kurulmalidir. Bu, Proje Iletisim Yonetimi’dir.

* Projenin olas1 olumsuz sonuclarinin en aza indirgenmesi i¢in risklerin belirlenip, bunlara kars1 6nlemlerin alin-

mas1 gereklidir. Bu, Proje Risk Yonetimi’dir.

* Hemen hemen tiim projelerde proje disindan mal ve hizmet alimi yapilir. Bunlarin sistemli bir sekilde yiiriitiil-

mesi Proje Tedarik Yonetimi’dir.

* Projelerin biitiin parcalarinin eggiidiimlii bir sekilde islemesini saglamak da Proje Entegrasyon Yonetimi’dir.
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* Projede isterlerinde cesitli sebeplerle (tedarik, kaynak, ihtiya¢ degisikligi) onceden 6ngoriillememis degisiklikler
gerekebilir. Bu talepler, Proje Degisiklik Yonetimi ile takip edilir.

 Zaman icerisinde artan miisteri ihtiyaclarini, kisa zamanda, tam ve dogru olarak karsilanmas1 gerekir. Ozellikle
bakim siireclerinde karsimiza c¢ikan bu ihtiyaglar, Proje Konfigiirasyon Yonetimi ile karsilanmaktadir. Proje

Yonetimi ise, bir amaca ulagabilmek i¢in gerekli iglerin;
* Baglatilmasi,
* Yapilacaklarin planlanmasi,
¢ Planlananlarin yiiriitiilmesi,
* Yiiriitiilenlerin kontrolii ve degerlendirmesi,
* Gergeklesen ile 6ngoriilen arasinda bir fark olmasi durumunda, yeni kosullara gore yeniden planlama yapilmasi,

* Tiim isler bitti§i zaman da igin tamamlanmasidir.

11.1.8 Projenin Paydaslari

Projenin; isteyen (miisteri), yliriiten (proje yoneticisi) ve yaptiran (sponsor) olarak tanimlanabilecek ii¢ temel pay-

das1 vardir. Bunlara dogrudan paydas da denmektedir. Proje yonetiminde su sekilde tanimlanmaktadir:
* Proje sonuglarini dogrudan kullanacak olan ve projeyi talep eden kisi veya kurulus; miisteri,

* Projede Ongoriilen, isleri bizzat yapan ve liriinleri ortaya ¢ikartan proje ekibi ve kendisine tahsis edilen kaynak-

larla projeyi yonlendiren; proje lideri,
* Projenin yiiriitiilmesi i¢in gerekli kaynaklar1 saglayan kisi veya organizasyon; sponsor’dur.

Tiim bu organizasyonun merkezinde olan ve paydaglar arasindaki iligkinin arayiiziinii olugturan proje lideridir. Bu
tanimlama yerine ¢esitli organizasyonlarda Proje Yoneticisi, Proje Yiriitiiciisii, Proje Sorumlusu, Proje Koordinatorii
sifatlar1 da kullanilmaktadir. Genelde miisteri, proje ekibi ve proje lideri kavramlari kolay anlasilmaktadir. Fakat Spon-
sor kavraminin anlagilmasi biraz daha zordur. Bunun nedeni de bir ¢cok durumda sponsor ile miisteri veya proje lideri
ile sponsorun ayni kisi olmasidir. Ornegin; Bir kamu kurumunun, OY/AKK lu isletim sistemine go¢ projesini kendi
personeli ile yiirlitmesi durumunda, kurum {tist yonetimi, hem projeyi talep eden miisteri, hem de kaynaklari saglayan

sponsor konumundadir.
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11.1.9 Proje Asamalari
Mantiksal olarak iligkilendirilmis aktivitelerin biitiiniidiir. Her proje asamasi sonucunda, proje acisindan 6nemli
ciktilar olusur. OY/AKK Gog projesini temelde dort asamada degerlendirmek gerekmektedir:
1. Baslangi¢ ve Planlama,
2. Analiz ve Kavram Kanitlama,
3. Pilot ve Yayginlagtirma,
4. Degerlendirme ve Belgeleme’dir.

Baslangi¢ ve Planlama, proje fikrinin dogmasindan proje kapsaminin belirlendigi, proje planinin tamamlandigi,
gerekli kaynaklarin saglandigi, miigteri-sponsor-proje ekibi arasindaki mutabakatin saglandig1 noktaya kadar gecen

asamalar1 kapsamaktadir.

Projenin yiiriitiilmesi agamalar1 olarak da tamimlanabilecek, Analiz ve Kavram Kamitlama ile Pilot ve Yayginlas-
tirma asamalar1 proje igerisinde iirtinlerin tamamlanmasi ve teslimi faaliyetlerinden olugsmaktadir. Projenin bitis asa-
mast olan Degerlendirme ve Belgelendirme safthasinda, yapilan islerin belgelendirilmesi ve kontrollerin yapilmasinin
ardindan proje agamasi sonlandirilmaktadir. Proje bitiminden sonra operasyonel isler devreye girer ve kurumsal destek

kapsaminda degerlendirilmelidir.

11.1.10 Proje Organizasyonu
Gog Projelerinde, proje organizasyonu, Kurumun is giiciine, proje paydaslarinin bilgi birikimine ve idari olarak
bagl bulunduklari birimlerin projeye katkilarina gore degisebilmektedir. Bu nedenle;
* Fonksiyonel Organizasyon,
* Proje Temelli Organizasyon,

¢ Matris Organizasyon tiplerinden biri veya birkagi (hibrit gekilleri) kullanilabilmektedir.

11.1.10.1 Fonksiyonel Organizasyon

Bu tiir organizasyonlarda proje, fonksiyonel yoneticilikler i¢inde yapilir. Tiim proje elemanlar1 o yoneticinin ele-
manlaridir. Diger yoneticiliklerde ¢alisan personelden destek alinir. Departman yoneticisi veya onun gorevlendirdigi

bir kisi proje liderligini yiiriitiir.
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Sekil 1: Sekil : Fonksiyonel Organizasyon
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11.1.10.2 Proje Temelli Organizasyon
Proje temelli organizasyonlarda fonksiyonel departmanlar bulunmaz. Organizasyon, var olan projeye gore kurulur.

Projenin tamamlanmasi ile ilgili birim kaybolur.

Proje
Koordinasyonu

Proje
Muadurt

Personel
Personel
Personel
Personel

Personel
Personel
Personel

Personel

(
|
|
|
|
|
|
|
|
|
:
|
|

-~
s
Proje Temelli Organizasyon

11.1.10.3 Matris organizasyon

Farkl1 organizasyonel birimlerdeki calisanlar, gegici olarak gorevlendirilerek proje ekibini olustururlar. Ekipten bir
kisi, proje liderligi gorevini yiiriitiir. Proje ekibindeki ¢alisanlar, projede kendilerine verilen gorevleri yapar ve proje
tamamlandiginda kendi fonksiyonel birimlerine geri donerler. Proje ekibinin bagli bulundugu fonksiyonel yonetimle
baglarina ve projeye ayiracaklari zamana gore zayif, dengeli ve giiglii matris organizasyonlar olusturulabilir. Proje
iiyeleri, projenin kapsamina gore cesitli birimlerde caligabilmektedir. Zayif matriste, proje pargalarina ayrilarak ayr
birimlerce yiiriitiiliir. Birim miidiirleri neyin ne zaman yapilacagina karar verir. Dolayis1 ile zamani birim miidiirleri
planlar. Dengeli matriste bir proje koordinatorii olur birimlerden uzmanlik isteyen isler igin personel gorevlendirilir.
Birim miidiirleri kendi personelinin yaptig1 isi denetler. Gii¢lii matriste ise proje iiyeleri tam zamanl olarak projede

caligir. Birim miidiirleri ile hiyerarsik baglantilar1 kalmaz.
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Genel
Madar

Birim

Muadurt
Personel Personel
Personel Personel

Personel Personel

Personel

Sekil 2: Sekil: Matris Organizasyon
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OY/AKKY’a go¢ projelerinde, dengeli matris organizasyon yapisinin olusturulmasinin hem kurumda yiiriitiilen

operasyonel faaliyetlerin devami, hem de esnek zaman planlamasi agisindan faydali olabilecegi ongoriilmektedir.

OY/AKK’lu gog projelerinde asagidaki gibi bir 6rnek yapilanma uygun olabilecektir.

Proje Yiiriitme Kurulu

Yazihm Sirketi

Proje Ekibi Yiiklenici Proje Ekibi

Proje Yoneticisi Proje Sorumlusu Proje Sorumlusu

Analiz ve Tasarim
Sorumlusu Donamim Sorumlusu

Kontrol Ekibi
Yazilim Sorumlusu

Bilgi Guvenligi
Sorumlusu

Kalite Sorumlusu

OY/AKK Gog Projeleri Ornek Organizasyon Yapist

11.2 Projenin Baslamasi ve Planlama

Projenin en 6nemli agamasi planlamadir. Bagtan zayif ya da yanlis kurgulanmig, projenin paydaslar: arasinda hicbir
uzlaginin olmadig1 projelerin bagarili olmasi miimkiin degildir. Proje baglamadan once, paydaslarin arasinda projenin

neleri kapsayacagi ve nelerin proje kapsami disinda birakilacagi konusunda net, kesin, tartigmaya yer birakmayacak

bicimde ve yazili mutabakata varilmalidir.
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11.2.1 Proje Kapsaminin Belirlenmesi

Projenin kapsami, projenin amag ve ¢iktilarina ulagim icin yapilmasi gereken iglerin tiimiidiir. Kapsamin belir-
lenmesi, proje tirtinlerinin belirlenmesi anlamina gelmektedir. Kapsamin, projenin bagindan itibaren tiim paydaslarca
bilinmesi proje siiresince ortaya ¢ikabilecek birtakim problemleri bastan giderecektir. Projenin ¢iktilari, projenin adim-
lar1 sonunda ortaya ¢ikacak olan somut ¢iktilardir. Bu ¢iktilar, OY/AKKY agisindan sistem entegrasyonlari olabilecegi

gibi, bir rapor seklinde de olabilecektir.

11.2.2 Proje Amacinin Belirlenmesi

Bir projenin etkin olarak yonetilebilmesi ve yiiriitiilebilmesi icin tiim paydaslarca iizerinde anlasilmis ve onaylanmis bir hedefir

* Yazili olmalidir.
» Tiim paydaslar (Proje lideri, Proje Ekibi, Miisteri, Sponsor) iizerinde anlagma saglanmalidur.

* Miisterinin, proje ekibi ve yoneticisinin ve proje organizasyonunun amaglari ile uyumlu olmahdir. Bu

asamada da mutabakat saglanmadan kesinlikle sonraki agamaya ge¢ilmemelidir.

11.2.2.1 Uriinlerin Belirlenmesi

Projenin sonunda ¢ikacak nihai {iriiniin ve projenin yiiriitiilmesi sirasinda ¢ikacak ara iiriinlerin, projenin basinda
acik¢a tanimlanmis olmasi sarttir. OY/AKKY a go¢ agisindan bu iiriinler, rapor, yazilim gelistirme, entegrasyon gibi

sekillerde tanimlanabilecektir.

11.2.3 Proje Liderinin Belirlenmesi

Proje Lideri, projenin baglangicindan sonuna kadar biitiin agsamalardan sorumlu olan kisidir. Ekip iiyelerinin uyum
icerisinde calismasindan, projenin zaman, maliyet ve isgiicii kisitlarina uygun yiiriitiilmesini saglar. Proje yonetici-
sinin, gdo¢ konusunda tecriibeli olmasi siirecin yonetimine katki saglayacaktir. Go¢ projelerinin diger bilisim proje
siire¢lerinden ¢ok biiyiik bir farki yoktur. Ekiplerle iyi iletisim kurabilen ve liderlik vasiflarina sahip, yetkin bir kisi bu
isi yapabilecektir.
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11.2.4 Proje Maliyet Yonetimi

Proje maliyeti, kurumsal gociin her asamasinda, tiim bilesenler g6z 6niine alinarak 6ngoriilen maliyet olarak tanim-
lanmaktadir. Go¢ projelerinde, maliyetin en 6nemli kismini personel maliyetleri olugturmaktadir. Temel hedeflerden

biri, mevcut donanim havuzunu dogrudan kullanmak oldugundan, bu kalemin sifir olmas1 hedeflenir.

11.2.4.1 Personel Maliyetleri

Kurumun kendi personeli, go¢ siirecine dogrudan miidahil olacagi i¢in ayrica bir ek maliyet olusturmasa da, bu

siireclerin i¢inde isgiicii olarak yerini alacagi unutulmamalidir.

Kurumun go¢ plani iginde, ¢esitli faaliyetler i¢in digaridan hizmet alimi1 yapmasi gereken durumlar olusabilir. Bu
gibi durumlarda, yapilacak anlagmalar ¢ercevesinde disaridan dogrudan personel temini (danigmanlar, teknisyenler

vb.) glindeme gelebilir.

Gerekli egitimlerin alinmasi, go¢ ekibinin olusturulmasi, yazilim gelistirme maliyetleri de bu baglik altinda topla-
nabilir. Tagra teskilat1 olan kurumlar icin seyahat harcamalar1 gerekebilecek biitce, maliyet kalemi olarak go¢ planina

dahil edilmelidir.

11.2.4.2 Donanim ve Yazilim Maliyetleri

Kurumsal go¢ planlamasi yapilirken, gelistirme ortaminin kurulmasi i¢in gerekli maliyetler de g6z Oniine alin-
malidir. Bu faaliyetlerde yer alacak gelistirme ekibinin ihtiya¢ duyabilecegi donanim ve yazilimlarin satin alinmasi,

maliyet planlamasi yaparken goz oniinde bulundurulmalidir.

Gog siirecinde, OY/AKKY’1n yapis1 geregi mevcut donamimlarin 6nceki yazilimlara gore ¢cok daha fazla perfor-
mansla calisabiliyor olmasi, biiyiik bir avantaj olarak karsimiza ¢ikmaktadir. Olasi sunucu ve ag cihazlar icin gereke-
bilecek ek lisans maliyetleri ile istemcilerde ihtiya¢ duyulabilecek degisikliklere yonelik olarak donanim maliyetleri

de planlama asamasinda ele alinmalidir.

Kurumsal goc siirecinde, kurum kendi yazilimlarini gelistirebilecek kapasiteye sahip ise, yazilim maliyetleri,
OY/AKKY 1n lisanslama felsefesi sayesinde en diisiik sekilde gergeklesmektedir. Yazilim gelistirme veya yazilim
satin alma maliyetleri, daha ¢ok disaridan hizmet veya iirtin satin alinmasi gerektiginde giindeme gelmektedir. Yazi-
Iimda yapilacak ufak degisimler veya gorsel diizenlemeler gibi isler de, hizmet alim1 yontemi ile gerceklestirilebilir.
Bu yontem tercih edilecekse, biit¢e planina ilgili miktar dahil edilmelidir. Kurumun ihtiyaglari1 dogrultusunda kullani-
lacak yazilimlarin ge¢mesi gereken testler veya uymasi gereken sertifikasyonlar varsa, gerekli biitgelendirme ¢aligmast

ilgili ekiplerce bu maliyet kalemine eklenmelidir.

Sistemleri devreye alirken entegrasyon testleri, diger safhalarda bilesen olarak maliyetlendirildigi i¢in ayrica bir

maliyet 6ngoriilmeyebilir. Ancak var olan verilerin yeni sistemlere aktarilmasi konusunda ¢ok nadir goriilebilecek
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durumlarda digaridan hizmet alim1 yapilmasi gerekebilir.

11.2.5 Proje Zaman Yonetimi

Projelerde en genel sorunlarin baginda, gercekci olmayan zaman planlari gelir. Bircok proje yoneticisi, gercekci
olmayan zaman planlarindan dolay1 sorun yasamaktadir. Projenin yiiriitiilmesi sirasinda, aktivitelerin tanimlanmig
zamanlarda yapilip yapilmadiginin takip edilmesi, gecikmelere neden olabilecek aktivite sorumlularindan performans

raporlar1 alinmasi, varsa gecikmeler ve nedenlerinin diizenli olarak raporlanmast istenmelidir.

Degisiklik istekleri oldugunda, degisikligin yapilacag aktivitenin kritik hat iizerinde olup olmadigi, daha 6nce ongoriilmiis siire

* Proje siiresince hangi ¢iktinin ne zaman gerceklesecegini belirlemek,
* Miisteri ve sponsora gercek¢i sozler verebilmek,
» Kaynak planlamasi yapabilmek,

* Projenin ilerlemesi siiresince gerceklesen ve planlanan faaliyetler arasindaki farki belirlemek, gerekli dii-

zeltici onlemler alabilmek
icin gereklidir.
Proje zaman plan1 su adimlar ile hazirlanir:
1. Proje icerisindeki aktiviteler tanimlanir.
2. Bir aktivite listesi hazirlanir.
3. Aktiviteler iligkilendirilir.
4. Her bir aktivitenin tahmini siiresi tanimlanir.
5. Bu tahminler ile is programu gelistirilir.

6. Proje plani, mali kaynaklar, miisteri istekleri agisindan incelenir.

11.2.5.1 Aktivitelerin Belirlenmesi

Projenin gereklerine gore,
« Stratejik planlamalar, (Genel Metodoloji),
* Operatif planlamalar, (Asamalar, Fazlar),

 Taktik planlamalar (Faaliyetler) yapilir. Dolay1si ile karar vericiler, bu planlara bakarak; maliyet, insan ve

zaman Ongoriileri yapabilirler.
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Projede ¢ok fazla belirsizlik var ise, 6nce genel metodolojiyi ortaya ¢ikartmak yararlidir. Projenin ilerlemesi, be-
lirsizlikleri ortadan kaldirilmasina destek olacagindan, belirli agsamalardan sonra, daha kapsamli planlar yapilabilir.
OY/AKKY’a go¢ projelerinde, genellikle analiz safhasinda belirsizlikler gozlemlenmektedir. Ancak, kavram kanit-

lama caligmasi sonrasinda belirsizlikler azalmakta ve faaliyetler daha net olarak belirlenmektedir.

11.2.5.2 Aktivitelerin iliskilendirilmesi
Proje aktiviteleri arasinda bir iligki bulunur. Bir aktiviteye baslamadan dnce, belirli aktivitelerin bitirilmis olmasi
gereklidir. Aktiviteler arasindaki iligkiler ii¢ etkenle olugur:

» Zorunlu iligki; aktiviteler arasinda kesin bir iliski vardir. Ornegin, anket ¢alismasi yapilmadan anket analizi

yapilamaz.

« Tercih iliskisi; proje ekibi tarafindan, tecriibelerine gore, yapilacak isin iligkisinin belirlenmesidir. Ornegin, ISC-

DHCP hizmetinin kurulmasindan 6nce NTP servisinin yapilandirmasi bir tercihtir.

* Cevresel iligki; dis etkenler nedeniyle bir aktivitenin daha 6nce yapilmasi gerekebilir. Ornegin, kurumun lisans

siiresinin yakin zamanda dolacak olmasindan dolayi, giivenlik duvarinin ahtapot ile degistirilmesi.
Aktiviteler arasinda ii¢ ana iligki bulunur.
» Ardisik aktiviteler; bir aktivitenin baglamasi icin diger bir aktivitenin beklenmesi durumudur.
» Eg zamanl aktiviteler; ayn1 anda yiiriitiilebilecek aktiviteleri ifade eder.
* Eg bitigli aktiviteler; bir aktivitenin bitisi i¢in diger aktivitenin bitmesi durumudur.
Aktivite siirelerinin belirlenmesinde ise;
¢ Deneyimler,
e Uzman goriisii,
* Benzer projeler ile benzegim,
» Simiilasyon yontemleri
kullanilabilir.
Aktivite tamamlanma siireleri,
¢ (Olas1 tamamlanma siiresi,
¢ En kisa tamamlanma siiresi,

* En uzun tamamlanma siireleri goz oniine alinarak belirlenmelidir. Aktiviteler ve siireleri belirlendikten

sonra, zaman plani bir ¢izelge yardimi ile gorsellestirilir.
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Proje faaliyetlerinin siireleri kesin olarak biliniyorsa proje agamalar1 icin kritik yol belirlenir. Ancak OY/AKK’lu
goc projelerinde belirsizlikler baglangigta yiiksek oldugundan ve faaliyet siirelerinin kesin olarak belirlenmesi zor

oldugundan kritik yolun belirlenmesi zorunlu degildir. Gantt ¢izelgesinin disinda ¢ubuk ve ok ¢izelgeleri de zaman

planim gorsellestirilmesi agisindan kullanilabilir.

Aktiviteler | Ocak | Subat | Mart | Nisan | Mayis | Haziran | Temmuz | Agustos | Eyliil | Ekim | Kasim | Aralik

Aktivite 1

Aktivite 2

Aktivite 3

Aktivite 4

Aktivite 5

Sekil 3: Sekil: Ornek Gantt Cizelgesi

Bir OY/AKK gog analiz galismast igin 6rnek Gantt semast asagida verilmistir.

11.2.6 Proje Kaynaklarinin Olusturulmasi

11.2.6.1 Proje EKkibi

Proje sonucundaki iiriinleri olusturan Kisiler, proje ekibidir. Hedeflenen c¢iktilarin istenilen kalitede iiretilmesi i¢in, dogrudan b

o Aktivite siiresi,
« Is yiikii (Bir kisinin isi bitirme siiresi, Adam x Giin),

+ Is yogunlugu (Is Yiikii / Aktivite siiresi, ideal olarak bu degerin 1 civarinda olmas1 beklenir).

11.2.6.2 Gorev Boéliimii ve Karar Zincirinin Olusturulmasi

Hiyerarsik bir yapida, karar zinciri daha belirlidir. Ancak, proje ¢alismalarinda farkli birimlerden personel caligti-

rilacagi i¢in, karar zinciri yapisinin kurulmasi gereklidir.
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Sekil 4: Sekil: Go¢ Analiz Calismast Ornek Gantt Semasi
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Tablo 1: Ornek Karar Zinciri Tablosu

Faaliyet Kisi A | Kisi B | Kisi C | Kisi C Kisi D Kisi E
Faaliyet A | Onay Bilgi | Sorumlu | Uye Uye
Faaliyet B | Onay | Goriis Sorumlu | Uye

Faaliyet C | Onay Goriis Sorumlu

Faaliyet C | Onay Sorumlu
Faaliyet D Onay Sorumlu

Faaliyet E Bilgi Sorumlu

Karar zinciri tablosunda;

* Onay: Projenin ilgili asamasinda, is paketi/faaliyet icin onaylama yetkisi olan kisidir.

» Goriis: Projenin ilgili asamasinda, sadece danigilan ve goriisii alinan kisidir.

e Sorumlu: S6z konusu agamanin tamamlanmasindan sorumlu kisidir.

* Bilgi: Bir karar ve eylem gerceklestirildikten sonra, kendisine bilgi verilen kisidir.

11.2.6.3 Proje iletisim Yoénetimi

Proje, paydaglarin belirli bir amag dogrultusunda, gegici siire ile bir araya geldikleri ortam oldugundan, iletisim ¢ok

onemlidir. Uzun siire bir arada yasamis ve yasayacak olan insanlarin, 6rnegin hiyerarsik yapidaki is ortaminda, den-

geye gelmis bir iletisim mekanizmas1 vardir. Fakat projede, belirli bir siire i¢erisinde performans gostermesi gereken

farkli yapidaki insanlarin arasinda, etkin bir iletisim ortami kurmak gerekmektedir. Bu olgu, proje iletisim yonetimi

ve iletisim planlamasini da 6nemli kilar.

Proje paydaslarindan;

» Kim, hangi bilgileri almak istiyor?

¢ Bu bilgilere ne zaman ihtiya¢ duyulmaktadir?

* Bu bilgiler, ilgili personele nasil iletilecek?

sorularin1 cevaplayacak sekilde iletisim plani olugturulmalidir.

Ornegin proje lideri; kuruma, iki haftada bir yazil ilerleme raporu ve her proje ara iiriiniinde ilgili faaliyet raporu

verilecektir. proje sponsoruna; her ay projenin ilerleme oranini ve proje miisterisine yapilacak bildirimler hakkinda

sozlii bilgi verilecektir. Proje ekibi ile haftada bir iletisim toplantis1 yapilacaktir.
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11.2.6.4 Toplanti Yonetimi

Toplantilar, ekip caligmasinin vazgec¢ilmez iletisim araglaridir. Her toplantinin asil hedefi, hizla eyleme doniistii-
riilmek {izere iiretken kararlar almaktir. Ancak her toplanti bu sekilde gelismez. Toplantinin hedefine ulasmasinda en

onemli etken toplant1 yonetimidir. Etkin bir toplant1 yonetimi i¢in asagidaki konulara dikkat edilmesi gereklidir.
 Toplant1 dncesi

Toplant: cagrisi toplanti1 bagskani ya da gorevlendirilen Kkisi tarafindan, yeteri siire 6nce proje paydaslarina gonderilir. Toplanti ¢

» Toplant1 tarihi, saati, yeri ve siiresi bildirilir.
* Giindem ve toplant1 hedefi belirtilir.
Toplant1 katimcilari, toplantiya katilmadan makul bir siire 6nce hazir olmak icin;
* Bir 6nceki toplant1 tutanagin inceler,
* Giindem hazirliklar1 yaparak toplantiya katilir.

» Toplanti icrasi sirasinda;

Katilimcilar toplanti katilim formunu doldurur.

Toplant1 bagkan1 veya gorevlendirdigi kisi toplant1 giindemini okur.

Giindem dig1 konugmalara izin verilmez. Cok gerekli ise, ek giindem maddeleri giindeme eklenir

ya da bu maddeler i¢in ayr1 bir toplant1 planlanir.

Giindem, toplant1 bagkaninin uygun goérecegi siraya ve siireye gore ele alinir.

Giindem maddelerinde 6zellikle, karar almaya yonelik hususlar tartigilir.

Toplant1 icerisinde herkesi ilgilendirmeyen kisisel sohbetlere, uzayan tartigmalara toplant1 baskani

tarafindan miidahale edilir.

Sonlu zamanda bitmesi gereken islere iligskin; kim, nerede, nasil, ne zaman ne yapacak sorularina

yanit olabilecek bigimde kararlar alinmalidir.

Karar alinmadan 6nce, katilimcilarin onayr alinmalidir.
» Toplanti sonrasinda;

— Toplantinin yer ve saati,

— Toplant1 katilimcilari,

— Toplant1 sonunda; kim, ne zaman, nerede, nasil ne yapacak sorularinin cevaplarini verecek sekilde

alinan kararlar,
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— Varsa gelecek toplanti giindemine eklenecek konular,

yazili hale getirilerek, toplanti raporu olusturulur ve rapor paydaglara dagitilir.

11.2.6.5 Proje Risk Y6netimi

Organizasyon genelinde ve projelerde, risk yonetim aktivitelerinin nasil yapilmasi gerektiginin planlandigi bu
aktiviteler icin kaynaklarin belirlendigi adimdir. Risk Yonetimi Planlamasi, organizasyonda faaliyetin sorumlusu, pro-

jelerde ise proje yOneticisi tarafindan agsagida verilen Risk ve Sorun Kiitiigii Sablonu’nda kayit altina alinir.

Tablo 2: Tablo: Risk ve Sorun Kiitii§ii Sablonu

Risk Grubu Inci Risk 2nci Risk Grubu Inci 2nci
Risk Risk Risk
Riskin Temel | Proje Zaman Is giiciiniin iyimser diizenlen- Proje Zaman
Sebebi Risk Grubu mesi Risk Grubu
Riskin  Kay- Yiiklenici
nagi
Riskin Sebebi Gergekei olmayan teslim ta-
rihi
Riskin Etkisi A asamasinin zamaninda tes-
lim edilememesi
Olasilik 3
Etki 4
Risk Seviyesi Yiiksek
Risk Azaltma A asamasi i¢in dig kaynaktan
Stratejisi personel temini
Risk Maliyeti | | ..., TL

Organizasyon genelinde ve projelerde risklerin tanimlanmasi asamasinda, risklerin kaynaklari belirlenir ve tanim-
lanan kaynaklara gore siniflandirilmasi yapilir. Organizasyon genelindeki faaliyetlerdeki ve projelerdeki riskler, or-
ganizasyonun ve projenin kendi i¢ yapisindan kaynaklanabilecegi gibi organizasyon veya proje disindaki konulardan
da kaynaklanabilir. Proje veya faaliyet baglangicinda, risk yonetim planlanmas1 asamasinda risk kaynaklar1 belirlenir.
Organizasyondaki faaliyetler ve projeler ilerledikce, farkl risk kaynaklari da tespit edilebilir. Ornegin, projelerde ve
kurumsal faaliyetlerde risk kaynaklari; miisteriden kaynaklanan kapsam degisiklikleri, proje siire tahminleri, maliyet
tahminleri, iiriiniin yapilabilirligi, kaynaklarin elde edilebilirligi, rakiplerin yaptiklari, yasal degisiklikler ve boliimler

arasi koordinasyon vb. seklinde olabilir.
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Risk kaynaklarinin belirlenmesinin ardindan, riskler kaynaklarina gore risk ve sorun kiitiigiinde yer alan Etki-
Olasilik Matrisi referans alinarak siniflandirilir. Kategoriler, riskleri gruplamay: saglar. Risklerin kaynaklarint tespit

ederek siniflandirmak; dogru izleme ve kontrol aktivitelerini gerceklestirmeyi, dogru ve yeterli kaynak ayirmayi saglar.

Organizasyon diizeyinde olugturulacak bir risk listesi ve siniflandirmasi, projenin veya faaliyetin hedefleri kap-
saminda, riskleri daha dikkatli tespit etmeye yardimci olur. Proje ve faaliyet paydaslari, bir araya gelerek bu liste
yardimiyla uygun kaynaklar ve kategoriler igin riskleri belirler. Thtiyac duyuluyorsa, ek kaynak ve kategori de olusturu-
labilir. Risk siniflar1; insan kaynaklari, miisteri, hukuksal gereksinimler, tedarikgiler, testler, digsal faktorler, kurumsal

maliyet, zaman, teknolojik ve siirecler seklinde olabilir.
Risklerin Belirlenmesi

Organizasyon genelinde tanimlanmis veya projeye 0zgii risk siniflarina gore, riskler belirlenir. Risklerin belirlen-
mesi, projenin veya faaliyetin tiim paydaglari tarafindan projenin veya faaliyetin hedefleri ve kurumsal risk kilavuzlari
referans alinarak gerceklestirilir. Risk belirleme aktivitesi, tekrarlayan bir aktivitedir. Periyodik proje durum/ilerleme
toplantilarinda, yeni ongoriilen risklerin paylasimi gerceklestirilir. Projenin veya faaliyetin baglangicinda var olmayan
ve daha sonra ortaya ¢ikan riskler de, ortaya ¢iktikc¢a ilgili risk ve sorun kiitiigiinde kayit altina alinir ve proje yonetim

planinda ilgili giincellemeler yapilir.
Risklerin Analizi ve Smiflandiriimasi

Projenin ve organizasyonun hedefleri ve kurumsal Risk Yonetimi Siireci referans alinarak, risklerin niteliksel ve

niceliksel analizleri, Proje Yoneticisi veya faaliyet sorumlusu tarafindan yapilir.
Niteliksel Risk Analizi

Risklerin niteliksel analizinde, olasilik ve etki degerleri goz oniinde bulundurularak riskler dncelik sirasina konu-
lur. Boylece, proje veya faaliyet icin Oncelik tagtyan risklere daha cok onem gosterilmesi ve diisiik oncelikli riskler
icin kaynak israfinin oniine ge¢ilmesi hedeflenir. Risklerin ger¢eklesme olasiliklar: 0-1 arasinda puanlanir. Asagidaki

tabloda bu olasilik puanlarinin tanimlar: belirtilmisgtir.
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Tablo 3: Risk Olasilik Tablosu

Olasihik Yiizde Tanmim

0,5 %60-90 Cok Yiiksek Planlanan aktivitelerin,bir an dnce alinmasi
ve gerekiyorsa farkli risk 6nlemlerinin plan-
lanmas: gerekir.

0,4 %51-70 Yiiksek Olusma ihtimali yiiksek oldugundan iist Yo-
netim seviyesinde ek onlemler belirlenmeli-
dir.

0,3 %21-50 Orta Birtakim diizeltici faaliyetler ile etki azalti-
labilir.

0,2 %6-20 Diisiik Mevcut risk azaltma aktiviteleri ve stratejisi
ile gerceklesmesinin Oniine gecilebilir.

0,1 %35 ve daha az Cok Diisiik Mevcut aktiviteler yeterlidir, risk gercekle-

sirse kolayca yonetilebilir.

Risklerin ger¢eklesme durumunda projeye, organizasyona veya faaliyete olan etkisi 1-5 arasinda puanlandirilir.

Asagidaki tabloda bu etki puanlarinin tanimlar1 belirtilmistir.

Tablo 4: Risk Etki Tablosu

Etki Risk Diizeyi Tanim

5 Cok Yiiksek Kabul edilemez. Tiim operasyonu durdurur.

4 Yiiksek Itibar zedelenmesi,miisteri kaybi,maddi za-
rar vb.

3 Orta Birtakim diizeltici faaliyetler ile etki azalti-
labilir.

2 Diisiik Proje ve operasyon iizerinde az etki yaratir.

1 Cok Diisiik Proje ve operasyon iizerindeki etkisi belirsiz
denecek kadar azdir.

Yukarida verilen tablolar baz alinarak, her bir risk i¢in gerceklesme olasilig1 ve yaratacagi etkiye dayanarak, nite-

liksel risk analizi kapsaminda degerlendirilerek risk puani hesaplanir.

GERCEKLESME OLASILIGI x ETKI = RISK PUANI

Elde edilen risk puani, asagidaki etki-olasilik matrisi esas alinarak analiz edilir. Kirmizi, sar1 ve yesil renkler kuru-

mun risk esiklerini ifade eder. Kirmizi renk 6nem derecesi yiiksek riskleri, sar1 renk 6nem derecesi orta diizey riskleri
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ve yesil renk ise diisiik 6nem derecesine sahip riskleri ifade etmektedir. Risk puani; kirmizi renkli alanlarda ise, riskin
yonetilmesinden iist yonetim, sar1 renkli alanlarda ise riskin yonetilmesinden birim yoneticisi, yesil renkli alanlarda
ise riskin yonetilmesi sorumlulugu proje lideri veya faaliyet sorumlusundadir. Niteliksel risk analizi asamasinda riskin

gerceklesme olasil181, etkisi, Oncelik siralama rengi ve risk puani ilgili risk kiitiigiine islenir.

Tablo 5: Etki Olasilik Matrisi Renk Tablosu

Yonetsel Seviye Oncelik
Ust Yonetim Kirmizi
Proje Yoneticisi Sar1
Faaliyet Sorumlusu | Yesil

Tablo 6: Tablo : Etki Olasilik Matrisi

Etki Cok Diisiik (1) | Diisiik (2) | Orta (3) | Yiiksek (4) | Cok Yiiksek (5)
Cok Diisiik (1) | Yesil Yesil Sari Sar1 Sar1

Diisiik (2) Yesil Yesil Sar Sar1 Kirmizi

Orta (3) Yesil Sar1 Sar Kirmiz1 Kirmizi

Yiiksek (4) Yesil Sar1 Sarn Kirmizi Kirmizi

Cok Yiiksek (5) | San Sari Kirmizi | Kirmizi Kirmizi

Risk Onleme Stratejileri
Riskin Kabul Edilmesi

Eger risk derecesi cok az ve riskin giderilme maliyeti oldukc¢a fazla ise en iyi ¢6ziim riskin kabul edilmesi ola-
bilir. Bunun degerlendirmesi, genel toplantida ele alinmali ve proje ¢iktisinda 6zellikle not edilmeli ve olasi etkileri
yazilmalidir. Zaman icerisinde, gézden gegirme ¢aligmalarinda, riski azaltmaya yonelik giincel ¢oziimler gozden ge-
cirilmelidir.

Riskin Transfer Edilmesi

Bir risk transfer edildiginde, bagka bir birim bu isten sorumlu olur. Diger bir deyisle, hizmet (sigorta) satin alin-
diginda riski belirli bir iicret karsilifinda iiclincii tarafa transfer edilmis olur. Ancak, bazi riskler sadece hizmet satin
alma (sigortalama) ile transfer edilemeyeceginden buraya uygun bir personel, iist yonetim tarafindan ig fonksiyonunun

stirdiiriilebilmesi i¢in atanabilir.
Riskin Hafifletilmesi

Tamamen ya da kismen riskin makul bir seviyeye indirilmesidir. Eger risk seviyesi ¢ok yliksek ise; riskin azaltil-

masi, tamamen bu riskin giderilmesinden daha iyi bir yontemdir.
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Riskten Kacinmak

Bir risk olayini tetikleyebilecek sartlardan kaginmak olarak tanimlanabilir. Bu durumda, riskin ortadan kaldirtlmasi

i¢in proje plaminin tekrar diizenlenmesini gerektirebilir. Tiim proje risklerine uygulanmaz. Ornegin, teknolojik bir

riskten kaginmak i¢in ¢ok yeni bir teknoloji kullanmak yerine kendini kanitlamig teknolojilere yonelmek ya da bir bilgi

giivenligi riskinden kaginmak icgin baz1 hassas bilgileri toplamamak tercih edilebilir. Ornegin bir e-posta sisteminin,

OY/AKK sistemine gociine iliskin asagidaki tablo kullanilabilir.

Tablo 7: Tablo : E-Posta Gogii Etki-Olasilik Tablosu

Risk tanimi Ola-| Sid- | Risk | Onlem Tepki Risk So-
s1- | det | Pu- rumlusu
hk ani

Hizmet kesintisi | 0,2 | 3 0,6 Faaliyetler e-posta uygulama- | Riski kabul et Bilgi

larinin daha az yogun oldugu Islem Ag
zaman planlanmali Birimi

Uyumsuz veri 03 | 4 1,2 Veri uyumlulugu analiz asama- | Riski hafiflet (Verileri d6- | VTYS

sinda denetlenmeli niistiirmek i¢in bir yazi- | Birimi
lim gelistirmek)

Sistem yoneti- | 04 | 4 1,6 Sistem Yoneticisi egitimi plan- | Riski Transfer et (Bakim | Insan

cilerinin egitim lanmal ve Destek temin edilmeli) | Kay-

yetersizligi naklar
Birimi

11.3 OY/AKKY’a Goc Sirasinda Karsilasilabilecek Zorluklar

OY/AKKY a gog dncesinde karsilagilabilecek zorluklar agagidaki gibi siralanabilir.

11.3.1 OY/AKKY’In Temini

Kamu kurumlari, genel olarak yasal bir mevzuata gore ihaleye ¢iktigindan, kullanilacak yazilimin mensei, sahibi

vb. sorularina cevap bulunamayabilir. Insan Giicii Insan giicii acisindan zorluklar1 hem destek veren kurum personeli

hem de destege ihtiya¢ duyan son kullanicilan diislinerek irdelenirse:

* Destek personelinin 6grenme siirecinde olmasindan dolay1 daha az verimli olmast,

* Yeni yazilimi kullanirken hata yapmaktan ve sonug olarak yazilimdan korkma,

* Yeni yazilim 6grenme siirecine duyulan isteksizlik,
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* Yeni yazilimlar ile ilgili bilgi eksikligi,

* Yeni yazilimlarin destegini verebilmek icin olusabilecek egitim maliyetleri,

11.3.2 Dil Destegi

OY/AKKY 1n dili Tiirkge olmayabilir. Bu durumda ek gelistirmeler ya da personelin sadece uygulamada kulla-
nilan dil kapsaminda egitilmesi gerekir. Teknik personelin gelistiricilere sormasi gereken sorular olabilir ve bunlari
yabanci bir dilde ifade etmesi gerekebilir. OY/AKK toplulugu ile kurumsal giivenlik/gizlilik gibi nedenlerle iletisim

kurulamayabilir. Boyle bir durumda bilgilerin maskelenerek paylasilmasi ya da vekil kurum kullanilmasi gerekebilir.

11.3.3 Kullanim Zorlugu

Kullanim kolayhg: acisindan bakildiginda, yazilim meniileri alisilagelen yerlerde olmayabilir. Kullanicilar bu yeni yerlere asina

« Ogrenilebilirlik,

e Kullanim etkinligi,

Akilda kalicilik,
* Hata frekans1 ve hatanin biiytikliigi,

* Subjektif tatmin.

11.3.4 Gelistirme ve Destek

Yazilim gelistirme ve hizmet destegi acisindan bakildiginda; kamu kurumlari tarafindan OY/AKKY 1 kullanil-
mast, bunu takip eden 6zel sektor i¢in de itici gii¢ olacaktir. Bununla beraber asagidaki sorularin cevaplarinin bulun-

masi gerekmektedir.
» Hangi tip gelistirme hizmeti gerekmektedir?
o Sifirdan gelistirme,
o Var olan kaynak kodlu bir yazilimin gelistirilmesi,
o Kurum i¢inde kullanilan bir yazilimin gelistirilmesi,
* Yazilim gelistirme hizmeti kim tarafindan verilecektir?
o Herhangi bir organizasyona bagli olmayan acik kaynak topluluklari,

o Kar amac1 giitmeyen ve organize olmus acik kaynak topluluklari,
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o Yazilim desteginin ticari bir sirket tarafindan saglanmasi,
o Kurum i¢i yazilim gelistirme hizmetleri,

Ulkemizde hizla artan OY/AKK Ekosistemi sayesinde kurumsal destek konusunda zorluk yasanmamaktadur.

11.3.5 Entegrasyon

Birlikte calisabilirlik ve Entegrasyon acisindan bakildiginda; OY/AKKY’a goc icin temel dayanaklardan biri de,
gelecekte herhangi bir veri ya da temel fonksiyon kaybedilmeden yazilimin degistirilebilmesini saglarken, iiretici
bagimsizliginin kazanilmasidir. Ancak, bu yetenek kurumsal olarak kullanilan yazilimlar ile birlikte ¢aligabilmelidir.
Genellikle ticari yazilim kullanan kurumlar, ticari lisans sahiplerinin kendilerini kullanmaya zorladiklar1 veri yapilarini
kullanmaktadir. Aymi alanlarda ¢6ziim sunan bir cok OY/AKK iiriinii, ticari lisans sahiplerinin kullanmaya zorladiklar1

veri tiplerini, kendi sunduklar1 ¢oziimlere tasiyabilecek araclar1 da saglamaktadir.

11.3.6 Guvenlik

Giivenlik risklerine neden olan yazilimsal hatalarin bulunmasi ve giderilmesi, ticari yazilimlara gére, OY/AKKY
acisindan daha hizli olmaktadir. Bununla beraber OY/AKK lu iiriinlerde yazilim giivenligini gercek zamanl 6lcecek

metriklerin kullanilmasi da miimkiindiir.

11.3.7 Verilerin Gocu
Kurumsal veriler genellikle bir veritabani icerisinde saklanmaktadir. Genel olarak bunlar kritik bilgileri icermek-
tedir. Bu verileri ii¢ kategoride degerlendirmek miimkiindiir;
e Kullanilmayan ve silinebilecek veriler,

* PDF ve Postscript formatinda saklanan ve a¢ik formata doniistiiriilecek veriler. (Bu asamada maliyet ve isgiicii

dikkate alinmalidir.)

» Kapali formatta saklanan, 6nemli ve acik formata doniistiiriilemeyen veriler.( Bu verilerin tekrar okunabilmesi

icin eski yazilimlara ihtiya¢ duyulmaktadir.)
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11.3.8 Yazilim Bagimliliklan

Yazilimlar belirli isletim sistemlerine bagiml olarak gelistirilmis olabilir. Bu durumda baz1 yazilimlar1 OY/AKK
ile gelistirilmis igletim sistemlerine aktarmak miimkiin olmayabilir. Uygulamalari/hizmetleri su ti¢ durumda gog ettir-

mek zor olabilir:
* Uygulamanin OY/AKK karsilig1 ya da esdegeri bulunmamaktadir.
+ Uygulamay1 OY/AKKY’a tasimak miimkiin degildir.
* Ticari iiriiniin lisans anlagmas1 bu sekilde bir tagimaya izin vermeyebilir.
Eger bir uygulama/hizmetin OY/AKK karsilig1 yok ise bu durumda birkag konu dikkate alimmahdir;
¢ Uygulama orjinal hali ile kalir ancak uzaktan erigimle hizmet vermeye devam eder,
¢ Emiilator yazilimlar kullanilabilir,
* Uygulama sanallagtirmasi segenegi denenebilir,

e Kurumsal igin gergeklestirilmesi icin kullanilmast zorunlu uygulamalar nedeniyle bazi istemci-

ler/sunucular gog dis1 birakilabilir.

Asagidaki tabloda gosterildigi gibi, DNS, web sunucular1 gibi altyapisal uygulamalarin gogleri, kurumsal isin ya-
pilmast i¢in kuruma 6zel gelistirilen 6zel uygulamalara gore daha az karmagiktir. Altyapisal uygulamalar icin kod
doniisiimii ve olasi kesintiler daha az iken, kuruma 6zel gelistirilen yazilimlarda bu tiir riskler her zaman bulunmakta-

dir.
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Tablo 8: Tablo : Go¢ Kolaylik Tablosu

Altyapr Uygulamalari Uzak Ofis Uygu- | Is Kritik Ticari Uy- | Is Kritik Ozel Uygulama-
lamalari gulamalar lar

Ornek | DNS,Web Sunucu- | Birbirinden farkli | Isin yapilmasi icin | Belirli bi kurumsal gorevi
lar1,Giivenlik Du- | konumlarda ¢ali- | temin  edilen  ti- | yerine getirmek i¢in kuruma
vari,Dosya Yazdirma | san is uygulama- | cari uygulama- | ozel gelistirilmis uygulama-
Yedekleme Sunuculari lar1 lar(SAP,Oracle vb.) lar

Kod Platform bagimsiz uygula- | Uygulamaya gore | Yiiksek Karmagiklik Yiiksek Karmasiklik

Veri malarda yok,platform ba- | degisir

Donii- | giml uygulamalarda test

stimii

Ke- Az Planlama yapil- | Hassas Hassas

sinti mal

Rep- Kolay Pilot testler son- | Uygulamaya gore Uygulamaya gore

likas- ras1 replikasyon

yon

Mali- Diisiik Karsilanabilir dii- | Uygulamaya gore orta | Uygulamaya gore yiiksek

yet ve zeyde derecede risk ve mali- | risk ve maliyet

Risk yet

11.3.9 Proje Entegrasyon Yonetimi

Entegrasyon yonetimi, projenin tiim aktivitelerinin bir biitiin halinde yonetilmesi, aktivitenin birinde ortaya ¢ikan

degisikligin diger aktiviteleri nasil etkiledigi goz oniine alinarak, tiim adimlarin bir arada gézden gecirilmesidir. Biitiin

uzlagilarin yer aldig1 ve gerekli bilgilerin verildigi bir proje kitabinin yayini ve kitabin tercihen yazili olarak tiim

paydaglarca onaylanmis olmasi entegrasyon yonetimine yonelik bir faaliyettir.

11.3.10 Proje Degisiklik Yonetimi

Projede degisiklik cesitli nedenlerle olusabilir;

* Proje paydaslar1 veya miisteri dogrudan degisiklik talebinde bulunabilir,

* Proje sirasinda isi yapmak icin daha etkili yollar bulunarak degisiklik 6nerisinde bulunulabilir,

* Projenin yiiriitiilmesi sirasinda karsilasilan, 6ngoriillemeyen olaylar ve gelismeler projenin gézden gegiril-

mesini gerekli kilabilir.
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Projenin yiiriitiilmesi sirasinda, plandan herhangi bir sapma veya paydaglarca dnerilecek bir degisiklik, bircok akti-
vitenin degismesine neden olmaktadir. Miisterinin sartnamede yapmak isteyecegi, kendisine gore kiiciik bir degisiklik;

hem zaman planinda, hem proje biitgesinde, hem de proje ekibinde bir degisikligi gerekli kilabilir.

Entegrasyon yOnetimi, ortaya ¢ikan bir degisikligin projenin her bir noktasindaki etkisinin goriilmesi ve degisik-
ligin bir biitiin halinde ele alinmasi gereklidir. Proje performans: siirekli olarak izlenmeli, degerlendirilmeli ve belge-
lendirilmelidir. Degisiklik yapilmasi uygun bulunuyorsa, proje plan1 degistirilmeli ve yeni aktivitelerin yeni kaynak
ihtiyaclar1 belirlenerek, degisen risk kosullar1 vb. detaylari iceren ilave planlama ¢aligmasi yapilmalidir. Giincellenmis
proje planinin ekibe yayginlastirilmasi ve giincel olan plan iizerinden caligmalarin yiiriitilmesinden, proje yoneticisi

sorumludur.

Projede degisikligin yapilmasi, 6nceden belirlenen ol¢iitlere dayali olmali ve proje baslangicindan énce, asagida

detaylar1 agiklanmis olan proje yonetim plam dokiimaninda yazili olarak belirtilmelidir.Ornegin;

11.3.10.1 Planh Degisiklikler

Degisiklik plani proje icin kritik bulunan agsamalarda 6ngoriilmiis, projenin bu noktalarinda giincellemelerin gerekli

olacagi karari alinmisgtir.

11.3.10.2 Plansiz Degisiklikler

* Proje kapsaminin degistirilmesi,

* Proje takviminin degistirilmesi

* Proje biit¢esinin degistirilmesi,

* Proje ekibinin gorev/sorumluluklarinin degistirilmesi,

* Proje risklerinin gerceklestirilmesi durumlarinda Proje Yonetim Dokiimani iizerinde plansiz degisiklikler

yapilabilecektir.

11.3.11 Proje Kapsam Yo6netimi

Projelerde kapsam yonetimi yapilmasinin temel amaci, projenin bagariyla tamamlanmasi i¢in yapilmasi gereken
biitiin islerin gerceklestirilmesini saglamaktir. Kapsama déhil olmayan islerin yapilmasinin, proje yonetimi acisindan

hicbir anlam ve degeri yoktur.

Hangi nedenle olursa olsun projenin amaci, ¢iktilart ve is kirthm yapist (WBS) iizerinde yapilan ve yapilmak
istenen herhangi bir degisiklik, kapsam degisikligi anlamina gelir. Uriiniin kapsaminda veya spesifikasyonundaki bir

degisiklik, proje kapsaminda degisiklige neden olur.
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11.3.12 Kapsam Dogrulama

Proje kapsaminin dogrulanmasi, yapilan islerin sonuglarmin kabul edilmesi ile iliskilidir. Is sonuclari, iiriin dokii-
mantasyonu, is kirtlim yapisi, proje kapsam dokiimant ile proje plani incelenerek isin tatmin edici bicimde tamamlanip
tamamlanmadig1 ve hedeflere ulasip ulasmadig1 kontrol edilir. Yapilan kontroller, iiriiniin niteligini ve igin kapsama
gore degisen cesitli testler ve incelemelerinden olusur. Eger kontroller olumlu sonuglanirsa, projenin belirli bir agama-

siin tamamlanmasi ile resmi kabul yapilir ve gerekli yerlere bildirilir.

11.3.13 Proje Konfiglirasyon Yonetimi

Konfigiirasyon plani kapsaminda; kullanilacak konfigiirasyon araglari, konfigiirasyon aracini kullanacaklarin yet-
kileri, konfigiirasyon birimlerinin siiriim degisimleri ve degisim etkileri gibi islemler ile varsa modiil siirtimlerine ait

stirim planlar1 bulunmaktadir.
Konfigiirasyon yonetim plani;
» Konfigiirasyon yonetiminden sorumlu proje personelinin gorev ve sorumluluklari,
» Konfigiirasyon yonetim sistemi araclart (SVN, git, Jira, Hudson vb.),
» Konfigiirasyon yonetim sistemi araclarina erisim yetkileri ve roller,
» Konfigiirasyon birimleri (Yazilim pargalart),
¢ Adlandirma kurallari,
» Degisiklik yonetimi (yetkiler),

* Arsivleme konularini icermelidir.

11.3.14 Proje Kalite YOonetimi

Projelerde kalite yonetimi, projenin sonunda ortaya ¢ikacak {iriin ya da hizmetin miisteri isteklerini ve beklen-
tilerini tam olarak kargilamasim saglayacak siireclerin yonetimidir. Kalite yonetimi dogrudan proje ve proje konusu
tirtintin kalitesine yoneliktir. Proje, soz verdigi ozellikte tirtin/hizmet tiretmeli ve tirettigi tirtin/hizmet, proje kapsa-

minda belirlenen gercek ihtiyaglari kargilamalidir.

Proje yoneticisi, projenin baslangicinda, miisteri memnuniyetini saglamak amaciyla dikkatli ve dogru ihtiya¢ ana-
lizi yapmalidir. Bu ihtiyaglar, proje kapsaminin temelini olusturur. Hata olugsmasini 6nlemenin maliyeti, olusmus ha-

talar1 gidermenin maliyetinden her zaman daha diisiiktiir.

Proje Yonetim Plan1 belgesinde, proje kalite beklentileri agik¢a yazilmalidir. Buna gore is plani igerisinde kimden

hangi kalite beklentisine sahip olunacagi belirtilmelidir.
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11.3.15 Proje Tedarik Yonetimi

Proje tedarik yonetimi, OY/AKKY a goc sirasinda ¢esitli donanim/yazilim ya da hizmetlerin, kurum iginden kar-
stlanamadig1 durumlarda, proje ekibi iiyeleri tarafindan, projenin gergeklesmesi ve gerekli ihtiyaclarin disaridan kar-
silanmas icin olan siiregleri kapsar. Kurum, OY/AKK gégii igin tedarik yonetim plam kapsaminda, gereksinimleri

kargilamak icin gergeklestirecegi siireci belirler.

Bu plan i¢inde, tedarikleri etkileyebilecek riskler g6z oniine alinir. Plan, Proje Y6netim Plani’nin da alt bilegenidir.
Projede ortaya cikacak iiriinlerin, hizmetlerin ya da sonuglarin, proje organizasyonu disindan (dig hizmet/iiriin alim1

ile) elde edilecegi durumlarda, satin alma karar1 bu plana gore gerceklestirilir.

OY/AKKY’a goc sirasinda pek cok kurum kendi kabiliyetleri cercevesinde tedarik ihtiyaci olmadan goc edebilir.

Proje tedarik yonetimi, kurumun ilgili birimleri ile esgiidiim icinde gerceklestirilirse bagar1 sansi artar.
Proje insan Kaynaklar1 Yonetimi

Proje insan kaynaklar1 yonetimi, proje ekibinin olugturulmasi, ekibin proje hedeflerine uygun olarak organize edil-
mesi, olusturulan ekibin projeye hazirlanmasi, ekibin yonetilmesi ve yonlendirilmesi siireglerini kapsar. Proje ekibi
olusturulurken, OY/AKKY konusunda bilgisi olan, yeni teknolojilere kars1 ilgi duyan kisilerin segilmesi fayda sag-
layacaktir. Projenin ilerleyen asamalarinda, proje ekibinin iiyeleri farkli nedenlerle degistirilmek zorunda kalinabilir.
Yeni ekip iiyelerinin ayn1 hassasiyetle se¢ilmesi ve proje aidiyet duygularinin yiiksek olmasina 6zen gosterilmesi ¢ok

onemlidir.

Insan kaynaklar1 yonetim planmin gelistirilmesi siirecinde, gérev dagilimi planlanarak roller ve sorumluluklar
belirlenir. Ekip i¢i uyum, projenin basarisini artiracagindan, dayanisma igerisinde caligabilecek ortam saglanmali,

bunun i¢in de personellerin uzmanliklarindan faydalanilmalidir.

Proje ekibi olusturulurken, nitelikli personelin proje sonuna kadar gorevlendirilmesi icin gerekli dnlemler alinma-
Iidir. Eger cesitli birimlerden tam zamanli personel temini gerceklestirilemiyorsa, bu durumda proje ekibi iiyesinin,
bahse konu proje i¢in calisabilecegi zaman dilimleri mutlaka tanimlanmali ve ilgili birim amirinden gerekli izin alina-

rak proje caligmalarina katilim resmilestirilmelidir.

OY/AKKY gociinde her birimden; aktif, deneyimli, yiiksek miizakere giiciine sahip kisiler secilerek, proje sonuna
kadar katki saglayabilecek bu tiir personelin yar1 zamanli da olsa gorevlendirilmesi, basariya ulagsmada katki saglaya-
caktir. Proje ekibinin gelistirilmesi asamasinda, personelin eksiklerini gidermek ve motive etmek Onceligi ile hareket

edilmelidir. insan kaynaklar1 yonetimi, proje ekibinin yonetimi ile de dogrudan ilintili bir siirectir.
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11.3.16 Proje Paydas Yonetimi

Proje paydaslari, projenin basarili olmasinda kritik dneme sahiptir. Projeler paydaslarin isbirligi ve iligkilerin etkin
yonetimi ile basartya ulasmaktadir. Dolayisi ile OY/AKK yazilimlara go¢ projesinde paydaslarin etkin bir sekilde
yonetimi ve koordinasyonunun saglanmasi ancak ortak inang etrafinda hareket etmekle miimkiin olmaktadir. Paydag

yonetiminde 3 ana siire¢ bulunmaktadir.

11.3.16.1 Paydaslarin Belirlenmesi

Proje tarafindan etkilenebilecek kisiler, gruplar ve organizasyonlari belirlenir. OY/AKKY’a go¢ projelerinde bu

stirecin girdileri;

fhale dokiimanlari, teknik ve idari sartnameler,

* Proje fikrinin dogmasina neden olan etkenler,

* Proje fikrinin bagarilabilmesi i¢in destek alinabilecek igletmeler/firmalar/kamu kurumlari,
* Projeye destek verebilecek kurum i¢i birimler,

¢ Kurumsal kullanicilar,

+ Ust yonetim olarak siralanabilir.

Projeye dair paydaslarin belirlenmesinde paydas analiz yontemi kullanilir. Bu yontemde;

e Tum potansiyel paydaslar ile ilgili bilgiler (roller, ilgi alanlari, bilgi seviyeleri, beklentiler ve etki seviyeleri)

toplanir.
* Her paydasin yaratabilecegi potansiyel etki veya destek belirlenir. (gii¢-ilgi tablosu)
¢ Degisik durumlarda anahtar paydaslarin nasil tepki ve cevap verecegi degerlendirilir.
Bu siirecin ana ¢iktis1 paydas listesi olacaktir. Paydas listesi agagidaki maddelerden olusan bir cizelge olabilir:

o Isim

Iletisim Bilgisi
* Projedeki rolii

¢ Yoneticisi

Sirketi/Kurumu
* Etki

e Tesir
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* Ana beklentiler
* Proje hakkindaki tavri

* Ana gereksinim

11.3.16.2 Paydas Yonetim Planlamasi

Proje boyunca, ihtiyaglar1 ve projenin basarisina potansiyel tesirlerine bagli olarak paydaslarin etkin bicimde ka-
tilimin1 saglamak i¢in, uygun yonetim stratejilerinin gelistirilmesi siirecidir. Bu siire¢ sonunda paydas yonetim plani

ortaya cikar.

Paydas yonetim planinda paydasin projeye katkisini artirmak ve olumsuz etkilerini azaltmak icin yaklagimlar be-
lirlenir. Bu yaklagimlar gii¢ ilgi tablosu ile dengeli olmalidir. Belirlenecek yaklagimlar agagidaki maddeler ile uyumlu

olmalidir.

Izle (Giig diisiik - Tlgi diisiik)

» Thtiyaglarin1 yerine getir (Giig yiiksek - Ilgi diisiik)

Bilgilendir (Giig diisiik - 1lgi yiiksek)

* Yakindan y6net (Giic yiiksek - Tlgi yiiksek)

11.3.16.3 Paydas Beklentilerini Yonetme

Proje siiresince paydaglarin ihtiyaclarinin ve beklentilerinin kargilanmasi, ortaya ¢ikan sorunlara katkilarinin be-
lirlenmesi ve paydaslarin proje aktivitelerine katilimlarinin tegviki i¢in paydaslarla iletisim kurma ve birlikte caligma

stireci olarak tanimlanabilir. Bu siirecin ¢iktilari;
¢ Sorun listesi,
» Degisiklik istekleri,

* Proje yonetimi giincellemeleridir.

11.3.17 Proje Yonetim Plani
Her proje kendisine 6zgiin bir takim gereksinimler icermesine ragmen, bir OY/AKK proje plan1 agagidaki baglik-
lardan olugmaktadir:
« flgili Dokiimanlar Listesi

- Amag
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Kapsam

Kisaltmalar

Yaklagim ve Metodoloji

Proje Siiresince Kullanilan Varsayimlar ve Kisitlar
% Varsayimlar
x Kisitlar

Teslim Edilecek Uriinler/Hizmetler

Proje Zaman Plan1 ve Biitcesi

Proje Yonetim Plan1 Gelisimi
# Degisiklik Kriterleri
* Planh Degisiklikler

# Plansiz Degisiklikler

Proje Organizasyonu
x Proje Yapisi
- Gorev ve Sorumluluklar

- Proje Yonetimi Sorumluluk Matrisi

Proje Yonetim Siireci Plan
# Proje Baglangic Plani
- Personel Planlama
- Kaynak/Malzeme Temin Plani

Proje Is Planlamas1

* Proje Takvimi

* Blitce

% Izleme ve Kontrol Plam

x Kilometre Tag1 izleme ve Kontrol
* Proje Ilerleme Kontrol

— Risk Yonetim Plam
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*

Risklerin Tespit Edilmesi
# Risklerin Analizi ve Siniflandirilmasi

- Niteliksel Risk Analiz

*

Proje Riskleri

*

Baslangi¢ Proje Riskleri
- E-posta sistemi
- DNS Sistemi
- Etki Alam1 Denetleyicileri Sistemi
- VTYS sistemleri vb.
x Tletisim Plam
* Paydag Yonetim Plani

— Kalite Yonetim Plan

# Proje Kalite Beklentileri

* Proje Ekibinden Kalite Beklentileri

# Proje Yoneticisinden Kalite Beklentileri
— Teknik Siire¢ Plam

* Metodoloji

* Analiz Agamast

* Kavram Kanitlama Agamasi

# Pilot Asamast

# Yayginlagtirma Asamasi

* BEgitim Asamasi

% Mimari

x Araclar ve Gelistirme Ortamlar1

* Donanim Altyapisi

* Standartlar

— Destek Siire¢ Plam
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+ Konfigiirasyon Plan1
- Konfigiirasyon Ara¢ ve Gerecleri
- Yonetim Araclar kullanicilart ve Erigim Yetkileri
- Isimlendirme Kurallar1
— Degisiklik Yonetimi
— Test Plam
% Dogrulama ve Gegerleme Yontemleri
* Planlama
* Organize Etme
x Gergeklestirme
x Test Ortami1 ve Araglari
x Test Seviyeleri
* Gozden Gegirme
* Birim Testi
+ Entegrasyon Testi
* Sistem Testi

— Arniza Miidahale ve C6ziim Plam

11.4 OY/AKKY’a Gog

OY/AKK gocii; bilisim altyapisinda kullamlan yazilim ve hizmetlerin, is siirekliligini kesintiye ugratmayacak
sekilde benzer islevsellikte OY/AKKY’a doniistiiriilmesi faaliyetlerinin bir proje yonetimi felsefesi igerisinde yiiriitiil-

mesi olarak tanimlanabilir.

OY/AKK gég stratejisi, uzun vadede e-Devlet doniisiim stratejileri ile de uyumlu olmal, sadece kurum ici gog
eylemleri olarak goriilmemelidir. Béylece kamu kurum ve kuruluglar bagta olmak iizere, diger tiim paydaslar birlikte

calisabilirlik konusunda biiyiik mesafe kat etmig olacaklardir.

Ulkemizdeki kurumlarin biiyiik bir ¢ogunlugu, kapali kaynak kodlu iiriinler kullanarak bilgi sistem alt yapilarini
isletmektedir. Bu altyapilarda kullanilan uygulamalarin baginda igletim sistemleri ve veritabanlar1 gelmektedir. Son

yillarda TUBITAK basta olmak iizere OY/AKKY’a destek veren ticari sirketlerin de artmasiyla, kurumsal destek
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bulmak gegmis yillara gore nispeten daha kolaylagmistir. Kurumsal destek ve OY/AKK ¢oziimlerinin birgok yerli

firma tarafindan sunulmasi ve desteklenmesi, kurumlarin da go¢ projelerine ilgi gostermesini saglamustir.

Artik giiniimiizde kurumlar, OY/AKKY 1 sadece sunucularda degil, ayn1 zamanda personelin kullandig1 masaiistii
bilgisayarlarda da kullanmaktadir. Ancak ¢ok spesifik isler yapan bazi ticari iiriinlerin OY/AKK muadilleri heniiz
olmayabilir. Kurumda ilk adim olarak, go¢ oncesi 6n analiz calismasi yapilmali ve asagidaki iki sorunun cevaplari bu

calismada aranmalidir.
» Kullanicilar, yalmiz tek bir igletim sisteminin destekledigi iigiincii parti bir yazilima m1 bagimlhidir?
* Belirli bir isletim sistemi gerektiren donanim var midir?

Eger bu sorularin cevabi hayir ise, go¢ maliyetleri daha az olacaktir. Bu rehber, OY/AKK go¢ projesinde uygula-

nacak;
* Baslangic ve Planlama,
¢ Analiz ve Kavram Kanitlama,
* Pilot ve Yayginlastirma,
* Degerlendirme ve Belgeleme,
¢ Kurumsal Destek Hizmetleri,
 Egitim Faaliyetleri bagliklari altinda yapilmasi gereken calismalar konusunda yol gosterecektir.

Bir OY/AKK gog¢ projesine baglamadan 6nce, hedeflenen durumun tam olarak belirlenmesi amaciyla kritik basari
faktorlerinin tanimlanmasina ihtiya¢ vardir. Asagida aciklanan bu faktorler 1s181nda, proje yonetimi felsefesi gerceve-

sinde faaliyetler planlanmalidir.

11.4.1 OY/AKK Gécii icin Kritik Basari Faktorleri

OY/AKKY’a go¢ projesinin amacina ne olgiide ulastigimin anlagilabilmesi icin Kritik Bagsar1 Faktorleri

(KBF)’nden faydalanilir. Bir go¢ projesi i¢in KBF asagidaki bilesenlerden olusur:

* GO¢ vizyonunun olusturulmast,

Teknolojik kisitlarin belirlenmesi ve faaliyetlerin ve secimlerin buna gore planlanmast,
* Siireclerin proje yonetimi felsefesi i¢erisinde diizenlenmesi ve degisimin yonetilmesi,
» Is giicii yapisimin proje amacina uygun olarak diizenlenmesidir.

OY/AKK sistemlerin kurumsal olarak kullanilmasindaki en biiyiik risk, kurumun ve calisanlarin go¢’e hazir olma-

masidir. Bir kurumun géce hazirlik derecesi asagidaki sekilde ifade edilebilir;
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+ Isletim sistemi goz oniine alindiginda, kullanicilar masaiistii programlarina asinadir ve isletim sistemi iizerindeki

temel iglemleri yaparken zorlanmazlar.

» Kurum igerisindeki bilgi sistem yoneticileri ve destek personeli, igletim sistemi gociine isteklidir ve gog¢ edilecek

sistem hakkinda teknik bilgileri vardir.

e Kurumun is akiglarina hakimdirler ve go¢ esnasinda olusabilecek sorunlara karsi hazirlanacak kurtarma senar-

yolarinin, bu akiglara gore kurgulanmasina destek olabilecek durumdadirlar.

OY/AKK gogiinde, bilgi sistemleri yoneticilerine diisen yiik énemli ol¢iide artmaktadir. Sistem yoneticilerinin
ve teknik destek personelinin teknik bilgi diizeyi go¢ icin kritik bir bagar faktoriidiir. Bir gog¢ projesi igin asagidaki

tabloda verilen basar1 faktorleri baz alinabilir [Cirano] ;
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Tablo 9: OY/AKK Projeleri i¢in Kritik Bagar1 Faktorleri Tablosu

Faaliyet

icerik

islem

Diisiinceler

Vizyon Olusturulmasi

* Hedefleri arzulanan
durum  agisindan
formiilize etmek,

* Bu duruma ulagil-
masint saglayanbir
stratejinin siniflan-
dirilmasi,

* Bu stratejiyi uygu-
lamak igingerekli

kaynaklarin  belir-

* Eylem Planinin ha-
zirlanmasi,

* Vizyonun paydas-
lara bildirilmesi,

e Kurumsal islem ve
faaliyetlerin vizyon
ile uyumlu hale ge-
tirilmesi,

e Ust  Yonetimden

destek alinmasi,

Tim proje boyunca dik-
kate alinacak temel hedef-
ler belirlenerek Vizyon,
proje ekibi taraindan be-

nimsenmelidir.

lenmesi. e Sorumluluk duygu-
sunun yayginlasti-
rilmast.

Teknoloji OY/AKKY ilesiireglerin | Ticari  yazilimlar  ile | Teknolojik kisitlar proje
teknolojik kisitlarinin | bagimlilik unsurlart | ekibince tim goc siire-
belirlenmesi EoL,EoSsiirelerinin cinde dikkate alinir.

belirlenmesi, Veri siirek-
liliginin olusturulmasi
icinis stireklilik planlari-
nin giincellenmesi

Siirecl OY/AKKY’ o¢ ko- Siirecleri onetimi

iirecler a go¢c ko . Risklerin  yonetil- “ureg erin yOnetimi
nusunda degisimi, riski ) OY/AKK gog¢ projelerinin

mesi
ve sozlesmeleri yoneten + Stzlesme yonetimi basarisini garantiler
stireclerin olusturulmasini . .
* Yonetsel becerile-
igerir . o .
rin gelistirilmesi
e Kullanicinin  yeni
yazilimlar1 kabulii
Is Giicii Yapist Proje ekibinin yapis1 ve Gerekli teknik becerilere

paydaglarla basarili bir et-

kilegimi ifade eder

* Proje ekibinde ol-
mas1 gereken yete-
neklerin tespiti

* Proje ekibinin be-

sahip proje ekibi basaril
bir go¢ projesi icin gerek-

lidir

11.4 OY/AKKY’a Gé¢

lirlenen yeteneklere
gore secimi

e Sorumluluklarin

159




Pardus Go¢ Rehberi, Versiyon 1

11.4.1.1 Destek Alinacak Paydaslarin Secimi

Destek alinacak paydaglarin se¢imi, bir gé¢ projenin basarist agisindan kritik bagar1 faktorlerinden birisidir. Bu
kapsamda, hizmet alinacak paydaglarin se¢imi dikkatle yapilmalidir. Kurum igerisinde yeterli sayida yetismig personel
bulunmuyorsa; hem hizmetlerin belirli bir destek seviyesinde devam ettirilmesi, hem de kullanilan OY/AKKY’1n
geligtirilmesi i¢in profesyonel bir destek alinmasi onerilir. Dolayisi ile, yayginlastirma asamasi 6ncesinde, gog¢ edilen
OY/AKKY 1n siirdiiriilebilir olmas1 igin belirli tedarikgiler ile caligilmasi gerekebilir. Bu kapsamda asagidaki tablo
genel kriterler bakim hizmetini tedarik edebilmek icin kullanilabilir. Paydaslarin seciminde proje ihtiyaclarina gore ek

kriterler belirlenebilir.
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Tablo 10: Paydas Secim Kriterleri Tablosu

Kriter

Aciklama

Gecmis basarilar:

Tedarik¢inin ayni tip yazilim kurulmasi ve
isletiminde ge¢mis basarisi

Isletim sistemi seviyesinde yapilan go¢ miktar
OY/AKK yazilimlar1 gocii seviyesinde yapilan
g6¢ miktari

Is bitirme belgeleri.

Is alan tecriibesi

Tedarik¢inin organizasyonun faaliyet alani
icerisindeki tecriibesi

Sertifikasyonlari

TUBITAK ve/veya TSE tarafindan akredite olma
Teknoloji yol haritalar

Basar1 Hikayeleri

OY/AKK gelistirici Insan Giicii.

is alam tecriibesi

Tedarikgi tarafindan verilen hizmetin kali-

tesi

Belgelendirilmis firma kalite belgeleri

OY/AKK yazilimlarla ilgili verilmis hizmetlerin

kalitesi.

Kurulum sonrasi destek

Servis seviyesi anlagmasi kogullar1 taahhiidii

Kurulum sonrasi destegin maliyeti

Taahhiit edilen destegin maliyeti

Garanti siiresi

Tedarikgi tarafindan saglanan garanti siiresi

itibar

Tedarikc¢inin piyasadaki itibari

Kriter

Aciklama
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11.4.1.2 Kullanici Programlar Se¢imi (Olgunluk Modeli)

OY/AKK gociin basarisim etkileyen en 6nemli faktorlerden biri de kullanic1 programlarinin kalitesidir. Kullanica programlar s

» Kullanic1 programlarini yazan gelistirici ekibin degerlendirilmesi

» Kullanic1 programinin kurumsal gereksinimleri karsilama durumudur.
OY/AKKY n kullanilabilmesi icin olasi kurumsal istekler asagidadir:

* Yazilima ait kurumsal destek bulunmalidir.

* Yazilima ait dokiimantasyon erisilebilir olmalidir.

* Yazilima ait egitimler bulunabilmelidir.

* Yazilimin diger altyapisal yazilimlar ile entegrasyonu olmalidir.

Bu kurumsal isteklerin karsilanabilmesi i¢in, kurum tarafindan genel olarak yazilimsal gereksinimlerin belirlen-
mesi ve olgunluk modelinin olusturularak alternatifler arasinda se¢imin yapilmasi gerekmektedir. Bu secimin ardindan

destek alinabilecek kaynaklar tespit edilmelidir.

11.4.1.3 Gelistirici Ekibin Degerlendirilmesi

Bir OY/AKK yazilim gelistirici ekibi degerlendirilirken, asagidaki onemli 6zellikler goz oniine alinmalidir;

*Yazilim gelistirme siireci ve proje organizasyonu aciktir. Diger bir deyisle, herkes yazilimin niteliklerini tartisilabilmekte

» Kaynak kod, yazilim belgeleri, test sonuglar1 gibi kaynaklar agik ve herkes tarafindan erisilebil-

mektedir.

« Isletim sistemi, yazilim kiitiiphaneleri, yazilim ana yapisi ve uygulama programlarini iceren ve ce-

sitli 6zellikleri kargilayan OY/AKK projeleri bulunmaktadir.

OY/AKK projelerini tek bir kisi yiiriitebildigi gibi yiizlerce kisi tarafindan katki verilen projeler de

bulunmaktadir.
 Her bir projenin kendine 6zgii lisans politikas1 bulunabilir.
« Uriinlerin yazilimsal kalitesi degiskenlik gostermektedir.

Dolayisiyla OY/AKK projelerinin yonetim politikasi, testler, kalite belgelendirme, dogrulama ve gecerleme islem-
leri her yazilim projesinde degiskenlik gosterebilir. Bununla beraber, OY/ AKK projesinin kalitesi bilinse bile kodlarin

stirekli gbzden gegirilmesi, bagariminin izlenmesi
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OY/AKK projelerinin yonetim politikas, testler, kalite belgelendirme, dogrulama ve gegerleme islemleri her pro-
jede degiskenlik gosterebilir. Bununla beraber, OY/AKK projesinin yazilim kalitesi bilinse bile kodlarin siirekli gozden
gecirilmesi, basariminin izlenmesi ve hata ayiklama siire¢leri onemli bir unsurdur. Bu tip isleri yerine getirecek top-
luluklarin hangi yonetim seviyesinde oldugu, OY/AKKY 1n olgunlugu hakkinda fikir verecektir. Kullanici agisindan
ise yonetim seviyesi yliksek projelerin uzunca bir siire desteklenecegi anlamina gelir. Asagidaki tabloda tipik bir AKK

yazilim projesinin yonetim seviyeleri yer almaktadir:

Tablo 11: OY/AKK Yazilim Projelerinin Yonetim Seviyeleri Tablosu

Seviye Safha Tanim
1 Baslangic Proje yeni baslamistir. Topluluk bu asamada kurulmaz.
2 Idari Gelistirme faaliyetleri bir proje basgliginda yiiriitiiliir. Bu asamada iiriinler sunulur.

Proje ve iiriinlerin yonetimi i¢in belirli kurallar yoktur.

3 Tanimlanmis Topluluk projelerini ve iiriinlerini yonetmek i¢in gelistirme siireclerini ve kuralla-

rin1 tanimlar. Bu tanimlara gore projeler yiiriitiiliir. Projeler siirekli iiriin iretirler.

4 Nicel Yonetim Topluluk proje ve iiriinlerin durumunu matematiksel olarak olcerler.

5 En iyileme Topluluk projelerin durumunu matematiksel olarak olger ve siirecleri siirekli ola-

rak iyilestirir

Ornegin 2009 yilinda baglayan OpenStack Vakfi bulut biligim i¢in altyap1 olugturmustur. Asagidaki tabloda OpenS-
tack vakfi igin bir bilgi kart1 hazirlanmistir. Boylece bir OY/AKK gog projesinde kullanilabilecek yazilimlari gelistiren
ekip ile ilgili genel bilgilere sahip olunacaktir.
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Tablo 12: OpenStack Vakfi Bilgi Kart1 Tablosu

Organizasyon OpenStack Vakfi
Baslangi¢c Zamani 2009
Proje Sayisi

5 Ana proje,bircok alt projeler onerilmektedir.

Yazilim Projeye gore degismektedir.

Yéneti
onetm * Vakif Yonetim Kurulu projelerle ilgili 6nemli kararlar vermektedir.

* 6 aylik siirelerde yeni siiriim ¢ikarilmaktadir.

» Kaynak kodlar,projeler teknik komite tarafindan saklanmaktadir.

e Evreler halinde dagitim politikas1 mevcuttur.(Beta,aday siiriim,son
siiriim vb.)

» Konfigiirasyon yonetiminde github kullanilmaktadir.

 Hata takip sistemi olarak Launchpad kullanilmaktadir.

OpenStack vakfi i¢in, yonetim kurallar1 yazili ve projelerin durumlari matematiksel dlgiilebildi§inden, besinci
diizey olgunluga erigmig olarak tanimlanabilir Boylece farkli iki 6zgiir veya agik kaynak kodlu yazilim projesi deger-
lendirilirken hatalarin belirlenmis siireclere gore giderildigi, testlerin yapildigi, gelistirici ekibin kendisini kanitladig1

yazilimin kullanilmasi gereksinimi giderilmis olur.

11.4.1.4 Kullanici Programlari Olgunluk Degerlendirmesi

Kullanici programlari seciminde cesitli metotlar mevcuttur. Ornegin, bir e-posta sisteminin gocii igin, bir¢ok ada
yozgiir veya acik kaynak kodlu yazilim olmasina karsilik, bu yazilimlar arasinda hangisinin kurum agisindan daha
faydali olacagi, yani hangi yazilimin/projenin secilecegi konusu kritik oneme sahiptir. Bu secimin yapilmasi amaciyla
C-0OSSM, N-OSSM, QSOS, OpenBRR gibi literatiirde bir¢ok yaklagim bulunmaktadir. QSOS7 yaklagimi kurumsal
yazilim isteklerini daha sistematik olarak degerlendirdiginden agsagida bu yontem anlatilacaktir. QSOS yaklagimi dort

ana agamadan olugsmaktadir. Bunlar;
* Tanimlama
* Degerlendirme
* Secim
* Yeterlilik

0SO0S Modeli Genel Yaklasum
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e Tanimlama: Nelerin dl¢iileceginin tantmlanmasi ve diizenlenmesi (Genel acik kaynak kriterleri, riskleri ve tek-

nik gereklilikler).

— Yazilim tipi: Alternatif yazilim tiplerinin hiyerarsik siniflandirmasi ve islevsel kapsaminin tanimlanmasi-

dir.
— Lisans tipi: Alternatif yazilim tarafinda kullanilan lisans tiplerinin siniflandirilmasi,
— Topluluk tipi: Proje hayat dongiisiinii saglayan yazilim etrafinda topluluk 6rgiitlerinin siniflandirilmasi;
# Tek kisi tarafindan yiiriitiilen projeler,
% Formal olmayan siiregler ile bir grup tarafindan yiiriitiilen projeler,
* Rol tabanli, yazilim yasam dongiisii yonetim sistemi ile bir grup gelistirici ile yiiriitiilen projeler,
% Yazilim telif hakkini elinde tutan ve toplulugu yoneten ve finans saglayan yasal olusum,

* Projenin ana gelistiricilerini elinde tutan, hizmet satisindan veya ticari siiriimiinden para kazanan ticari

olusum

e Degerlendirme: Alternatif yazilimlarin, yukarida tanimlanan kriterlere gére degerlendirilmesi ve bu kriterlerin
puanlanmast yapilir. Her bir yazilima ait kimlik kart1 olusturulur. Bu kart, yazilim ile ilgili bilgileri ve yazilim
tarafindan sunulan 6zellikleri icermelidir. QSOS degerlendirmeleri, yazilimin yapisi ve degisik kriterleri iceren

bir sablona gore yapilir. Kriterler 0-2 arasinda asagidaki tabloda verilen skor degerlerine gore agirliklandirtlir.
Belirtilen ilgililik derecesi, se¢im agamasinda bir agirliklandirma degerine doniistiiriilecektir.

* Fonksiyonel kapsama filtresi; Yazilimin tiim 6zellikleri, gereksinim diizeylerine gore degerlendirme sablonuna

yazilir.
— Gerekli 6zellik
— Istege bagh 6zellik
— Gereksiz ozellik
Belirlenen gereksinimler se¢im agamasinda bir agirliklandirma degerine doniistiiriilecektir.

» Sec¢im: Tasarlanan filtreleme sistemini kullanarak, tiim rakip yazilimlar1 puanlayip, uygun 6zgiir

veya acik kaynak kod yazilimimin belirlenmesidir. Bu agamada iki mod kullanilabilir.

— Siki secim; eleme islemleri ile kullanici isteklerine uyumlu olmayan yazilimlarin degerlendirme

dig1 birakilmasi ile yapilir.
% Kimlik filtresine uymayan yazilimlarin elenmesi

# Gerekli 6zellikleri tagimayan yazilimlarin elenmesi
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* Kullanici tarafindan tanimlanan ilgi derecesini saglamayan yazilimlarin elenmesi
- Tlgi kriteri skoru 1 ve biiyiik olmalt
- Tlgi kriteri skoru kesinlikle 2 olmali

— Gevsek se¢im; siki segimden daha az katidir. Uygun olmayan yazilimlar siralama ile ortaya

cikar.
Niteliklerin Agirhklandiriimasi

Niteliklerin agirliklandirma iglemi, fonksiyonel kapsama filtresinin yazilimin her bir iglevi icin gereksinim diize-

yine gore yapilir.

Tablo 13: Nitelik Agirliklandirma Tablosu

Gereksinim Diizeyi Agirhk
Gerekli Ozellik 3
Istege Bagl Ozellik 1
Gereksiz Ozellik 0

Olgunlugun Agirhiklandirilmasi

Her bir olgunluk kriterinin ilgi derecesine gore agirliklandirmasi agagidaki tabloya gore yapilir.

Tablo 14: Olgunluk Puanlarinin Agirliklandirilmas: Tablosu

Gereksinim Diizeyi Agirhk
Kritik 3
Tlgili 1
Mgisiz 0

QSOS modelinin tipik bir ¢iktis1 asagidaki sekilde gosterilmektedir. Bu yontemle, kurumsal isin yapilmasi amaci

icin, alternatifler arasindan en iyi 6zgiir veya acik kaynak kodlu yazilim se¢imi yapilabilir.
Kullania Isletim Sistemi Secimi

Linux igletim sistemi, kurumlarda mevcutta kullanilan donanimlarda ¢aligabilen gii¢lii bir masaiistii igletim siste-
mine doniigmiistiir. Linux igletim sistemi, bircok durumda, istemci iizerinde kosan diger ticari igletim sistemi alterna-

tiflerine nazaran ¢ok daha az bellek ve islemci giicii kullanarak daha fazla performans sergilemektedir.

Linux igletim sistemi, isletim sistemi ¢ekirdeginin kendisidir. Linux igletim sistemi dagitimlari, ¢ekirdek ve bunun
tizerindeki uygulamalardan olugmaktadir. Cekirdegin tasarimi ve agik yapisi nedeniyle kurumsal gereksinimlere gore

kolayca ozellestirilebilmektedir. Linux ¢ekirdegi, GNU Genel Kamu Lisans1 kapsaminda oldugundan iicretsiz olarak

11.4 OY/AKKY’a Gé¢ 166



Pardus Go¢ Rehberi, Versiyon 1

% QS0S evaluation: OpenStack
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temin edilebilmektedir. Bununla beraber kurumlar, OY/AKK isletim sistemine 6zgii paket 6zelliklerinden ve kurumsal
destekten yararlanabilmek i¢in, Linux dagitimlarina 6zgii giincelleme destegini, dagitimin iireticilerinden hizmet veya

abonelik bi¢imiyle satin alabilmektedirler.

Ornegin, TUBITAK tarafindan 6zellestirilen Debian tabanli Linux dagitimi, Pardus Isletim Sistemi iicretsiz olarak
dagitilmaktadir. RedHat veya SuSE firmalar1 giincelleme ve destek hizmetini abonelik seklinde iicretli saglamaktadir.

Pardus igletim sistemi giincellemeleri iicretsiz saglamaktadir ancak Pardus destegi iicretlidir.
Linux Dagitimlari

Linux Isletim Sistemi, Linus Torvalds tarafindan 25 Agustos 1991 giinii comp.os.minix haber grubuna gonderi-
len bir e-posta mesaj1 ile ortaya ¢ikmistir. Emeklemeye basladig1 giinden bugiine kadar gecen siirede Linux Isletim
Sistemi, diger ticari secenekleri pek cok konuda geride birakacak diizeye ulagmigtir. Bugiin diinya lizerinde yiizlerce
Linux dagitimi yer almaktadir. Giiniimiizde yaygin olarak kullanilan Linux dagitimlar1 asagidaki tabloda yer almakta-

dir:

Tablo 15: Linux Dagitimlar1 Tablosu

Dagi- | Gelistirici Ekip | Yaymlan- Giiclii Oldugu Alanlar Hedef Kitle Li-
tim dig1 ik sans-
Tarih lama
Par- TUBITAK 27.12.2005 Kurumsal Masa iistiine uyum, Birlikte | Kurumsal ve Ki- Ucret-
dus Calisabilirlik, Tiirk¢ce Destegi sisel Kullanim siz
Ubuntu| Canonical 20.10.2004 Kolay Yapilandirilabilir Kisisel Kullamim | Ucret-
siz
De- Debian Project 17.06.1996 Uygulama Sayis1 Kurumsal ve Ki- | Ucret-
bian sisel Kullanim siz
Red- RedHat Inc. 23.04.1997 Sunucu uygulamalarina kurumsal des- | Kurumsal Kulla- | Uc-
Hat tek nim retli
Slack- | Slackware Ge- | 24.09.1994 Kararlilik Performans Kurumsal ve Ki- | Ucret-
ware listirici Camiast sisel Kullanim siz
Open- | OpenSUSE Pro- | 07.12.2006 Giivenlik, Kullanici dostu arayiiz Kisisel Kullamm | Ucret-
SUSE | ject siz
Gen- Gentoo Founda- | 31.03.2002 Gelistirici odakli, yenilikgi Kisisel Kullamm | Ucret-
too tion siz
SUSE | Microfocus 23.03.1998 Sunucu uygulamalarma kurumsal des- | Kurumsal Kulla- | Uc-
tek nim retli
Rasp- | Raspberry  Pi | 16.02.2015 Donanim Gelistirici (IoT) Destegi Donanim Gelis- | Ucret-
bian Foundation tiriciler siz
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Bir isletim sistemine karar verilirken asagidaki konular goz éniine alinmahdir;
» Kurumsal ihtiyaglar karsilayabilirligi,
* Ticari olarak sunulan siiriiciilerin bulunabilirligi,
 Paket yonetim sistemlerinin kolay kullanimi,
* Dosyalama sistemi hiyerarsisi,
e Masaiistii ortamlari,
¢ Giivenlik,
» Kullanima yonelik ihtiyaglar,
* Cevre birimleri ve donanim destegi,
* Diziistii bilgisayar destegi,
* Kolay kurulum,
 Firma ve topluluk destegi.

Masaiistii Ortami Tercihi Masatistii ortami Linux igletim sistemine 6zgii bir terim degildir. Bununla beraber ticari
isletim sistemleri varsayilan masaiistii ortam1 degistirmeye izin vermez. Ugiincii parti bir yazilimla tema, duvar kagidi,
simge vb. degistirmenize olanak tanir. Gliniimiizde bir¢ok Linux dagitimi, kendilerine 6zel masaiistii ortamiyla birlikte

gelmektedir. Ornegin, Pardus dagitimi icin Xfce ve DDE masaiistii ortami kullanilmaktadir. Bununla beraber,
* GNOME,
¢ KDE Plasma,
¢ Cinnamon,
* Unity,
o Xfce,
« LXDE/LXQt,
* DDE,
* MATE

gibi popiiler masaiistii secenekleri bulunmaktadir. Go¢ analizinde tespit edilen kurumsal uygulamalarin ilgili masa-
istiinde calisabilirliginin kavram kanitlama ve pilot asamalarinda kapsamli olarak test edilmesi gereklidir. Bu testlerin
ayrintilarint ve ornek formlari sonraki bolimlerde mevcuttur. Masaiistii ortami segiminde zorunlu olmadikga, kulla-
nicilarin mevcut aligkanliklarini degistirmeyen, gorsel ve islevsel olarak yatkin olduklar: bir alternatif daha uygun

olabilir. Bu acidan ele alindiginda, Xfce, KDE Plasma ve GNOME ortamlarinin, ortalama ofis ¢alisanlar1 tarafindan
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en cok tercih edilen secenekler oldugunu goriilmektedir. Bu iki ortamin sundugu genis olanaklar sistem yoneticilerinin

de islerini kolaylastiracaktir.
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EK - A Analiz Raporu Ornek Sablonu

icindekiler

Icindekiler boliimii olusturulur.

Yonetici Ozeti

Kurum biinyesinde ¢aligma siiresi, isletim sistemi bagimliliklarinin ortaya c¢ikarilmasi igin yapilan faaliyetler,

OY/AKKY’ a gog icin genel olarak elde edilen bilgiler yazilir.

Amac

Raporun amaci kisaca yazilir. Analiz i¢in yapilan faaliyetler cok genel hatlari ile belirtilir.

Kapsam

Analiz raporunun kapsami kisaca yazilir. Gerektigi durumlarda raporun hangi hususlar1 kapsamadig: belirtilir.
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Kisaltmalar

Rapor icerisinde kullanilan Tiirkge ve Yabanci dil ile yazilmis kisaltmalarin agiklamasi yapilir. Eger yabanci dil

ile yazilmis kisaltmalar var ise Tiirkce gevirileri ile birlikte aciklamasi yapilir.

Yaklasim ve Metodoloji

Analiz i¢in yapilan ¢calismalara ait yontem belirtilir. Projeye ait adimlarin agiklamalar1 yapilir. Raporun kopyalarin

nasil cogaltildig1 ve gizlilik dereceleri hakkinda bilgi verilir.

Analiz Suresince Kullanilan Varsayimlar

Analiz siiresince yapilan varsayimlar yazilir.
* Analize esas bilgilerin hangi tarihler i¢in gecerli oldugu,
¢ Risklerin belirlenmesindeki varsayimlar

* Diger sistemlerle biitiinlesik caligmasi icin gerekli altyapilara ait varsayimlar belirtilir.

Sunucu Sistemleri

OY/AKK isletim sistemi ve yazilimlara gé¢ kapsamina alinan sunucular hakkinda sunucu bazinda asagida agikla-

nan sekilde teknik bilgiler verilir.

Ornek Sunucu Analizi

Mevcut Durum

Mimari

Sunucu uygulamast mimari 6zellikleri yazilir. Genel olarak sunucu uygulamasinin goge hazirlig1 agisindan Proje

Teknik Ekibi’nin istedigi bilgiler toplanir. Sunucu uygulamasina ait;
e Ady,

e Siiriim bilgileri,
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¢ Lisanslama modeli,

* Veri miktarmin bitytiklugi,

Alan ad1 (Domain) ile iligkileri,

* Yedekleme yapilar1 hakkinda bilgiler toplanir.

Diger Sunucu Sistemleri ile Etkilesim

Sunucu uygulamasinin;

* Dizin hizmetleri ile iligkisi

VTYS ile etkilesimleri
e Kullanicilar ile etkilesimleri

* Gerekli goriilen diger hususlar

Yapilandirma

Uygulama hakkinda yapilandirma 6zellikleri belirtilir.

Sunucu Uygulamasi ile ilgili Genel Ozellikler

Ilgili uygulamaya gore degisiklik gostermekle beraber, uygulamanin kurumda kullanimu ile ilgili fonksiyonel 6zel-

likler belirtilir.

Guvenlik

Sunucu uygulamasi ve sunucuya ait giivenlik 6zellikleri, giivenlik ile ilgili kullanilan ek donanim yazilimlar belir-

tilir.

Diger Politikalar

Kullanict yonetimi ve verilerin saklama siirelerine ait kurumsal politikalar belirtilir.
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Ortak calisma ozellikleri

Kullanicilarin bu uygulamay1 kullanarak birlikte calisma kurallar belirtilir.

Uygulamanin Temel Nitelikleri

Ilgili hizmetin sagladig1 temel nitelikler yazilir. Temel nitelikler, hem yonetsel hizmetler kapsaminda hem de kul-

lanicilara saglanan hizmetler kapsaminda degerlendirilmelidir.

Uygulamanin OY/AKK Alternatifleri

Bu baglik altinda sunucu uygulamasinin OY/AKK alternatifleri degerlendirilir. Bu degerlendirmede hem OY/AKK
projesinin, hem de projenin altindaki yazilimin olgunluk modeli kullanilir. Olgunluk puanlar: yiiksek olarak goriilen

2-3 yazilima dair bilgiler verilir.

Alternatiflerin aciklamasi

Sunucu uygulamasmin OY/AKK alternatifleri, Mevcut Durum baghig1 altinda incelenen temel islevler agisindan
kurumsal ihtiyaglar1 giderecek sekilde incelenir. Inceleme sonucunda eger ek yazilim gelistirilmesi gerekiyor ise bu
husus kayda gegirilir. Alternatiflerin degerlendirilmesinde olgunluk skorlari, mimari 6zellikler, yedekleme, yiik den-
geleme, yiiksek erigebilirlik, giivenlik ve iglevsel karsilagtirmalar ile kurum talepleri dikkate alinir. Kullanilan sunucu

uygulamasi ile aciklanan alternatiflere ait 6zelliklerin bulundugu 6zet tablo hazirlanir.

Genel Degerlendirme ve Sonug

Bu baslik altinda tavsiye edilen alternatif uygulama, bu uygulamanin getirecegi riskler ve bu risklerden kaginma

metotlar1 ve alternatifin maliyeti ile ilgili degerlendirmeler yapilir.

Ornek Veritabani Analizi

Veritabani Go¢ Hedefleri

Kurumsal olarak kullanilan VTYS’nin, OY/AKK VTYS’ye gociinden hedeflenen hususlar belirtilir.
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Veritabani Gé¢ Metodolojisi

Kurumsal olarak kullanilan VTYS’nin, OY/AKK VTYS’ye gocii ile ilgili genel metotlar belirtilir.

Mevcut Durum

Mimari

VTYS ile ilgili mimari 6zellikleri yazilir. Genel olarak VTYS nin, OY/AKK VTYS’ye gociiniin hazirhg1 agisindan

Proje Teknik Ekibi’nin istedigi bilgiler toplanir.

Diger sunucu/istemci sistemleri ile etkilesim

Kurumsal olarak kullanilan VTYS’lerin diger sunucu uygulamalari ile ilgili etkilesimleri hakkinda toplanan bilgi-

ler yazilir.

Yapilandirma

Kurumsal olarak kullanilan VTY S nin yapilandirma bilgileri yazilir. Ayrica, VTYS ye ait Prosediirler, fonksiyon-

lar ve Trigger sayilan belirtilir.

Giivenlik

VTYS giivenligi ile ilgili bilgiler toplanir.

Alternatif Coziimler
Kullanilan VTYS lerin OY/AKK esdegerleri ile ilgili bilgiler verilir. Halihazirdaki uygulamalara baglanti yontem-
leri incelenir.

Alternatiflerin degerlendirilmesinde olgunluk skorlari, mimari 6zellikler, yedekleme, yiik dengeleme, yiiksek eri-

sebilirlik, giivenlik ve islevsel karsilastirmalar ile kurum talepleri dikkate alinir.
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VTYS Hizmeti Genel Degerlendirmesi ve Sonug

Bu baglik altinda tavsiye edilen alternatif VTYS, bu VT'YS nin getirecegi riskler ve bu risklerden kacinma metotlari

ve alternatifin maliyeti ile ilgili degerlendirmeler yapilir.

istemci Analizi
Istemci analizinde; OY/AKK isletim sisteminin donanim uyumluluklari, Kullanicilarin gruplandirilmasi konulari
ele alinacaktir. Istemci Analizi ii¢ baslik altinda incelenecek olup,
¢ Donanim analizi,
* Web uygulamalar analizi,
» Kullanic1 programlar1 analizleri yapilmalidir.

Analizde uygulanan metodoloji bu kisimda agiklanmalidir.

Donanim analizi

Kurum biinyesindeki donanimlar asagidaki bagliklar altinda OY/AKK isletim sistemi gociine yonelik olarak de-
gerlendirilir.

o Istemciler

¢ Yazicilar

e Tarayicilar

istemci Bilgisayarlari

Kurumda kullanilan istemciler, diziistii bilgisayarlar ve diger buna benzer donanimlar bu kategoriye girer. Her
bir marka ve model igin hazirlanacak bir kontrol formu ile OY/AKK isletim sistemine ait testler yapilir. Testlere ait

kontrol formlarinda test edilen donanima ait marka model bilgileri ile donanim bilegenleri belirtilir.
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Yazicilar
Kurumda kullanilan yazicilar marka model ve baglanti yontemlerine gore, ¢ift sayfa baski, renkli baski, degisik

masaiistii uygulamalarindan yazictya ¢ikti gondermek suretiyle testler yapilir ve yazicinin siiriicti bilgileri gibi 6zel-

likler kontrol formu olusturularak test edilir. Test sonuglar1 agsagidaki gibi bir tabloda birlestirilir.

Tablo 1: Yazicilara Ait Test Sonuglar1 Tablosu

S/N | Marka Model Test Durumu Basarihi/ | Baglanti Diisiinceler
Basarisiz Yontemi
1 ABA Marka | Basarili HTTP, FTP, | Kagit agirligi ayarlama konusunda caligil-
YYY Model SMB masi gerekmektedir.
2 AAA Marka | Basarisiz USB Siiriicti geligtirilmesi gerekmektedir.
BBB Model

Web Uygulama Testleri

Kurum biinyesinde kullanilan web uygulamalar1, her web uygulamasi icin hazirlanacak kontrol formu ile OY/AKK

isletim sistemi istemcilerinde calisabilirligi test edilir ve gelistirme istekleri kaydedilir.

Tablo 2: Web Uygulamalari Test Basari Tablosuuuu

S/N | Web Uygu- | Test Durumu Basarih | Baglanti Yontemi Diisiinceler
lama Ad1 / Basarisiz
1 A Yazilim Basarili
2 B Yazilimi Basarisiz xls uzantili ¢iktt g6- | Web uygulamasi iizerinde gelistirme

riintiilenemedi.

yapilmasi gerekir.

Masaliistii programlari

Masaiistii programlari envanteri kullanicilar ile yapilacak yiiz yiize goriisme, anket vb. gibi metotlarla olusturulur.
Olusturulan bu envanter icerisindeki programlarin kullanim sikliklar1 ve bu programlarin hangi 6zelliklerinin kullanil-

dig1 tespit edilir. Kullamilan bu 6zellikleri kapsayacak sekilde OY/AKK alternatifler degerlendirilir.
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Genel Degerlendirme ve Sonug¢

Sonug boliimiinde kurumsal olarak kullanilan yazilim, donanim ve diger bilesenlerin kisa dzeti yapilir. Bu boliimde

genel maliyet analizine yer verilir.
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EK - B Ornek Test Formlar:

Yazici Test Formu

Tablo 1: Yazic1 Bilgileri Tablosu

Donamim Bilgisi

Ureticisi:

Modeli:

Test Tarihi:

Testi yapan:

Tablo 2: Yazici Tiirii Tablosu

USB | Paylasimh | Ag | Nokta Vuruslu | Siyah-Beyaz Lazer | Renkli Lazer
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Tablo 3: Kontrol Listesi

Kontrol Edilecek Konular

Basa-

ril/Basarisiz

Diisiince-

ler

Yazic1 donanimsal olarak caligtyor mu?

Isletim sistemi yaziciy1 otomatik olarak tanidi mi1?

Otomatik olarak tanidiysa, hangi siiriicii ile tanidi?

Uretici siiriiciisii yardimi ile mi ¢alistirildi?

PDF yazdirilabiliyor mu ?

Ciktilar arasinda bog sayfa var mi1?

Libreoffice cikt1 format1 diizgiin mii?

Metin dosyasi ¢ikti formati diizgtin mii?

Tiirkce fontlarda sorun var m1?

Isletim sistemi icerisinde birden fazla kullanici varsa varsayilan yazici ayarlari bir-

birini eziyor mu?

Isletim sistemi icerisinde yazic1 ¢iktilarinin ¢oziiniirliigii degistirilebiliyor mu?

Cups test sayfalart yazdirilabiliyor mu?

Chrome ve ve Firefox igerisinde alinan ¢iktilar diizgiin mii?

Yazdirma ekraninda varsayilan sayfa boyutu dogru bir sekilde geliyor mu?

Yazici Test Formu
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istemci Test Formu

Tablo 4: Donanim Bilgileri Tablosu

Donamim Bilgileri

Ureticisi:

Modeli:

Islemci:

Bellek:

Anakart:

Ekran Kart1:

Ag Kart1:

Ses Kart1:

Kablosuz Ag Adaptorii:

Test Tarihi:

Testi yapan:

istemci Test Formu
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Tablo 5: Kontrol Listesi

Kontrol Edilecek Konular

Basa-

ril/Basarisiz

Diisiin-

celer

Isletim sistemi kurulumu i¢in BIOS’da herhangi bir ayar degisikligi gerektiriyor mu ?

Isletim sistemi normal sekilde agiliyor mu?

Isletim sistemi acilisinda hata var n?

Lightdm login ekraninda kullanici ad1 ve parola soruluyor mu?

Klavye diizeni dogrumu? F/Q Tiirkce karakterler ¢aligstyor mu?

Isletim sistemi ekran kartin1 tanindi m?Yiiksek Coziiniirliiklii bir medya dosyas1 oy-

natilarak kontrolii saglanacak.

Ekran ¢oziiniirliigii en uygun olarak tanimli mi?

Ekran ¢oziintirligii degistirilebiliyor mu?

Kontrol Edilecek Konular

Basa-

ril/Basarisiz

Diisiin-

celer

Isletim sistemi ses kart1 siiriiciisiinii tanid1 m1?

Isletim sistemi ag kartin1 (Ethernet) tanind1 mi?

Aciligta Network Manager programi otomatik ¢aligtyor mu?

Bilgisayarda DVD-ROM siiriicii varsa tanidi m1?

Bilgisayarda CD-Yazici varsa XFBURN islevsel mi?

USB’den takil fare ve/veya klavye islevsel mi?

exFAT/NTFS USB bellekler okunabiliyor mu?

Fn (fonksiyon tuglar1) ¢alistyor mu? (Diziistii Bilgisayar)

Ekran parlaklig1 Fn tuglari ile kontrol edilebiliyor mu? (Diziistii Bilgisayar)

Ses diizeyi Fn tuglari ile kontrol edilebiliyor mu? (Diziistii Bilgisayar)

WiFi (kablosuz) kart1 tanind1 m1? (Diziistii Bilgisayar)

Bluetooth tanindi m1? (Diziistii Bilgisayar)

BlueZ islevsel mi? cihaz aramasi yapip eslestirme yapabiliyor mu? (Diziistii Bilgisa-

yar)

istemci Test Formu
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Tarayici Test Formu

Tablo 6: Tarayic1 Test Form Tablosu

Donamim Bilgileri

Ureticisi:

Modeli:

Test Tarihi:

Testi yapan:

Tablo 7: Tarayic1 Tiirtl

USB Tarayici

Ag Tarayici

Tablo 8: Kontrol Listesi

Kontrol Edilecek Konular

Basarili/Basarisiz/Desteklenmiyor

Diisiinceler

Tarayic1 donanimsal olarak ¢aligtyor mu?

Isletim sistemi tarayiciy1 otomatik olarak tanidi m1?

Otomatik olarak tanidiysa, hangi siiriicii ile tanidi?

Uretici siiriiciisii yardimi ile mi ¢alistirildi?

Tarayicidan tek tarama yapilabildi mi?

Tarayicidan ADF tek tarafli tarama yapilabildi mi?

Tarayicidan ADF ift tarafli tarama yapilabildi mi?

Renkli tarama yapilabildi mi ?

Bos sayfalarin atlamasi yapilabiliyor mu?

Birden fazla sayfa PDF olarak birlestirilebiliyor mu?

* Yukarida yazili konularin bazilar1 desteklenmiyorsa “desteklenmiyor” seklinde ibare konulmalidur.

Tarayici Test Formu
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